Revision 4.0 Christoph Wildensee

SoD-Konflikte des P2P-Prozesses in SAP

Einer der aus Unternehmenssicht kritischen Prozesse in der Abbildung in SAP ist
der Purchase-to-Pay-Prozess (P2P), also der IT-seitig abgebildete, prozessuale Weg
der Beschaffung von Waren und Dienstleistungen von der Lieferantenanlage
(Stamm und CpD) iiber die Bestellanforderung und -auslosung bis zur Warenliefe-
rung, Rechnungsstellung und Bezahlung dieser mit Initiierung des Zahllaufs. Dies
entspricht z.B. den Transaktionen

Prozessschritt Bsp.-Transaktionen Prozessschritt Bsp.-Transaktionen
Bestellanforderung ~ MEs1*, ME52*, ME54*, MEss, Lieferant M-01, M-02, M-51, M-52,
ME57, ME58, ME59* M-53, FKo1, FKo2, FKos,
FKo6, XKo1, XKo2, XKos,
XKo6
Bestellungen ME21*, MEPO, ME22*, ME25, Wareneingang MIGO, MIGO_GR, MBo1,
MEsg*, ME3* MBo2, MBoA, MB1B
Rechnung erfassen ~ MIRO, MIRA, MRRL, MRo1, MRo2, Zahllauf F110, F110S, Fi50
MRBR, F-*

Tab. 1: Beispiel-Transaktionen zu den einzelnen P2P-Schritten.
In der PRev Revisionspraxis 3 / 2009 habe ich bereits tiber Funktionsiibernahmen in
Personalunion — Rollenkollisionen in SAP beschrieben, welche Gefahren bei einer

Kombination von zwei und mehr Arbeitsplatzrollen in einem Stammsatz entste-
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hen kénnen, wenn diese Buchungskreis-eingegrenzte
“read-only”- und manipulierende Rollen beinhalten.
Dort ist dann unter Umstdnden die Kombination er-
heblich hoher privilegiert als die Einzelrollen selbst
aussagen. Auch der Weg der Analyse wird hier beschrie-
ben, so zu den Arbeitsplatzdefinitionen und beinhalte-
ten Rechten z.B. {iber die Tabellen AGR_DEFINE, AGR_
USERS, AGR_10* AGR_125* UST04, UST10* und
UST12. Nattirlich wird der Hinweis auf die Tabelle
USOBT gegeben, die die notwendigen, funktionalen
Berechtigungsobjektauspragungen zur Nutzung der
Transaktionen beinhaltet. Hier kann also geschaut wer-
den, welche Objektauspragungen im Stammsatz vor-
handen sein miissen, damit eine Transaktion auch aus-
gefiihrt werden kann. Wichtig ist an dieser Stelle der
Hinweis, dass es dazu kundenanpassbare Moglichkei-
ten gibt, d.h. im Standard notwendige Objektauspra-
gungen konnen kundenseitig angepasst werden {iiber
die Tabellen USOBT_C (bzw. USOBX mit USOBX_C).

Was bedeutet dieser Schritt insgesamt?

In vielen Unternehmen werden Einzelrollen bereitge-
stellt, die auf der Ebene der Arbeitsplatzrollen kombi-
niert werden und somit die Gesamtrolle bilden. Die
Transaktionscodes werden in den funktionalen Einzel-
rollen nicht inkludiert, sondern als separate Einzelrolle
mit allen notwendigen, arbeitsplatzbezogenen Trans-
aktionscodes hinzugefiigt. Ein Arbeitsplatz ist also
folglich eine Kombination aus einer Vielzahl von funk-
tionalen Einzelrollen mit privilegierten Objektauspra-
gungen im Bereich F_* M_* K_* usw. und einer oder
wenigen Einzelrollen, die nur Auspragungen zu S_
TCODE beinhalten (funktional & transaktional; Kon-
zept der Mehrfachverwendung von Einzelrollen in
Sammel-/Arbeitsplatzrollen). Die Gefahr besteht darin,
dass aufgrund des gezielten Eingrenzens der Transakti-
onscodes stdarker als notwendig privilegierte Berechti-
gungsobjektausprigungen in den Einzelrollen vorlie-
gen, weil man davon ausgeht, dass ein Aufrufen
kritischer Transaktionen trotz Vorliegens stark ausge-
pragter Berechtigungsobjekte im Stammsatz nicht
funktioniert. Denn wenn nun ergdnzende Add-On-
Rollen dem Stammsatz hinzugefiigt werden, die ggf.
fir eine Ausnahmesachbearbeitung einen kritischen
Transaktionscode beinhalten, kann sich hier eine
hochprivilegierte Rollenkumulation ergeben.

Der Artikel in der PRev 3/2009 beschrinkt sich auf die
Sicht der Berechtigungsobjekte des Moduls FI, also der
F-Objekte. Um hier eine besondere Sicht auf kritische
Kombinationen zu ermoglichen, muss diese Sicht
erweitert werden auf M-Objekte. “Segregation of
Duties”, kurz SoD, beinhaltet den funktionalen Kon-
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flikt, Aufgaben unzuldssig verantwortungsiibergreifend
im System losen zu konnen. In jeder Organisation
werden die Aufgaben Verantwortungstrigern in defi-
nierten Grenzen des IT-Systems tiberlassen. Die prozes-
sualen Daten werden iiber die erwartete Funktions-
wahrnehmung angereichert und im Rahmen der
Verantwortungsiibernahme prozessiert.

Wenn jedoch von der Bestellung iiber den Warenein-
gang bis zum Rechnungsausgleich und Zahllauf alle
Schritte in einer Person vereint sind, wird diese Gefahr
als Moglichkeit des Ausnutzens zum Schaden des Un-
ternehmens wahrgenommen. Auch Prozessteilstrecken
konnen sehr kritisch sein. Obwohl jeder Schritt um-
fanglich protokolliert wird, wird diese Historie in vie-
len Unternehmen im Rahmen der operativen Fachbe-
reichs-IKS-Mafinahmen kaum beachtet. Allerdings ist
hier viel Bewegung, da es Systeme gibt, die kritische
Datenwege und auch Verantwortungsabgrenzungen
zum funktionalen Prozessweg priifen konnen (data &
process mining), so z.B. Celonis. Dieser Artikel soll in
Kiirze darlegen, dass trotz des Mengengertistes das im-
plementierte Berechtigungskonzept zur Verhinderung
von SoD-Konflikten effizient analysiert werden kann.

Prozessuale Analyse von Konfliktauslosern

Die Tabelle USOBT zeigt fiir die Prozessschritte des P2P-
Prozesses (Transaktionen M* und F*) mehr als 40.000
Eintrdge. Dies verdeutlicht zwar, dass es wohl viele An-
sdatze zur Prifung gibt, die undifferenzierte Sicht auf
diese Zahl zeigt jedoch nicht, dass es zundchst einfach
zu handhabende Ansédtze zur Priifung gibt, die sich be-
reits aus dem Rollenmodell selbst ergeben.

Triggerrollen

Was wir grundsatzlich wissen, ist, dass im Bereich des
Einkaufs fiir Bestellungen sechs Berechtigungsobjekte
und fiir Rahmenbestellungen ebenfalls sechs Objekte
wesentlich sind. Dies sind fiir die Bestellungen die Ob-
jekte M_BEST BSA (Belegart in Bestellungen), M_BEST_
EKG (Einkaufsgruppe), M_BEST_EKO (Einkaufsorgani-
sation), M_BEST_LGO (Werk, Lagerort), M_BEST_WRK
(Werk) und M_BEST_EXP (Progress-Tracking-Gruppe),
fur die Kontrakte/Rahmenvertrdge die Objekte M_
RAHM_BSA, M_RAHM_EKG, M_RAHM_EKO, M_
RAHM_LGO, M_RAHM_WRK und M_RAHM_STA
(Status).

Sofern fiir die Fachbereiche eine Plattform fiir alltigli-
che Materialien bereitgestellt wird (Katalogbestellun-
gen) oder Fachbereiche z.B. Abrufe auf Rahmenvertrige
durchfiihren kdnnen, kann es sein, dass fiinf der sechs
M_BEST-Objekte in hoher Auspragung in einer Viel-
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zahl von Fachbereichseinzelrollen vorliegen und nur
ein Objekt die Steuerung fiir die funktionale Eingren-
zung tatsdchlich vornimmt. Ggf. gibt es noch bei den
Objekten zum Lagerort und Werk eine Eingrenzung in
Fachbereichseinzelrollen. Ist dies insgesamt der Fall,
sind diese Fachbereichsrollen also nicht das Problem,
sondern die Triggerrolle mit einem Vollzugriff
(ACTVT - Aktivitdt = 01 oder “*”) auf (nahezu) alle Be-
legarten (M_BEST_BSA, Ref. T161). Lasst sich ggf. sogar
eine bestimmte Belegart als besonders kritisch oder nur
durch den Einkauf auslésend identifizieren, kénnen
die Triggerrollen herausgelost werden, die neuralgisch
im Prozess wirken. Diese konnen wiederum {iber die
SAP-Tabelle AGR_AGRS als Child zur Identifikation der
Arbeitsplatzrollen genutzt werden, die diese exponier-
ten Einzelrollen beinhalten. Wurden diese wiederum
erkannt, konnen tber die Tabelle AGR_USERS die
Stammsitze dargelegt werden, denen die Arbeitsplatze
zugewiesen wurden. In Kombination mit beispielsweise
der Tabelle USER_ADDR konnen die organisatorischen
Daten zum User bereitgestellt werden, um die beschaf-
tigtenbezogenen Stammdaten herauszufiltern, deren
prozessuale Funktionswahrnehmung nicht eindeutig
ist. M_RAHM-Objekte mit ACTVT = 01 oder “*” geho-
ren ebenfalls nur in den Einkauf.

Im Bereich der Zahlungsabwicklung konnen ebenfalls
die Triggerrollen ermittelt werden. Es handelt sich um
Objekte der Art F_BKPF*. Auch hier gilt, dass diese Ob-
jekte in ca. 250 F- und M-Transaktionen in hoherer
Auspragung genutzt werden. Sucht man insbesondere
die Objektausprigung F_BKPF_BUK mit Aktivitat 01
und die Generalauspriagung “*” (fiir den Uberblick auch
02, 06 [andern, l6schen]), lassen sich die Einzelrollen
und iiber den zuvor genutzten Weg der Tabellen AGR_
AGRS und AGR_USERS die Arbeitsplatzrollen feststel-
len, die eine exponierte Stellung im Berechtigungs-
konzept einnehmen. Gleiches gilt als dritter Sichtaspekt
fiir die Objekte F_REGU_KOA und F_REGU_BUK (Auto-
matische Zahlung: Kontoarten und Buchungskreis), die
fiir die Zahllaufsteuerung mit der Auspragung 21 (und
somit auch mit “*”) verantwortlich sind.

Zuletzt soll die Anlage und Nutzung von Lieferanten
erwdhnt werden. Zur Nutzung im Prozess ist die Bedie-
nung eines Lieferantenstammsatzes und die CpD-Nut-
zung als zentrales Objekt zu erwdhnen.

Sofern diese Prozesseinzelschritte (oder auch teilkriti-
sche Strdnge) in einer Hand liegen, ist eine Anpassung
dringend geboten, da es sich mit an Sicherheit grenzen-
der Wahrscheinlichkeit um einen SoD-Konflikt han-
delt.
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Warum steht hier aber nichts von Transaktionsberech-
tigungen?

Zunéchst ist davon auszugehen, dass die am Prozess
wesentlich beteiligten Rollen in der Sachbearbeitung
des Einkaufs und des Finanz- und Rechnungswesens/
Kreditorenbuchhaltung usw. die notwendigen Transak-
tionen aufweisen. Zusitzlich muss neben den Transak-
tionsberechtigungen auch gepriift werden, ob eine Sub-
stitution vorliegt. Haben die Berechtigten z.B. die
Transaktion SA38, OODR, START_REPORT oder dhn-
liche Aufrufvarianten, bedeutet dies, dass sie die zu-
grunde liegenden Programme (Typ = 1 beachten, siehe
Tabellen TRDIR [SUBC] und TSTC), sofern sie Kenntnis
von deren Namen haben, aufrufen konnen. Im Bereich
der M-Transaktionen kann man hiertiber viele fehlende
Transaktionscodes substituieren, F-Transaktionen aller-
dings wenige. Da die Objektsteuerungsfelder im
Stammsatz jedoch in hoher Auspriagung vorliegen, er-
halten sie in solchen Féllen keine Ablehnung. Insofern
ist es oft zu kurz gegriffen, ausdriicklich auf Transakti-
onsberechtigungen zur Aufgabenbegrenzung abzuzie-
len. Es ist sinnvoll, wesentliche der kritischen Transak-
tionscodes in die Abfrage zu integrieren, jedoch
offeriert SAP eine Vielzahl an Moglichkeiten, Funktio-
nen aufzurufen. Ob man alle durch Abfragen erwi-
schen kann, ist fraglich. Es ist wesentlich, die neuralgi-
schen Einzelrollen und die Arbeitsplatzrollen
herauszufiltern, die durch diese Einzelrollen mit hohen
Rechten gespeist werden, um diese dann funktional
einzuhegen.

Anpassungsbedarf

Die Sicht auf die auslosenden Einzelrollen in den Ar-
beitspldtzen bedeutet, dass darauf zu achten ist, dass
eine Anpassung einer Einzelrolle moglicherweise meh-
rere Arbeitsplédtze betrifft und deren Sachbearbeitungs-
funktion beeintrachtigt. Sofern nur wenige Arbeitsplat-
ze betroffen sind, kann die dort ggf. notwendige
Ausprdagung, die entzogen werden soll, durch eine an-
dere Einzelrolle des Arbeitsplatzes substituiert werden,
was bedeuten kann, dass ein Entzug in der Einzelrolle
moglich ist. Wird das zu entziehende Recht jedoch
nicht durch eine andere Einzelrolle bei demjenigen, der
das Recht benétigt, bereitgestellt, muss ggf. eine Einzel-
rollenaufspaltung und separate Zuweisung erfolgen.
Solche Punkte erweitern das Mengengeriist der Einzel-
rollen und erhdhen die Gefahr, dass zu einem spiteren
Zeitpunkt diese erginzenden bzw. separierenden
Kleinstrollen in anderen Rollen Einzug finden und das
“Need-To-Know”-Prinzip langfristig unterlaufen.
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Beispiel: Ausgesuchte Schritte im Prozess mit Objektauspragungen

Revision 4.0
Anlage
VORGEHEN IN DER TRIGGERROLLEN-ANALYSE
1 Tabellen wie USOBT, TSTC, TDDAT, TROIR [...] wichtig!
Bestellanforderung  —* Lieferant —* i b s gang —* Rechnung —* Zahllauf Bestellungen anlegen
M_BANF® F_LFA1® M_BEST* |, M_RAHM®*] M_MSEG* FoBKPF* F_REGL* NLBESTiBSA Aktivitat
l |Auch susommenhdngende Teile des Processes sind ggf ofs kritikad 2u sehen|
Suche nach: Aktivitst/ ACTVT: 01 ) “* htigung), BUKRS- und KOART-Begrenzungen beachten Einkaufsbe[egart
02 wird iny & i in, daher nicht zur i i
der .First Clags"-Tri Rgeblich] Die selbst sind lbch.
Tabellen AGR_AGRS (Einzelrollen als Child), AGR_DEFINE, AGR_USERS und USER_ADDA zur
5_TCODE einbeziehen: M*, F* = wichtig: i d sten; kritischen , aber auch SE16, DODR etc, beachten
Ergebnis: Userstamm-Schnittmengen = Die wenigen User, bei denen der Verdacht des SoD-Konflikts erkennbar ist. M_B EST_EKG Akt|Vitat
Finales Uberprifen im Stammsatz, ob alle fir den Funkt it i Al den sind |
Abb. 1: Mégliches Vorgehen zur Identifikation von SoD-Konflikten. Einkaufergruppe
Fazit M_BEST_EKO Aktivitat
Wir sind im Berechtigungswesen von SAP und den be-
grenzenden Elementen der Rollendefinition schon auf- Einkaufs-
. . v qs . organisation
grund der schieren Menge an Auspragungsmoglichkei-
ten in einem Zielkonflikt. Zum einen soll das Gertist M BEST WRK Aktivitat
moglichst tibersichtlich bleiben, um den Administrati- Werk

onsaufwand gering zu halten, denn die Steuerung ist
kein Selbstzweck und mit hohen, internen Kosten ver-
bunden. Gleichsam sind aber auch die SoD-Problema-
tik und die Risiken des prozessualen Weges im Auge zu
behalten und zu l6sen. Es ist kompliziert, und Losun-
gen sind selten einfach. Jedoch ist mit dem Fokus auf
die begrenzenden, neuralgischen Triggerrollen der
wesentliche und effiziente Schritt zur Risikomitigie-
rung getan. Automatisierte Verfahren zeigen diese
Punkte zwar sehr gut strukturiert. Aber eine Bewertung
der Analyseergebnisse, auch im Hinblick auf unterneh-
mensinterne Vorgaben und Priaferenzen, und eine Ab-
leitung moglicher Anpassungsvarianten und die Wir-
kungsanalyse dieser bleibt jedoch der Revision und der
SAP-Administrationsebene in der Detailsicht vorbehal-
ten.

[Aus stilistischen Griinden bzw. zur Vereinfachung der
Lektiire wird hdufig die madnnliche Schreibweise ver-
wendet. Die weibliche Form ist jeweils ebenso gemeint
und zu bedenken.]
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Wareneingang buchen

M_MSEG_BWE

M_MSEG_WWE

Aktivitat

Bewegungsart

Aktivitat
Werk

Eingangsrechnungsbeleg buchen

F_BKPF_BUK

F_BKPF_BES

F_BKPF_BEK

F_BKPF_BLA

F_BKPF_GSB

F_BKPF_KOA

Aktivitat
Buchungskreis
Aktivitat
Berechtigungs-
gruppe
Aktivitat
Berechtigungs-
gruppe
Aktivitat
Berechtigungs-
gruppe
Aktivitat
Geschéftsbereich

Aktivitat

Kontoart

o1 (Anlegen), o9 (Preisanzeige)
oder “*”

“*” oder Eintrage gem. Tabelle
T161 (Einkaufsbelegarten), Ein-
trage wahlen, die ausdriicklich
durch den Einkauf eingesteu-
ert werden

o1 (Anlegen), o9 (Preisanzeige)
oder “*”

“xr

oder Eintrage gem. Tabelle
To24 (Einkaufsgruppen)

o1 (Anlegen), o9 (Preisanzeige)
Oder T3l

“*” oder Eintrage gem. Tabelle
To24E (Einkaufsorganisatio-
nen)

o1 (Anlegen) oder “*”

k9

oder Eintrdge gem. Tabelle
TooiW / To24W (Werke / zulds-
sige Einkaufsorganisationen
zum Werk)

“x9

o1 (Anlegen) oder

“*” oder Eintrage gem. Tabelle
T156 (Bewegungsart)

k9

o1 (Anlegen) oder

“*” oder Eintrage gem. Tabelle
Too1W

o1 (Anlegen), 10 (Buchen), 43
(Freigeben) oder “*”

“*” oder ausgesucht-wichtige
Eintrage gem. Tabelle Too1

o1 (Anlegen), 77 (Vorerfassen)
oder “*”

“xr

oder Eintrage gem. Tabelle
TBRG

o1 (Anlegen), 77 (Vorerfassen)
oder “*”

“*” oder Eintrdge gem. Tabelle
TBRG

o1 (Anlegen), 10 (Buchen), 43
(Freigeben) oder “*”

“xr

oder Eintrage gem. Tabelle
TBRG

o1 (Anlegen), 77 (Vorerfassen)
oder “*”

“kr

oder Eintrage gem. Tabelle
TGSB

o1 (Anlegen), 43 (Freigeben),
77 (Vorerfassen) oder “*”

“*” oder Eintrdge gem. Doma-
ne KOART
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F_FAGL_SEG Aktivitat

SEGMENT

GLRRCTY

Zahllauf durchfiihren

F_REGU_BUK Buchungskreis

Aktion fur
autom. Abldufe

F_REGU_KOA Kontoart

Aktion fir
autom. Ablaufe

Revision 4.0

o1 (Anlegen), 77 (Vorerfassen)
oder “*”

“k

oder Eintrage gem. Tabelle
FAGL_SEGM

“x

oder Eintrage gem. Doma-
ne RRCTY

“*” oder ausgesucht-wichtige
Eintrage gem. Tabelle Too1

“x

oder 02, 03 (Parameter
bearbeiten und anzeigen), 11,
12, 13, 14, 15, 16 (Vorschlag
ausfiihren, bearbeiten, anzei-
gen, loschen, Vorschlag Zah-
lungstrager erstellen, LS-An-
kiindigung erstellen), 21, 23
(ZL ausfiihren, anzeigen), 24
(ZL Zahlungsdaten l6schen),
25, 26 (ZL Zahlungstrager er-

stellen, loschen), 31 (Zahlungs-

trager drucken manuell)

“x

oder gem. Doméane KOART

“*” oder 02, 03, 11, 12, 13, 14,
15, 16, 21, 23, 25, 26, 31
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