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Generischer Implementationsansatz von
IKS-Kontrollstrukturen in Micro-services-basierten
Anwendungen aus Sicht der Internen Revision

1. Einleitung

In vielen Unternehmen sind monolithische IT-Systeme wie SAP im Einsatz. Ein so
funktional umfangreiches System bietet im Standard bereits fiir die betriebswirt-
schaftlich wesentlichen Informationsverarbeitungsebenen eines Unternehmens
bzw. eines Konzerns entsprechende IT-Funktionalitédten, d. h. von der Prozessabbil-
dung mit Workflow-, Freigabe- und Berechtigungskonzeptverfahren tiiber die
Werteflussdarstellung bis zur Nachweisfiihrung der Geschiftstitigkeit, Erfolgser-
mittlung und Besteuerungsbemessung bieten solche Systeme iiblicherweise trans-
aktionsbasierte Code-Implementierungen. Besondere Erfordernisse in der IT-Abbil-
dung bestimmter Branchen werden iiber ,Industrial Solutions” offeriert, die sich
nahtlos in die Strukturen der Software einpassen. Und auch standardisierte Schnitt-
stellen zur Datenversorgung von/in Drittprodukte sind in solche Systeme inte-
griert.
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,Die Fihrungsfunktion im Unternehmen erfor-
dert die Konzentration des Managements auf kreative
und strategische Tatigkeiten. [...] Der umfassende IT-
Einsatz und die Einfithrung neuer Organisationsformen
haben zu Anderungen der Organisationsstrukturen und
-abldufe gefiihrt, wodurch es fiir die zentrale Unterneh-
mensfiihrung zunehmend problematischer wird, die
Gesamtiibersicht zu behalten.“! Dies fiihrt u.a. dazu,
dass sie ,die Priifungsfunktion nicht mehr selbst aus-
iiben kann und im Gegenzug ihr Interesse an den Prii-
fungsinformationen steigt.“2 So tibertrigt das Manage-
ment vornehmlich aus Zeitmangel und fehlendem
Spezial- und Methodenwissen Uberwachungs- und Prii-
fungsaufgaben an dezidiert hierfiir eingerichtete Berei-
che wie z.B. die Interne Revision.? Allerdings sind die
operativen Fachbereiche in erster Linie fiir die Definiti-
on ihrer Prozesse und auch der risikominimierenden
organisatorischen und ggf. auch technischen Mafinah-
men (zumindest als Initiator) im Sinne eines einzurich-
tenden Internen Kontrollsystems (IKS) verantwortlich,
sodass sie diese Mafinahmen auch zwecks Ordnungs-
mafligkeitsnachvollzug und ,Exkulpation” zu doku-
mentieren haben. Dies betrifft insbesondere ebenso die
Allokation der Prozessschritte mit der jeweils zugehori-
gen [T-Abbildung. Die Aufgabe der Internen Revision ist
es also nicht, ein IKS fiir das Unternehmen aufzubauen,
sondern vielmehr, die operativen Fachbereiche in der
Erstellung zu beraten und die Umsetzung dort regelma-
Rig auf Angemessenheit, Vollstandigkeit, Wirksamkeit,
Wirtschaftlichkeit und Compliance-Konformitit zu
uberpriifen. Das IKS, das als Managementinstrument
zur Sicherstellung der Bereiche ,Prozesse”, ,Informatio-
nen”, ,Vermogensschutz“ und , Compliance” gesehen
werden kann?, sollte umgesetzt und betrachtet werden
als eine bis ins Detail prozessual aufgebaute Ubersicht
aller im Unternehmen implementierten technischen
und organisatorischen Kontrollen mit entsprechenden
Verantwortungszuweisungen auf die operativen Fach-
bereiche.> Zur Mangelbeseitigung werden Ma8nahmen
definiert, die den verantwortlich handelnden Personen
im Unternehmen zur termingerechten Umsetzung auf-
erlegt werden.® Das IKS ,soll alle primiren und sekun-
dédren Geschiftsaktivititen durchdringen, indem es je-
weils auf die wichtigsten Risiken ausgerichtet wird und
damit zur Zielerreichung beitrigt.“” Es ist als Prozess
ohne limitierend-organisatorische Eingliederung zu im-
plementieren, das die gesamte Wertschopfungskette
durchdringt und in die verschiedenen Geschiftsprozes-
se einzubeziehen ist.8 Das IKS kann folgend ,zum Friih-
warnsystem, das Fehlentwicklungen rechtzeitig aufzeigt
und vermeiden hilft“?, ausgebaut werden. Als zu ver-
kniipfender Grundstock zu einem expliziten Risikoma-
nagementsystem aus Sicht des § 91 Abs. 2 AktG ist dies
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nicht uninteressant. Eine, wenn auch nicht die einzige
der Funktionen im Unternehmen, die eine IKS-Doku-
mentation als Basis nutzen, ist die Interne Revision -
eine zweite Instanz der Wirtschaftspriifer (WP), der im
Rahmen seiner Jahresabschlusspriifung und damit ein-
hergehend der darin enthaltenen IT-Vorpriifung auf die
Definition eines systemimmanenten IKS und die Ein-
haltung der IKS-Grundsitze und konkreten Mafinah-
menumsetzungen grofien Wert legt. Daher ldsst er sich
neben eigenen investigativen Bemiihungen hdéufig zu-
satzlich die Revisionsberichte des abgelaufenen Wirt-
schaftsjahres vorlegen, um einschitzen zu kénnen, in
welchen Bereichen eine Priifung lohnt bzw. welche Be-
reiche bereits mit welchen Ergebnissen betrachtet wur-
den.

Weder die Interne Revision noch der WP kidmen
auf die Idee, die Gesetzeskonformitit eines im Standard
eingesetzten IT-Systems wie z.B. SAP und die darin ent-
haltenen IT-Abbildungen anzuzweifeln. Es ist davon
auszugehen, dass dort die Bedingungen zum gesetzes-
konformen Einsatz eingehalten werden. Dies betrifft
die Vorgaben aus HGB und AO, GoBD, IDW- / FAIT-Vor-
gaben etc. Lediglich dort, wo ein System angepasst
wird, laufenden Verdnderungen unterworfen ist (z.B.
auch in der Zuweisung von rollenbezogenen Zugriffsbe-
rechtigungen und bei vom Unternehmen zu etablieren-
den IKS-Definitionen) und hauseigene rechnungsle-
gungsrelevante Prozessimplementierungen aufweist,
muss gezielt gepriift und die Compliance der IT-techni-
schen Erganzungen festgestellt werden.

Doch welcher Ordnungs- und Handlungsrahmen
gilt, wenn ein wesentlicher Hauptprozess aus der IT-
Standardimplementierung herausgelést und in einer
technologisch neuen Umgebung orchestriert wird? Wie
muss das IKS ausgeprigt und gehirtet werdenl®, damit
es innerhalb der energiewirtschaftlichen Prozessabbil-
dung die Grundprinzipien eines ordnungsgemafien Be-
triebs aus der Sicht der Internen Revision und des WPs
erfullt?

1 Peeméller/Kregel (2010), S. 2.

N

Peemdller/Kregel (2010), S. 2.

Vgl. Peeméller/Kregel (2010), S. 3.

Vgl. Wirth (2014), S. 3.

Vgl. auch Hunziker (2014), S. 31ff., 62ff., 67f.
Vgl. ISACA (2016), S. 9.

Vgl. Wirth (2014), S. 4.

Vgl. Ruud/jenal (2004), S. 1046. Zum Begriff der Kontrolle und der
deutschen Sicht vgl. Wirth (2014), S. 5f.

0 N O~ W

9 Peemoller/Kregel (2010), S. 4.

10 Die detaillierte IKS-Ubersicht ist Bestandteil der Verfahrensdoku-
mentation. Vgl. BMF (2014), S. 22f., 32.
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2. Rahmenbedingungen

Das Lizenzmodell von SAP bedeutet fiir Unternehmen
in Deutschland einen nicht unerheblichen Liquiditéts-
abfluss pro Wirtschaftsjahr. Das integrative Systemzu-
sammenspiel im Business-to-Customer-Prozess (hdufig
auch Business-to-Consumer genannt; B2C) fiihrt ent-
sprechend dazu, dass bei den aktuell ,niedrigen Spiel-
rdumen fiir Rohmargen“!! die Cost-to-Serve (Kosten-
analysen zur Kundenprofitabilitdt) sehr hoch sind. So
streben die Unternehmen einen hdoheren Automatisie-
rungsgrad mit geringeren kunden-getriggerten Kosten
an.12  Zur Verbesserung derartiger Kennzahlen hat es
sich bewidhrt, das Thema Vertrieb in verschiedene Berei-
che aufzuspalten”.13 Eine wesentliche Neuerung kann
die Finrichtung eines digitalen Vertriebsstranges in
Richtung webbasierter Ansprache sein. ,Digitale und
digitalgestiitzte hybride Geschéftsmodelle gewinnen
stark an Bedeutung. Vollstdndig digitale Geschiftsmo-
delle bilden abseits des eCommerce noch nicht die
Mehrheit; der Einsatz von Apps und Serviceplattformen
ermoglicht es jedoch auch traditionelleren Unterneh-
men, neue attraktive Kundensegmente zu erschlie-
Ren“.14 Die Neuorientierung dieser begrenzten Aufgabe
und damit Teilprozessallokation in Richtung IT-gestiitz-
ter Automatisierungstechnik erdffnet die Moglichkeit,
die technologische Basis zu dndern und z.B. u.a. auch
Microservices zu nutzen. Dies bedeutet, dass die Kun-
denansprache iiber eine App erfolgen kann (Handy, Ta-
blet etc.) und die Vertragsabwicklung bis zur Zahlung
und Rechnungslegung weitgehend automatisiert pro-
zessiert wird. Um solche Moglichkeiten nutzen zu kon-
nen, wird der Prozess in eine Vielzahl von Teilaufgaben
unter Wahrung der ,modular continuity” zerlegt, die
als jeweiliger Microservice umgesetzt werden konnen.!>
»Jeder Microservice soll eine eigene fachliche Einheit
bilden, die so geschnitten ist, dass fiir Anderungen oder
neue Features nur ein Microservice gedndert werden
muss.“16 Jeder dieser Services besteht eigenstindig,
,Vorteil einer Microservice-Architektur ist [also] die
Moglichkeit des unabhingigen Deployments der ein-
zelnen Services“l’7, und diese kénnen technologisch
beinahe beliebig ausgetauscht werden.!8 Lediglich die
Kommunikationsattribute (hdufig per REpresentational
State Transfer; REST!%) miissen iiber das Netz bedient
werden konnen. Die ,Microservices sind dafiir zustan-
dig, mit den anderen Services zu kommunizieren.“20 Sie
»sind ein effektives Modularisierungskonzept. Nur ver-
teilte Kommunikation ermoglicht es, einen anderen
Microservice aufzurufen.“2l Um derartige Datenverar-
beitungen ohne nennenswerten Aufbau eigener Infra-
struktur zu managen, werden internationale Anbieter
wie z.B. AWS und Zendesk genutzt. Besondere Heraus-
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forderungen ergeben sich dabei hinsichtlich des Daten-
schutz- (Data Processing Agreement, DPA, aus General
Data Protection Regulation, GDPR [EU-DSGVO]) und
Vertragsrechts (z.B. hinsichtlich der Basisnutzung von
Infrastructure as a Service?2, Service-Level-Agreement
(SLA)-Festlegung, Gerichtsstand bei Streitigkeiten,
Paypal-Integration etc.). Hier endet es jedoch nicht —
die Integration von Analytics-Funktionalitdt (von der
Zielgruppen- bis zur Kiindiger- und Riickgewinnungs-
analyse/Churn Prediction & Prevention und Reduzie-
rung der Churn-Rate) ist nur ein Beispiel fiir umfang-
reich datenbasierte Prozessinteraktionen.

Dieses Vorgehen ist eine der wenigen Moglichkei-
ten, sich im Markt abzugrenzen und eine innovative
Produktplatzierung und Kundeninteraktion bei einer
geplant geringeren Kostensituation ohne Integration
der bisher wesentlichen IT-Kostentreiber zu etablieren.
Und es bietet als Ausbaustufe die Moglichkeit, spéter
selbst ,Software as a Service” fiir Dritte und fiir ver-
schiedenste Services als jeweils eigene Instanz anzubie-
ten. Die Umgebung ist skalierbar und entsprechend
weitgehend unabhidngig von der Grofie des Verarbei-
tungsumfangs, der mit dem neuen Technologieeinsatz
substituiert wird.23

Gehen wir davon aus, dass Microservices entweder
iuber einen Dienstleister, durch eigenes Fachpersonal
oder eine Mischung hieraus (insbesondere hervorzuhe-
bender Vorteil des Know-how-Transfers) erstellt und ge-
wartet werden, die in einer solchen Umgebung als Pro-
zesskette je Produkt- bzw. End-to-End-Prozess-Variante
als Sequenz definiert und orchestriert werden, bedeutet
dies, dass es sich nicht um Standardsoftware handelt,
sondern bewusst um eine rechnungslegungsrelevante
Eigenentwicklung im Cloud-Umfeld.

11 Liiers/Credo (2010), S. 3.

12 Vgl. auch Warg/Wei/Engel (2015), S. 19.
13 Liiers/Credo (2010), S. 3.

14 Warg/WeiR/Engel (2015), S. 7.

15 Vgl. Theis (2018), S. 15ff. Vgl. zu Softwarequalitatskriterien auch
z.B. Rentschler (2015), S. 55f.

16 Wolff (2016), S. 44.

17 Wolff (2016), S. 75.

18 Vgl. Wolff (2016), S. 61, 78.

19 Vgl. Williams (2015).

20 Wolff (2016), S. 89.

21 Wolff (2016), S. 59.

22 Vgl. hierzu Kirshner/Rappaport (2017), S. 4ff.
23 Vgl. auch Wyman (2018).



Revision

3. Aspekte des generischen IKS

Ist der Aufbau des technischen Umfeldes mit erfolgrei-
cher Prozessierung der Daten von der Produktplatzie-
rung und Kundenansprache iiber den Vertragsschluss,
dem Prozessdatenaustausch/-meldewesen (EDIFACT)
bis zur Rechnungsstellung und Abrechnung vorhan-
den, ist es wichtig, die kleinteiligen Prozessschritte mit
einem IKS zu belegen. Dieses soll auf jeder Ebene der
Anspruchsberechtigten feststellen, ob eine korrekte Ab-
arbeitung stattgefunden hat. Die Controls bedeuten
zum einen technische Exception-Feststellungen, die
vom IT-System den verantwortlichen Rollenwahrneh-
mungen gemeldet werden. Ferner bedeutet es auch ein
Quittierungsmodell zum Nachvollzug durchgefiihrter
Kontrollen durch die verantwortlich Handelnden. Das
nachfolgende Modell zeigt die Grundziige. Es ist generi-
scher Natur und nicht produktspezifisch oder gar ein
ER-Modell. Es kann in beliebige Strukturen eingebettet
werden. Kernpunkte sind die Festlegung eines Funk-
tions-Clusters und die Zuweisung von Control-Cluster-
Definitionen zu den jeweiligen Funktionen.

3.1 Elemente

Ubergeordnete Prozesse entsprechen den horizontalen
Verantwortlichkeiten im Unternehmen. Beispiele hier-
fiir sind der Vertrieb (B2C und B2B als Segregation), Fi-
nanzen, Controlling, Logistik etc. Darunter gliedern
sich die Prozess- und ggf. Produktlinien des Unterneh-
mens, die als eigenstindig erkannte, wesentliche Ergeb-
nisebenen zu sehen sind. Im Bereich des Vertriebs ent-
spricht dies den spezifischen Customer Journeys, d.h.
jedem einzelnen Erlebnisstrang innerhalb der Produkt-
welt bzw. auch den End-to-End-Prozessen des Unter-
nehmens zum Kunden. Jede dieser Ebenen wird durch
verantwortliche Produkt- oder Prozess-Owner reprisen-
tiert. Sie tibernehmen die Verpflichtung, diese Stringe
Compliance-konform zu halten und benétigen u.a. ein
aussagefahiges Sicht-Cockpit bzw. Dashboard zur Iden-
tifizierung bei IKS-Verstdfien. Jeder iibergeordnete Pro-
zess hat eine 1:n-Referenz auf die nachfolgende Ebene,
die wiederum eine 1:n-Referenz auf die funktionale
Ebene aufweist. Die Festlegung der Strdnge erfolgt auf
dieser zweiten Ebene mit den Elementen der dritten
Ebene, die die Funktionen des Funktions-Clusters zu se-
quentiellen Abarbeitungen zusammenfassen. So entste-
hen also Datenverarbeitungsdefinitionen (Prozess- und
Produktstrange), die sich jeweils als Sequenzreihe der
einzelnen Funktionen des Funktions-Clusters zusam-
mensetzen (z.B. Prozess 1 wie in Abbildung 1). Dies ent-
spricht der Kommunikation der einzelnen Funktionen
untereinander, die als Aufgaben-/Teilprozessdefinitio-
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nen mit Microservices-Abgrenzungen gleichzusetzen
sind. Im operativen Geschift erfolgt die Verantwor-
tungsiibernahme vertikal tiber die Funktionsgruppen-
ebene (als Kategorisierung der Verantwortlichkeit) in
die Funktionen hinein. Hier muss ein Detailwissen tiber
die Funktionalitidt der Teilprozessabgrenzungen /Micro-
services vorhanden sein, um diese tiber zu definierende
Controls zu steuern bzw. fehlerhafte Verarbeitungen als
Exceptions identifizieren zu kdnnen.
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Abb. 1: Generischer IKS-Ansatz.

Die einzelnen Funktionen bendétigen eine 1:n-Bezie-
hung zum Control-Cluster. In diesem werden alle zu
definierenden Controls (auch Single Control Actions
genannt), seien es Datenanalysen/-bereitstellungen
oder nur manuelle Schritte, gehalten. Den Funktionen
werden sie als Auszug der Gruppe einplanungssensitiv
zugewiesen. Jede Funktion — mit Referenz zur iiberge-
ordneten Unternehmensrisikomatrix — hat also ihren
individuellen Control-Zuweisungsblock und eine Defi-
nition der Verarbeitungsreihenfolge der Controls.
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Abb. 2: Detailsicht auf das Control-Cluster.

Eine Funktionsgruppe besteht aus mehreren Funktio-
nen im Funktionscluster (1:n). Die Funktionen selbst
referenzieren wiederum auf unterschiedliche Risiko-
kontrollen des Control-Clusters — unabhédngig von der
Funktionsgruppenzuweisung der Control (1:n). Die Ri-
sikokontrollen kénnen also unterschiedlichen Funktio-
nen zugeordnet werden. Dies klingt zundchst wie ein
Widerspruch, ist aber aufzuldsen. Das Ziel ist, dass eine
Control zwar einer Funktionsgruppe thematisch zuge-
horig ist und somit in der Ausgestaltung dort verant-
wortet wird, sie aber trotzdem aus verschiedenen Funk-
tionen heraus getriggert werden kann. Innerhalb einer
Funktion konnen also auch Controls einer anderen
Funktionsgruppe eingeplant werden. Entsprechend ist
bei der Auslésung der Control die auslosende Funktion
(und daraus abgeleitet die Funktionsgruppe) mitzuge-
ben. Diese Flexibilitdt ist eines der wesentlichen Ele-
mente des Designs.

3.2 Views und Dashboards

Verantwortlich handelnde Personen bendtigen ver-
schiedene Sichten auf die Kontrollschicht. Wahrend auf
der Ebene der Funktionsgruppen, also der operativen
Verantwortlichkeit, eine nach Wahl eines Stranges not-
wendige Detailsicht méglich sein muss, die klar darlegt,
in welchem Microservice welche Control eine Excepti-
on ausgelost hat und welche Wirkung dies in welchem
Prozess- oder Produktbild bedeutet, benétigen die Ebe-
nen dariiber zunidchst weniger Detailschirfe, als viel-
mehr Dashboard-Ansichten. Verantwortliche Personen
konnen sich dann bei den nachfolgend Verantwort-
lichen informieren.
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Abb. 3: Verschiedene Sichten in das Control-Cluster.

Gleiches trifft auf die Funktionen Interne Revision und
Wirtschaftspriifer zu. Auch hier wird eher eine Dash-
board-Sicht angestrebt, allerdings muss es, ggf. mit
einer Freigabestrategie, die eine dezidierte Sichterlaub-
nis der Verantwortlichen bedeutet, moglich sein, dass
eine Detailsicht auf die Fehlerquellen stattfindet. Um
eine Gesamtsicht je Gruppierungsebene zu erhalten,
miissen mehrere Status abgebildet werden, so mindes-
tens ,Exception offen”, ,in Bearbeitung“ und ,fer-
tig /unkritisch”.

Eine Besonderheit stellt die Unternehmenssicht
dar (Vorstand/ Geschaftsfithrung). Mit Blick auf heutige
Unternehmen, die in Konzernstrukturen eingebettet
sind und dabei sehen miissen, ob in Beteiligungen Ex-
ceptions ausgelost werden, muss ein Dashboard eine
Konzernstruktur in Grundziigen bzw. iibergeordnet ab-
bilden kénnen. So kann eine Orchestrierung des funkti-
onalen Umfeldes Elemente hervorbringen, die multipel
bzw. auch unternehmensiibergreifend eingesetzt wer-
den, z.B. zur Rechnungserstellung, Steuerbemessung,
Verbuchung etc. Ist dies der Fall, muss ebenfalls die aus-
lésende Konzernebene aus dem Exception-Handling
der funktionsgetriggerten Controls hervorgehen.
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Revision Weitz /Wildensee
View FG View 1

Verantwortung  Operative Verantwortlichkeit Verantwortet Prozess- oder
auf der Ebene der Funktions-  Produktsicht, Zugriff auf Fkt.Gr.
gruppen (Fkt.-Gr.)

Sichtebene Drill-Down von Funktions- Dashboard auf beteiligte Fkt.-
gruppe bis auf Control-Ebene, Gr., Prozess- oder Produkt-
Exception-auslosende Konzern- ebene, ,,Customer Journey*
struktur inklusive

Revision /WP Durchgriff auf Fkt.-Gr. und Control-Ebene nach Freigabe durch

View 2

Identifizierung der Prozess-
und Produktverantwortlichen
ausreichend

Dashboard aller — auch iiber-
geordneter — Prozesse, Ab-
grenzung zu integrierten
Konzernprozessen méglich

Standardsicht ohne Freigabe-

View 3

Geschéftsfiihrung, Identifizie-
rung aller Verantwortlichen

Dashboard aller Prozesse,
separate Sicht auf vorhandene
Beteiligungen

Auswabhl als ergdnzte Sicht

Verantwortliche

Tab. 1: View-Ebenen

Zu sehen ist also, dass die verschiedenen Views und
Dashboards als Ableitung der unterschiedlichen Sichten
der hierarchisch verantwortlich Handelnden auf die
Prozess- oder Produktebene und daraus folgend bis auf
die Kontrollebene zugreifen und dabei die Informati-
onstiefe abgestuft bedienen kénnen miissen. Ein Drill-
Down muss implementiert werden und den operativ
Verantwortlichen wie auch den Organen der Selbstkon-
trolle zur Verfiigung stehen. Entwickler und Tester be-
notigen weniger die aggregierte Sicht der Produkt- oder
Prozess-Owner als vielmehr ausdriicklich die Sicht auf
die operative Ebene. Alle Views benotigen also den vol-
len Zugriff auf die Funktions- und Kontrollcluster,
damit auf jeder Ebene die verschiedenen Kritikalitats-
iibersichten erstellt werden konnen. Allerdings werden
die Cluster im Bereich des Management-Dashboards
ausgeblendet, und auch die Revision und der Wirt-
schaftspriifer bekommen ggf. nur nach Freigabe durch
die Verantwortlichen eine Einblendung mit Detailsicht
auf den Control-Cluster.

3.3 Audit-Strategie bei technischen Anderungen

Eine der wesentlichen Fragen bei Eigenentwicklungen
(siehe als Rahmengeber und Beurteilungsbasis zur Ord-
nungsmafligkeitsfeststellung insbesondere IDW PS 330
[Abschlusspriifung bei Einsatz von Informationstech-
nologie], 850 [Projektbegleitende Priifung bei Einsatz
von Informationstechnologie], 880 [Die Priifung von
Softwareprodukten], 951 [Die Priifung des internen
Kontrollsystems beim Dienstleistungsunternehmen],
RS FAIT 1 und 2 [Grundsétze ordnungsmafiiger Buch-
fiihrung bei Einsatz von Informationstechnologie und
... Electronic Commerce] und aktuell 860 [IT-Priifung
aufderhalb der Abschlusspriifung]) ist die, wie mit tech-
nischen Anderungen der definierten Services umgegan-
gen wird. Da die Softwareldsung als Ganzes (direkt oder
iber Schnittstellenbedienungen) rechnungslegungsre-
levant ist und die technischen Festlegungen die Basis
der zugrundeliegenden, zwingend notwendigen WP-
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nicht nur tber Fkt.-Gr., son-
dern {iber alle Prozess- und
Produktsichten nach Freigabe

strategie

Softwarezertifizierung bilden, muss vor der Freischal-
tung jede Funktionalitit initial und auch bei Anderun-
gen auf Compliance-Konformitdt gepriift werden. Es ist
darauf zu achten, dass im Verfahren der Freigabeprozess
so gestaltet wird, dass die operative Ebene nicht unno-
tig gestort wird. Gleichsam ist sicherzustellen, dass nur
freigegebene Programmierungen und Prozessabldufe ak-
tiviert werden konnen.24

Die Dynamik des Deployments bedingt, dass die
operativ Verantwortlichen gemeinsam mit den Prozess-
und Produkt-Ownern und der Revision laufend intensiv
zusammenarbeiten. Der WP wiederum priift jahrlich im
Rahmen der Jahresabschluss-IT-Vorpriifung das Ande-
rungsverfahren und die Prozess- und Implementie-
rungsneufassungen und -dnderungen.

4. Besonderheiten aus Sicht der Internen
Revision

Die Anwendung dieses generischen Vorgehensmodells,
das der Verantwortliche fiir , digital Governance & Pri-
vacy” des Projektes mit der Revision gemeinsam entwi-
ckelt hat, ist eine Moglichkeit, als Revision nah an der
Neuentwicklung beteiligt zu sein. Die Impulse der Inter-
nen Revision in Richtung Rechtskonformitédt (rech-
nungslegungsrelevante Prozesse, GoBD, IDW etc.) sind
fiir das Projekt bedeutsam, um frithzeitig Berticksichti-
gung zu finden und den nachgelagerten Aufwand zu
minimieren. Der Datenschutzbeauftragte des Unter-
nehmens, z.B. hinsichtlich der Vertragswerke im inter-
nationalen Umfeld, und der Wirtschaftspriifer als bera-
tende Instanz sollten ebenfalls einbezogen werden. Fiir
die Revision hat es den Vorteil, dass eine Priiffung er-
leichtert wird, denn Know-how in diesem Bereich auf-
zubauen ist nicht trivial, zumal das Deployment und
auch die Implementierung solcher Verarbeitungslogik

24 Vgl. z.B. Wildensee (2015), S. 24ff.
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erheblich zu bisher im Einsatz befindlichen monolithi-
schen Legacy Systemen differieren. So bleiben dabei die
Anderungszyklen dauerhaft bestehen, ein Ende des De-
ployments kann es aus der Sicht eines Lifecycle-Designs
der Prozesse und der standigen Sicht auf die kunden-
zentrierten Designs und Changes nicht geben.2> Daher
bedeutet das Integrieren einer Kontrollebene, die hier-
archisch different Informationsbedarfe bedient und
eine workflow-basierte, historisierte Kontroll-Quittie-
rungslogik beinhaltet (per moglicher Integration einer
IKS-Automatisierung, z.B. mit JIRA26), sowohl fiir die
Revision als auch den WP, dass spitere Kontrollen27 ef-
fizienter durchgefiihrt werden kdonnen und ein stindig
auswertbarer Nachvollzug tiber risikoklassifizierte Kont-
rollaktivitdten vorhanden ist. Entsprechend geht diese
Kontrollebene erheblich iiber Monitoring-Informatio-
nen aus dem Systembetrieb hinaus.28

Durch den Charakter einer solchen Projektumset-
zung ist es notwendig, dass die Interne Revision jdhr-
lich in diesem Bereich kooperativ priift und alle Anpas-
sungen und Neuerungen des Systemverbundes iiber die
Versionierung einem Audit unterzieht.

Im Laufe der Zeit wird dies im Bereich der Anpas-
sungen, die immer wieder vorkommen werden, sicher-
lich geringer ausfallen, da bestimmte Services — sofern
erst einmal vorhanden - ggf. eher statisch sind. Regel-
maéfige Erweiterungen des Umfeldes (Prozesse, Produk-
te, Services) bedeuten aber, dass es fiir die Revision eine
wiederkehrende Aufgabe ist, die in der Jahresaktivita-
tenplanung berticksichtigt werden sollte.

5. Fazit

Der Wert zukunftsweisender, auch disruptiver Designs
setzt sich durch, ,IT schwingt sich [...] vom Zulieferer
von Losungen und Systemen zur Realisierung der An-
forderungen der Fachbereiche, zuvorderst Marketing
und Vertrieb, zu einem echten Partner in Designfragen
auf.“29 Und ,wer seine Kundendaten auswerten kann,
der gibt seinen Mitarbeitern die Chance, individueller
und damit besser auf die Wiinsche der Kunden einzuge-
hen.“30

Es ist u.a. Aufgabe der Internen Revision, Prozesse des
Unternehmens auf Effizienz zu priifen. Ein solches im
Rahmen der digitalen Transformation initiiertes Aus-
bauprojekt bedeutet, dass insbesondere den risikobe-
hafteten rechnungslegungsrelevanten Prozessen, aber
auch dem Thema Datenschutz bei Nutzung internatio-
naler Dienstleister eine besondere Aufmerksamkeit ge-
widmet wird. Wenn maflgebliche Projekte angestof3en
werden, die umfangreiche Strukturdnderungen der
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Daten- und Prozessverarbeitung nach sich ziehen, ist es
sinnvoll, dass die Interne Revision mit dem konzeptio-
nierenden Projekt ein Modell zur Integration von IKS-
Kontrollstrukturen unter Beachtung sowohl der Tech-
nologie- als auch betriebswirtschaftlichen Ebene
entwickelt und dies in die Projektergebnisse operativ
integriert. Dies kann fiir zukiinftige Projekte als Blau-
pause dienen. Fiir den WP wiederum ergibt sich die Ab-
leitung der Compliance-Konformitdt aus den im Laufe
des Priifjahres als stimmig bestitigten IKS-Dokumenta-
tionen (Tickets, Subtasks) und ist insoweit schnell und
unkompliziert tiberpriifbar.
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