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REViSiOI‘I 4.0 Christoph Wildensee .A

Ansatz zur DPAYH-Tabellenanalyse im SAP IS-U
zur Datenqualitatssteigerung und Identifizierung
dolosen Verhaltens

Zur iiblichen monatlichen und jdhrlichen Abschlags- und Rechnungsstellung der
verschiedenen Produkte fiir Privatkunden enthilt das Vertriebssystem SAP IS-U fiir
Energieversorger erhebliche Datensatzvolumina. Monatlich wird die vereinbarte
Pauschalvorauszahlung (Abschlag) eines Kunden iiber die im Kundenkonto hin-
terlegte Bankverbindung/IBAN eingezogen, am Ende der jahrlichen Periode bzw.
zum Vertragsende hin erfolgt durch die Ermittlung des Energieverbrauchs fiir die
Turnus- oder Schlussrechnung die Feststellung des Periodenverbrauchs. Es entsteht
eine Forderung, die bei einer Turnusrechnung mit dem néichsten Abschlag ver-
rechnet bzw. bei einer Schlussrechnung vom Bankkonto eingezogen wird. Es kann
aber auch ein Guthaben entstehen, das zur Auszahlung auf das hinterlegte Bank-
konto im Kundenstammsatz gebracht wird [vgl. Wildensee (2025), S. 62]. Ahnlich
ist es mit Kundenvertragskonten, bei denen beim Geschiftspartner keine Bank-
verbindung hinterlegt ist. Die monatlichen Abschlidge kénnen Kunden per Dau-
erauftrag oder auch Einzeleinzahlung ausfiihren, eine Restforderung ebenso, bei
einem Guthaben erhalten Kunden ein Schreiben, das das Restguthaben ausweist
und nach einer Bankverbindung fragt, auf die das Guthaben tiberwiesen werden
darf. Bei Groftkunden bzw. Kunden, deren Verbrauch dauerhaft in Kurzinterval-
len gemessen wird (registrierende Leistungsmessung — RLM, auch registrierende
Lastgangmessung, erfasst kontinuierlich den Energieverbrauch [Strom: 15-Minu-
ten-Intervalle; Gas: 60-Minuten-Intervalle] und tibermittelt die Daten an den Netz-
betreiber) sieht dies wiederum zwar grundsitzlich anders aus, die Darstellung der
Zahlungsfliisse in und aus Richtung Kunden iiber IBAN erfolgt allerdings ebenfalls
wie zuvor dargestellt. IS-U erlaubt dabei sowohl die Umbuchung von Vertragskon-
toguthaben auf Vertragskonten mit vereinzelt zeitpunktbezogen betragsnegativem
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Stand als auch die Einleitung der Anlagensperrung bei
iber Vertragskontonummerngrenzen hinweg fortlau-
fend negativer Betragskumulation, die auch bei einem
Umzug im Versorgungsgebiet bestehen bleibt (siehe
Transaktionen FPCR1 Bonitit, FPL9 Kontostand usw.).

Ziel

Das Ziel ist die Identifizierung von verschiedenen IBAN,
die jeweils fiir die Zahlungsabwicklung mehrerer Ge-
schéftspartner genutzt werden. Davon gibt es viele, z. B.
fir die Abrechnung verschiedener Kirchenstandorte,
bei Groflunternehmen oder staatlichen Institutionen.
Doch wenn die Vertrdage mit differenten Geschéftspart-
nernummern bereits seit mehreren Jahren ausgelau-
fen sind, es erst spat zur anstehenden Auszahlung ei-
nes Guthabens gekommen ist und es keine hinterlegte
Bankverbindung gibt, ist dies verdachtig. Kann ein sol-
cher Fall entstehen? Tatsdchlich kommt dies nicht so
selten vor, wie man gemeinhin annimmt. Kunden, bei
denen jeweils keine Bankverbindung hinterlegt ist, er-
halten wie angefiihrt ein Schreiben iiber den entstande-
nen Auszahlungsbetrag. Meldet sich der Kunde nicht,
wird {iblicherweise der Betrag nach drei Jahren (,Re-
gelmafige Verjahrungsfrist” und ,Beginn der regelma-
Rigen Verjahrungsfrist und Verjahrungshochstfristen”,
§§ 195, 199 BGB; ggf. auch davor moglich, wenn die In-
anspruchnahme durch den Kunden mit an Sicherheit
grenzender Wahrscheinlichkeit nicht mehr erfolgen
wird. Aber auch zu beachten: Vgl. LG Flensburg, Ur-
teil vom 22.06.2018, 1 S 92/17, und BGH, Urteil vom
17.07.2019, VIII ZR 224/18) vom Unternehmen als au-
Rerordentlicher/sonstiger betrieblicher oder perioden-
fremder Ertrag einbehalten. Natiirlich kann der Kun-
de zu einem spiteren Zeitpunkt sein Guthaben (ohne
Rechtsanspruch) einfordern, dies erfolgt allerdings
hochst selten. Wenn nun vor dieser Grenze der Betrag
manuell zur Auszahlung auf ein Konto gebracht wird,
liegt der Verdacht nahe, dass eine dolose Handlung,
also eine vorsdtzliche oder grob fahrldssige Tauschung,
Verschleierung bzw. ein Vertrauensmissbrauch, die/der
zu einem Vermogens- oder immateriellen Schaden fiir
das Unternehmen oder Dritte fiihrt, eines Innentiters
vorliegt oder zumindest zundchst nicht auszuschliefen
ist. Erkenntnisse bzgl. der verschiedenen Prozesspfade
und -anomalien, aber auch Indizien hinsichtlich dolo-
sen Verhaltens finden sich in den Daten. Diese zu iden-
tifizieren sollte ,als Beifang” sinnvoll und maoglich sein.
Es ist die Suche nach der ,Nadel im Heuhaufen®”.

Der nachfolgende Artikel stellt eine mdogliche
Analyse der Zahlungsdaten iiber die offerierte Tabelle
DPAYH (Zahlungsprogramm - Daten zur Zahlung) dar.
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Vorgehen

Nattirlich bleibt die Problematik wie im Artikel [Wilden-
see (2024)] zundchst bestehen, dass sich aufgrund des
Volumens die Tabelle DPAYH kaum eignet, bestimm-
te Daten aus dem System zu transferieren. ,Eine Ein-
grenzung der DPAYH ist dahingehend problematisch,
dass die notwendigen Schlisselfelder (Vertragskonto =
ACCI1R und Geschiftspartnernummer = GPA1R) nicht
ohne sequenziellen Durchlauf der Tabelle angesteuert
werden konnen und sich das Format (Textfeld) der bei-
den Felder nicht als Schliisselfeld eignet. Die wesentli-
chen Schliisselfelder der Tabelle sind die Datumsken-
nung und das Feld der Identifikationsmerkmale zum
Zahlungslauf.” [Wildensee (2024), S. 169] Auch referen-
ziert die Tabelle DPAYH nicht auf Produkte/Sparten. Je-
doch kann man mit ein wenig Aufwand die Tabelle mit
ihrer sechs- bis leicht siebenstelligen Zeilenanzahl pro
Jahr auf die Arbeitsebene transferieren und geeignet fiir
eine Analyse bereitstellen, da in der Priifung das mone-
tare Volumen nicht im Vordergrund steht bzw. besten-
falls zweitrangig ist.

Wir starten zunidchst mit der Transaktion SQVI
(QuickViewer) und definieren einen Query auf die Ein-
zeltabelle DPAYH. Die wichtigen Felder sind LAUED,
LAUFI, XVORL, GPAIR, ACCI1R, DOCIR, ZNMEI1,
ZNME2, ZSTRA, ZSTR1, VALUT und RBETR. Die Eingren-
zung sollte sein: LAUFD = 01.01.2024 bis 31.12.2025
(oder bis zum aktuellen Datum); XVORL = leer; RBETR
<> 0. Auch die positiven Betragsidentifizierungen sind
dabei wichtig fiir das Vorgehen, da hieriiber die IBAN
der Geschiftspartner- und Vertragskontonummern als
Ausschlusskriterien identifiziert werden Kkonnen, die
derzeit finanziell aktiv bedient werden (Abschlédge, For-
derungseinzug). Nutzen wir von vornherein die IBAN
mit nur negativen Betrdgen (= Auszahlungen auf die
IBAN), sind hierin auch aktuell dauerhaft genutzte Kun-
den, die wir explizit nicht einbeziehen mochten. Die
entstehende Liste ist trotzdem so umfangreich, dass
sie nicht als Download nach einem Anstarten herun-
tergeladen werden kann. Notwendig ist, dass man den
Query startet als Job iiber => Programm => im Hinter-
grund ausfiihren. In der Transaktion SMX werden die
angestoflenen Jobs gezeigt. Ist der Job erfolgreich gelau-
fen, kann die entstehende Spool-Datei tiber Transaktion
SPO2 angezeigt werden.

Diese wird allerdings ebenfalls so grofd sein, dass
sie zum Download nicht angezeigt wird. Uber => Spool-
Auftrag => weiterleiten => als Text exportieren kann das
Ergebnis als Datei z.B. nach c:\temp transferiert wer-
den, dies kann allerdings einige Stunden dauern und
beinhaltet auch ein elementares Problem: Die Textziel-
datei enthdlt Datensétze als Seitentrenner mit Spalten-
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uberschriften, die entfernt werden miissen. Man muss
trotz des Volumens erstaunt konstatieren, dass so ein
Download der Tabelle méglich ist. Das Ziel ist es, diese
Ergebnistabelle nach MS Access als Import zu bringen
(alle Felder im Format ,kurzer Text), die Zeileniiber-
schriften herzustellen und die tiberschiissigen Datensat-
ze in Ginze zu eliminieren. Das Ergebnis ist aber eine
aktuelle Tabelle DPAYH in MS Access tiber beide Jahre
mit den Angaben der Geschiftspartner- und Vertrags-

kontonummern.
i DPAYH
% (o

Iiﬁgn?chnmpeﬂfgr}re Selektionen
Datumskennung |01.01.2024] bis |31.12.2025) g
Kennzeichen: Mur Vorschlagslau B ﬂ bs || =
Referenz zum Geschaftspartner ! bs | =
IBAN (Intemational Bank Accou ! Ibs | =
Betrag in Hauswshrung []] | bis | [[=

Abb. 1: SQVI mit Zugriff auf Tabelle DPAYH.

Nachste Schritte

1. In der MS Access-Datenbank liegen nun die Roh-

datensdtze der DPAYH aus der Datumseingrenzung
vollstandig vor. Bis zu diesem Punkt wurden keine
betragsabhédngigen Finschrankungen vorgenommen
(siehe Abb. 2).

Der nachste Schritt ist die Selektion der Datensit-
ze mit den Feldern IBAN und einem tatsdchlichen
Betragsfeld, da der Betrag ausschlaggebend fiir den

SQVI
Datenfelder
~ fiill Zahlungsprogramm - Daten zur Zahlung

* Datumskennung
« Zusatzliches Identifikationsmerkmeal zur Zahlung
* Herkunft der Zahlungsdaten
* Kennzeichen: Mur Vorschlagsiuf ?
* Laufende Nummer der Zahlung
« Zusitzliches L heid! kmal von Zahl O
* Gruppierungskriterium von Zahlungen
* Redundanter Schiiissel fiir den Zahlungstrigerdruck
* Formatspezifische Sortierung des Zahlungsbestandes
* Anwenderdefinierte Sortierung des Zahlungsbestandes
* Zahlungsavis ausgeben
* Typ der Organisation
* Referenz zur Organisation
* Typ der Organisation, fur die gezahit wird
* Referenz zur Organisation, fiir die gezahit wird
* Typ des Geschaftspartners
* Referenz zum Geschftspartner
* Typ des Vertragskontos
* Referenz zum Vertraoskonto

Listenfelder | Selektionsfelder | Technischer Name

Hierarchie der Datenquelle mit Feldern JPAYH

PAYH-LAUFD
DPAYH-LAUFL
DPAYH-ORIGN
DPAYH-XVORL
DPAYH-PAYNO
DPAYH-SUBNO
DPAYH-GRPNO
DPAYH-PME_KEY
DPAYH-SRTF1
DPAYH-SRTF2
DPAYH-XAVIS
DPAYH-ORGIT
DPAYH-ORGIR
DPAYH-ORG2T
DPAYH-ORG2R
DPAYH-GPALT
DPAYH-GPAIR
DPAYH-ACCIT
DPAYH-ACCIR

™

~
7]
o

O0RO0OO0ROO0OO00

JO0®”000000000000=0d

2

Transfer

IBAN-Ausschluss von aktiv genutzten IBAN fiir
Abschldge und Nachforderungen ist. Das Betrags-
feld RBETR der Tabelle ist jedoch ein Textfeld, das
zundchst in ein Betragsfeld iiberfiihrt werden muss.
Notwendig ist dies durch den Import mit oben er-
wiahnten Fehlereintrdgen, sodass beim Import ein
Textfeld auch fiir den Betrag notwendig ist. Die Aus-
wertung lautet:

SELECT DPAYH.ZIBAN, CCur (DPAYH.RBETR) AS

RBETR FROM DPAYH
Gespeichert wird sie unter dem Namen DPAYH_
ALLE_IBAN_MIT_BETRAG. Im Ergebnis wird jede
IBAN mit einem entsprechend betragsformatierten
Feld RBETR geliefert. Lauft die Auswertung auf einen
Fehler, sind nicht alle auszuschlieRenden Datensat-
ze eliminiert worden.

Folgend werden mit Bezug auf die letzte Auswer-
tung alle IBAN selektiert, die einen positiven Betrag
ausweisen. Diese IBAN werden fiir weitere Analysen
nicht bendtigt, auch nicht, wenn sie zusatzlich ne-
gative Betrdge (also Riickzahlungen auf das Konto
der Kunden) aufweisen. Diese Konten sind mit an Si-
cherheit grenzender Wahrscheinlichkeit gegenwaér-
tig im Kundenfokus, da sie sowohl Abschlidge bzw.
Forderungen des Energieversorgers als auch ggf. vor-
kommende Gutschriften enthalten. Wir fokussieren
uns aber nur auf solche Konten, die lediglich Gut-
schriften erhielten, ohne dass sie fiir Forderungssat-
ze in den beiden Jahren genutzt wurden. Die Aus-
wertung lautet:

SELECT DPAYH_ALLE_IBAN_MIT_BETRAG.ZIBAN

FROM DPAYH_ALLE_IBAN_MIT_BETRAG WHERE

DPAYH-Tabelle in MS Access

B3 DPAYH X
Feldname Felddatentyp
LAUFD Curzer Text] v
XVORL Kurzer Text
GPAIR Kurzer Text
ACCI1R Kurzer Text
ZNME1 Kurzer Text
ZNME2 Kurzer Text
ZORT1 Kurzer Text
RBETR Kurzer Text
ZIBAN Kurzer Text
ZSTRA Kurzer Text
ZSTR1 Kurzer Text
DOCIR Kurzer Text

Bsp. Rohdatensatze, 6- bis 7-stel[ige Datensatzanzahl, Spaltentberschriften wie in Ursprungstabelle DPAYH

~| RBETR -
0

3 opavn X
LAUFD - XVORL - GPAIR ~ ACCIR -~ ZNMEL - ZNME2 - ZORT1
22.04.2025 007C 3 00003 3 Kle H Ro 1
22.04.2025 007C 5 00003 3 Stc D Ro 1
22.04.2025 007¢ i | 00003 3 Ko Fi Ro 3
22.04.2025 007¢ 3 00003 1 Dn [ Ro 1
22.04.2025 007C L 00003 5 Sp H Ro 1
22.04.2025 007C L 00003 3 Wi G Ro 4
22.04.2025 007C 7 |00003 3 Dy D Ro 2
22.04.2025 007C L 00003 ) He G Ro 1
22,04.2025 007 3 00003 5 Ka A Ro El
22.04.2025 007C 5 00003 L Mt Si Ha 3
22.04.2025 0071 3 00003 L Vie c Ha 2
22.04.2025 007¢ 3 00003 3 | 2

Sct El Ro

Abb. 2: Transfer der Tabelle DPAYH aus SQVI nach MS Access.
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ZIBAN = ZSTRA ~|ZSTR1 ~
DEt 07 K str. 2
DE¢ 43 K str. 4
DE( 31 |K str. 6
DE: 29 K str. 6
DE( 00 K str. 6
DE1 0 A r 1
DEt 47 A r 1
DES 20 H 1
DE: 06 Fl 6
DE¢ 0 A hag ik
DE: 89 H 2
DE? 15 A 1 2
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((((IDPAYH_ALLE_IBAN_MIT_BETRAG].[RBETR])
>= 0)) ORDER BY DPAYH_ALLE_IBAN_MIT_BE-
TRAG.ZIBAN
Gespeichert wird sie unter dem Namen DPAYH_
ALLE_IBAN_GRGLO. Dieses Ergebnis wird wiederum
gruppiert und sortiert, um alle IBAN zu erhalten, die
keine weitere Beachtung mehr finden diirfen. Die
Auswertung lautet:
SELECT  DPAYH_ALLE_IBAN_MIT_GRGLO.ZIBAN
FROM DPAYH_ALLE_IBAN_MIT_GRGLO GROUP BY
DPAYH_ALLE_IBAN_MIT_GRGLO.ZIBAN
Gespeichert wird sie unter dem Namen DPAYH_
ALLE_IBAN_AUSSCHLUSS.

Einsatz des Tools IBANCheck.exe

4. Der weitere Schritt bedeutet die Selektion aller IBAN,
die nicht zu der Gruppe der zuvor als Ausschluss
identifizierten IBAN gehoren. Dies ist eine klassische
»INOT IN“-Selektion in SQL. Allerdings ist MS Access
ab einem bestimmten Datenvolumen nicht in der
Lage, solche ,NOT IN“-Selektionen in angemessener
Dauer durchzufiihren, eine solche kann dann schon
mal den Computer vollstindig blockieren und auch
mehr als einen Tag dauern. Wir wollen also alle
IBAN erhalten, die fiir uns von Relevanz sind, also
alle IBAN, bei denen ausdriicklich nur Guthaben-
auszahlungen im Zeitraum liefen und keine Forde-
rungssitze bestehen. Hierzu ist es sinnvoll, ein spezi-
elles Differenzermittlungstool zu nutzen, das nichts
anderes ausfiihrt als SELECT DPAYH.ZIBAN FROM
DPAYH WHERE DPAYH.ZIBAN NOT IN (SELECT ZI-
BAN FROM DPAYH_ALLE_IBAN_AUSSCHLUSS) OR-
DER BY DPAYH.ZIBAN, DPAYH.GPA1R, doch dies er-
heblich schneller (im Bsp. ca. 30 Min.).

MS Access - IBAN-Chedk
Start:  22.01.2026 12:31:03
Stop:  22.01.2026 13:00:02

Diff. DPAYH-Group-IBAN to IBAM_AUSSCHLUSS

Check 12675 DES. 00 -

12676 DES: i01

12677 DES: 159

12678 | DES! 124

12679 DES: 59

12680 DES: 76 ]

12681 DES: 06

12682 | DES, "7

12683 DES: 00
\1:98661 12684 DES: 72
V2:76549 12685 DES: 93

12686 |DEs: i00 w

Down Quit

Abb. 3: IBANCheck.exe zur IBAN-Differenzermittlung nutzbarer IBAN.
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5. Als Zwischenergebnis sollte diese entstehende Tabel-
le als IBAN_EINSCHLUSS mit dem Feld IN_IBAN in
die Datenbank importiert werden, sodass nachfol-
gende Auswertungsschritte auf diese Tabelle referen-
zieren konnen.

Identifizierung relevanter Datenséatze

Das Programm TargetListCheck.exe selektiert (mit Refe-
renz auf die Tabellen DPAYH und IBAN_EINSCHLUSS)
alle tiber die relevanten IBAN referenzierten Datensit-
ze aus der Tabelle DPAYH und vergleicht, ob bei iden-
tischer IBAN die Geschiftspartnernummer GPA1R und
der zugehorige Name ZNME1 ungleich sind. Diese Sitze
werden herausgestellt und konnen als Zwischenergeb-
nissdtze per Download und Transfer in Excel weiterver-
arbeitet werden. Ersichtlich ist, dass solche Konstellati-
onen sehr wohl entstehen, doch kénnen die plausiblen
Félle von ggf. auftretenden zunédchst unplausiblen Fal-
len unterschieden werden. Nach Start des Programms
werden die Rohdatensitze in die interne Tabelle einge-
lesen, was bis zu wenigen Minuten dauern kann (max.
10 Mio. Datensdtze), doch der weitere Verlauf ist sehr
zugig.

Start:  26.01.2026 13:29:37
Stop:  26.01.2026 13:29:56

Identical IBAN with unequal GPART + Namel

Check LAUFD IBAN GPAIR ACCIR ZNMET ZINME2 ZORT1 DOCIR

12.01.2024 | DE( 70(007° 4 | 000031 <D R
12.01.2024 | DE( 70(007* 0 | 000031 4C =} B
18.12.2024 | DE( 0| Pl 2|C t H
05.12.2024 | DE( 30(007" 8 | 000031 <R [ H.
16.01.2025 | DE( 31 o el H
04.00.2024 | DE( 31{007° 3 | 000031 (S nlL Ha
12.03.2025 | DE( 33[007 2 | 00003C w ™| L
14.03.2025 | DE( 33(007C 3 | 000031 oW L:

V1:66449 29.01.2025 | DE( 51(007 0 | 000031 Eiral nt H.

V2:66449 24102025 | DE( 51007 7 | 000031 vl n C H
24042025 | DE( 59(007° 6 .GDDIBT 1L H.

Down Quit

Abb. 4: Selektion relevanter Konfliktdatensatze.

Weitere Sicht auf die Ergebnisdatensdtze

6. Die weitere Betrachtung der Datensatze, die im Ver-
héltnis zur Ursprungsdatenliste erheblich reduziert
vorliegen, erfolgt in Excel. Der Umfang liegt bei ei-
ner kleinen bis max. mittleren vierstelligen Zahl.
Doch welche Fille finden sich dort? (siehe Abb. 5)

Ergebnissdtze miissen qualitativ bewertet werden

Grundsatzlich referenzieren die Auszahlungssdtze der
Tabelle DPAYH auf Geschéftspartner- und Vertragskon-
tonummern bestehender Kundenvertrdge. Daher fin-
den sich diese Daten einschliefilich der Namensgebun-
gen aus den Kundenstammsdtzen in den Datenfeldern
der Tabelle. Trotzdem ist auffillig, dass in den Feldern
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LAUFD IBAN GPA1R ACCIR ZNME1 ZNME2 ZORT1
29.04 2025 DE04500604000000351873 70579727 30867342 REWE Markt GmbH Heilbronn
10.06.2025 DE04500604000000351873 70654816 31056126 REWE Markt GmbH, Zweigniederlassung xyz  Kassel
20.09.2024 DE04500604000000351873 71163271 31679124 REWE Markt GmbH Zweigniederl. yyz Clausthal
04.01.2024 DE05000185175534673866 71043623 31803510 Klaustal Marcel Ronnenberg
12.01.2024 DEQ5000185175534673866 @ 71235376 31834676 Miller-Klaustal Immobilien GmbH Gehrden
16.08.2024 DE0B250501807571893250 71065432 31770012 Tumani Kevin Hannover
25032025 DE08250501807571893250 71067894 31835432 Tumani Dienstleistungen UG Hannover
24.04.2024 DE10250501800056789432 = 70223456 31157167 Fuladic Velibor Hannover
07.04 2025 DE10250501800056789432 = 71076543 31157167 Kerstin u. Velibor Fuladic Hannover

Abb. 5: Beispielergebnissatze indifferenter Kunden (fiktiv).

ZNME1 und ZNME2 verschiedene Namen auftauchen.
Dies kann insoweit aus der Systemanpassung zur IBAN-
Einfiihrung resultieren, ist aber ein offener Punkt, der
letztlich in der qualitativen Bewertung keine Rolle
spielt, da man nach IBAN-Sortierung unpassende Part-
nernummern und deren Finordnung erkennen kann.

Zu bedenken ist, dass wir an dieser Stelle ein {iber
einen ldngeren Zeitraum regelmé&fig erkennbares Aus-
nahmemuster der Auszahlungen suchen, jedoch gibt es
keinen Informationsdienst bestehender Kontoverbin-
dungen. Wenn also ein Innentdter eine abweichende
private Kontoverbindung nutzt, kann diese zunichst
nicht erkannt und verifiziert werden. Aber es ist mog-
lich zu priifen, ob die Kombination Geschéftspartner-
nummer mit Vertragskontonummer ein beendetes
Vertragsverhiltnis darstellt und ob dort jeweils eine
hinterlegte IBAN vorliegt.

7. Hierzu sind die folgenden Tabellen des IS-U fiir eine
Priifung zu nutzen: Query per Transaktion SQVI mit
den Tabellen EVER (Felder VERTRAG, LOEVM [=leer],
SPARTE, GEMFAKT, ABRSPERR, VBEGINN, VENDE,
KUENDDAT, FAKTURIERT, BILLFINIT, EINZDAT,
AUSZDAT, ANLAGE und VKONTO [Schliisselfeld]),
FKKVKP (Felder GPART [Schliisselfeld], KTOKL,
VKONT [Schliisselfeld]) und BUTO0O (Felder PART-
NER [Schlisselfeld], NAME_ORG1, NAME_ORG2,
MC_NAME1, MC_NAME2). Alle zuvor erkannten
Geschiftspartner mit Vertragskontonummern kon-
nen hier mit ihren vertraglichen Daten eingesehen
werden, um fachlich zu tberpriifen, ob es sich um
aktuell giiltige oder frithere und bereits beendete
Vertrdge handelt, dargestellt nach Sparte/Produkt
(siehe Abb. 6).

Zusitzlich kann fiir als relevant erkannte Geschafts-
partnernummern {iber die Tabellen BUTOBK und TI-
BAN die regelmiflig genutzte Stammbankverbindung
hinzugefiigt werden (Felder BANKS, BANKL, BANKN
als gemeinsame Schlisselfelder, BUTOBK-PARTNER,
BUTOBK-BKVID, BUTOBK-KOINH, TIBAN-IBAN, TIBAN-
TABKEY). Es wird vereinzelt darauf hingewiesen, dass
z.B. der Report RFBKABLO (Anderungsanzeige Banken)
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genutzt werden kann, um ungewohnliche oder ver-
dichtige Anderungen an Bankstammdaten zu iden-
tifizieren [vgl. z.B. Chuprunov (2010), S. 272 ff.]. Der
Bericht ist aufgrund seines Aufbaus jedoch wenig ziel-
fiihrend im dargestellten Kontext. Die Integration der
beiden Tabellen ist sinnvoller.

8. Die Ergebnisdatensédtze des Zahlprogramms kon-
nen auch anhand der Tabelle ERDK (Kopfdaten der
Rechnungsdruckbelege) tiberpriift bzw. abgesichert
werden. Zu beachten ist dabei allerdings, dass die
Abrechnung mehrere Vertragskontonummern als
konsolidierte Abrechnung betreffen kann. Felder
der Tabelle ERDK sind OPBEL, DRUCKDAT, BUDAT,
BLDAT, STOKZ, INTOPBEL, FICA_V, TOTAL_AMNT,
PARTNER, VKONT, FIKEY, INVOICED, ERDAT und
ERNAM.

| EVER mit FKKVKP und BUT000
@ (o

| Berich ifische Selekti
Sparte T@ bs | | =g
Laschkennzeichen | bs || =
Vertrag ist bereits schiussfak [ bs || i
Vertragskontonummer 1 bis | i
Auszugsdatum | bis | =
Geschaftspartnemummer ‘*' bis [ ] ?
Kontoklasse ] bs [ | E
Serviceanbieter, der den Vertr I bis | = |
Abrechnungsperrgrund ] bs | | =
Vertrage gemeinsam fakturieren [ bis || ?
Vertrag abrechnungstechnisch b [ bs || ?
Einzugsdatum | | bs | E

Abb. 6: Query mit den Tabellen EVER, FKKVKP und BUTooo.
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Datenschutzrechtliche Betrachtung

Die datenschutzkonforme Analyse von Daten zur Auf-

deckung von Innentdtern (Insider-Bedrohungen) kann

unter strengen Voraussetzungen zwar zuldssig sein,
erfordert jedoch eine detailliert dokumentierte Interes-

senabwédgung nach Art. 6 Abs. 1 lit. f DSGVO oder § 26

BDSG. Sie muss erkennbar verhéltnisméafig sein, zweck-

gebunden erfolgen und darf nicht der praventiven To-

taltiberwachung dienen, d.h. (mit Einbezug des Betriebs-
rates nach §§ 80 Abs. 1 und 2, 87 Abs. 1 Nr. 6 BetrVG)

Beschiftigtenprofile tiber Tatigkeiten dieser sind auszu-

schliefen. Eine pauschale, anlasslose Uberwachung ist

somit grundsitzlich unzuldssig, die aufgefiihrten As-
pekte lassen die Analyse wie eingangs in der Zielsetzung
beschrieben eigentlich nicht zu. Allerdings kann sehr
wohl eine jihrliche Uberpriifung mit Hinweis auf die
Analyse wirtschaftsproblematischer Aspekte Geschafts-
partner-iibergreifender Betrachtungen statthaft sein.
Wichtige Aspekte zur Zulédssigkeit:

= Rechtsgrundlagen: Nach § 26 Abs. 1 S. 2 BDSG und
Art. 6 DSGVO ist diese Verarbeitung zuldssig, wenn
ein konkreter Verdacht auf Straftaten oder schwer-
wiegende Pflichtverletzungen besteht, die im Be-
schaftigungsverhdltnis begangen wurden. Auch auf-
getretene Vorfilleidentischer Artin der Vergangenheit
konnen ein wiederholtes Analysieren rechtfertigen.
Von einer expliziten Einwilligung fiir solche Analy-
sen aus dem Vertragsverhdltnis heraus ist nicht aus-
zugehen.

» Verhidltnismifdigkeit: Die Mafinahme muss das mil-
deste Mittel sein, um eine Taterschaft nachzuweisen.
Pauschale, anlasslose Massen-Screenings sind per se
unzuldssig. Somit sollte das Erkennen einer Tater-
schaft nicht der Hauptfokus sein, vielmehr muss wie
zuvor erwdhnt die korrekte Vertragsabrechnungs-
sicht der Geschiftspartner mit zugewiesenen Ver-
tragskontonummern der gewdhlte Ansatz sein. Der
Taternachweis ist nur ,Beifang” einer iblich quali-
tatssichernden Mafinahme. Zu beachten ist aber be-
sonders auch der notwendige sensible Umgang mit
personenbezogenen Daten durch den Analysten. Bei
Fehlen einer solchen Herangehensweise ist sogar mit
Kiindigung des Arbeitsverhéltnisses zu rechnen (vgl.
analog z.B. AG Siegburg mit Urteil vom 15.01.2020,
Az.: 3 Ca 1793/19).

= Datensparsamkeit & Zweckbindung: Es diirfen nur
die fiir den spezifischen Zweck notwendigen /erfor-
derlichen Daten genutzt werden. Loschfristen der
Roh- und Ergebnisdaten sind zu beachten.

= Betriebsrat & Transparenz: Die Einbindung des Be-
triebsrats ist erforderlich. Mitarbeiter sollten tiber
Richtlinien zur IT-Nutzung informiert sein.

PRev Revisionspraxis 3|2026

Revision 4.0

= Bewertung von Testdaten: Auch die Nutzung von
personenbezogenen Daten fiir interne Tests und den
Aufbau von Funktionstestdatenbanken erfordert eine
Bewertung der rechtlichen Zuldssigkeit (vgl. z.B.
EuGH, Urteil vom 20. Oktober 2022, Az.: C77/21,
aber auch BAG, Urteil vom 8. Mai 2025, Az. 8 AZR
209/21).

Fazit

Folgende Erkenntnisse lassen sich aus dem Vorgehen

ableiten:

m Groflere und grofie Unternehmen sowie 6ffentliche
Verwaltungen /Institutionen haben grundsitzlich
mehrere Geschéftspartnernummern fiir verschiedene
Standorte. Sie werden hdufig tiber eine zentrale Bank-
verbindung abgewickelt, da die Finanzsteuerung zen-
tralisiert erfolgt. Bei kleinen Gewerbetreibenden ist
vereinzelt die monetdre Vertragsabwicklung tiber
identische IBAN wie fiir den Privatverbrauch anzu-
treffen.

m Die Namensgebung verschiedener Standorte dessel-
ben Kunden kann differieren, sie ist jedoch zumeist
unkompliziert erkenn- und zuweisbar.

m Sofern iiber einen grofleren Zeitraum mehrere Ge-
schaftspartnernummern iiber eine identische Konto-
verbindung abgewickelt werden, die eindeutig nichts
miteinander zu tun haben, missen die Kundendaten
im SAP IS-U detailliert eingesehen werden.

m Eine der hdufigsten Erklarungen fiir solche Fille ist
die Fremdbetreuung natiirlicher Personen nach dem
im Jahr 2023 als Teil der Betreuungsrechtsreform in
Kraft getretenen Betreuungsorganisationsgesetz
(BtOG). In den Zusatzangaben der Geschéftspartner,
einzusehen im CICO oder iiber Transaktion BP, ist zu-
meist der Umstand der Betreuung erkennbar und
auch die Informationen zum Zahlungsverkehr.

m Portionen dienen der Gruppierung von Abrech-
nungseinheiten, um Vertrdage auf Ebene der Anlagen
effizient im Massenlauf zu fakturieren. Sie steuern
den Abrechnungszeitpunkt und fithren dazu, dass
ganzjahrig Daten entstehen, die hier Relevanzein-
fluss aufweisen. Es bestehen durch die klare Datums-
eingrenzung an den Jahresiibergdngen Unschérfen,
sodass ggf. Geschiftspartnernummern selektiert wer-
den, die eigentlich nicht relevant sind und nur durch
datumsscharfes Auslassen von Datensdtzen einbezo-
gen werden, oder es fallen einige Nummern weg, die
eigentlich relevant sind. In der Analysewiederholung
und der Detailsicht identifizierter Félle konnen Zwei-
felsfille ausgerdumt werden.
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Die ,Nadel im Heuhaufen” zu finden, ist schwierig, be-
inhaltet jedoch trotzdem auch Chancen, den Prozess
der Kundenabrechnung und das Controlling hierzu zu
verbessern. Manuelle Eingriffe in die Kundenkonten
mit korrigierenden Umbuchungen sind iblich, inso-
weit sind die Berechtigungen hierzu an viele Personen
vergeben. Umso wichtiger ist eine regelméaflige Priifung.

[Aus stilistischen Griinden bzw. zur Vereinfachung der
Lektiire wird gelegentlich die médnnliche Schreibweise
verwendet. Die weibliche Form ist dann jeweils ebenso
gemeint und zu bedenken.]

(Ausgangslage 01.02.2026. Datumsangaben sind je-
weils der realen Analyselage anzupassen. Das Pro-
jekt kann unter dem unteren Link abgerufen und ge-
nutzt werden. Fiktivdatenanalyse.)
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