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Bereits im Jahr 2009 boten die Herren Wiegenstein/ Schumacher fSchinzel /Wei-
demann mit dem Buch Sichere ABAP-Programmierung”, erschienen bei SAP
Press/Galileo Press, einen umfangreichen Leitfaden zum Qualifikationsaufbau,
um generell unsichere SAP-Programmierung zu identifizieren. Dies beerifft sowohl
die Berechtigungsseite als auch die tatsichliche Programmierung von Funktionali-
taten, die im Unternchmen vielfaltig benotige werden.

Diese kinnen aber auch so entwickelt und implementiert werden, dass hie-
raus operative Sicherheitsrisiken entstehen. Vorranglg ging es bisher um seatische
Code-Analyse (3CA), d_h. um das Finden bestimmter Begrifflichkeiten des Befehls-
satzes und gpf. auch von Variablenanomalien, die allerdings im Gegensatz wu den
feststehenden Befehlen multipel einsetzbar und umgestaltbar sind, sodass Fehler-
quellen nicht so einfach zu entdecken sind. Schon das Hochladen von extern ge-
haltenem Cuellcede, und s¢1 os in ciner einfachen Textdatel, wm diesen nur mit
tempordrer Speicherung mit maggeblichen Tabellendnderungen austufiihren und
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Code-Analyse im SAP-Kundennamensraum und Kl-gestiitzte
Sicherheit: Risiken erkennen, Compliance starken
Christoph Wildensee

Bereits im Jahr 2009 boten die Herren Wiegenstein / Schumacher / Schinzel / Weidemann mit dem
Buch ,Sichere ABAP-Programmierung”, erschienen bei SAP Press / Galileo Press, einen umfangreichen
Leitfaden zum Qualifikationsaufbau, um generell unsichere SAP-Programmierung zu identifizieren. Dies
betrifft sowohl die Berechtigungsseite als auch die tatsachliche Programmierung von Funktionalitaten,
die im Unternehmen vielfdltig bendtigt werden. Diese kdnnen aber auch so entwickelt und
implementiert werden, dass hieraus operative Sicherheitsrisiken entstehen. Vorrangig ging es bisher
um statische Code-Analyse (SCA), d.h. um das Finden bestimmter Begrifflichkeiten des Befehlssatzes
und ggf. auch von Variablenanomalien, die allerdings im Gegensatz zu den feststehenden Befehlen
multipel einsetzbar und umgestaltbar sind, sodass Fehlerquellen nicht so einfach zu entdecken sind.
Schon das Hochladen von extern gehaltenem Quellcode, und sei es in einer einfachen Textdatei, um
diesen nur mit temporarer Speicherung mit maligeblichen Tabellendnderungen auszufiihren und
danach ohne Protokollierung im Nirvana verschwinden zu lassen, zeigt bereits, dass solche Konstrukte
einer besonderen Betrachtung unterworfen sein missen. Der temporare Ansatz ist dabei allerdings ein
Problem, dem man mit zeitpunktbezogenen Auswertungen nicht sinnvoll begegnen kann. Nur der
Einsatz professioneller Entwicklungstools, die sich in der Entwicklungsphase nicht ausschalten lassen,
Hinweise flr problematische Programmierungen geben und dies auch dokumentieren, ggf. sogar einen
Workflow zur Freigabe solcher Code-Parts bereitstellen, konnen hier flr Abhilfe sorgen. Ein solches
Vorgehen wird als Static Application Security Testing (SAST) bezeichnet. Beispiele fir entsprechende
Anbieter sind SecurityBridge, sie bieten automatisierte statische und dynamische Scans direkt im SAP-
System und in Eclipse dhnlich einer Rechtschreibpriifung fiir Code an, und Onapsis, auch hier wird
ABAP-Code auf Sicherheitslicken, Fehlkonfigurationen und Compliance-VerstéRe analysiert. Xiting
sollte man zuletzt hinsichtlich der Integration von Berechtigungsfragen in der Entwicklung ebenfalls
nicht unterschlagen. Die bisher herkdmmliche statische Code-Analyse, oft durchgefiihrt Gber
Transaktionen wie z.B. CODE_SCANNER (AFX_CODE_SCANNER) und ABAP Test Cockpit (ATC; als Basis
hierfiir der SAP Code Inspector SCI mit Priifkatalogen), genief3t unter Entwicklern und auch Revisoren
einen zweifelhaften Ruf. In der Praxis wird sie haufig eher gemieden als geschatzt, was vor allem an
der starren, regelbasierten Arbeitsweise traditioneller Werkzeuge liegt. Diese Scans produzieren
regelmaRig eine Uberwaltigende Anzahl an Ergebnissen, die sich jedoch oft als ,False Positives”
entpuppen —also Fehlalarme, die zwar formal gegen eine Regel verstofRen, im spezifischen Kontext der
Anwendung jedoch kein reales Risiko darstellen. Fir die Beschaftigten bedeutet dies einen enormen
manuellen Aufwand, um in einer Flut von Zufallsfunden die tatsachlich kritischen Schwachstellen zu
identifizieren. Zudem sind die Einstiegshiirden hoch: Die Bedienung und korrekte Konfiguration dieser
Experten-Funktionen erfordert spezialisiertes Wissen, das in vielen Teams nicht flaichendeckend
vorhanden ist. Das Ergebnis ist eine zeitaufwendige Analyse, die Probleme aufzeigt, den Nutzern aber
ohne konkrete Losungsideen mit der Behebung allein |dsst. Trotzdem ist es mit einem Report wie
ZABAPDOWNO1, der im Internet frei zuganglich ist, zumindest moglich, den gesamten Quellcode eines
Systems Uber Transaktionen wie SA38, OODR u.a. herunterzuladen und als Textdatei zur Verfiigung zu
stellen. Steht dieser als Datei bereit, wobei die drei Datenfelder NAME (Programmname), ZEILE (Zeile
innerhalb eines Programms) und CODE (Code-Zeile mit einem oder mehreren Befehlen,
Variablenzuweisungen usw.) vorliegen, kann er in einer MS Access-Datenbank unter dem
Systemnamen gespeichert werden.

Kl als Sparringspartner in der Revision

In der komplexen Welt von SAP-Produktivsystemen stellt kundeneigener Quellcode (Y- und Z-
Namensraum) fiir die Revision oft eine ,,Blackbox” mit groRem Umfang dar. Wo Standardprozesse durch
SAP-eigene Kontrollen abgesichert sind, offnen individuelle Anpassungen Tir und Tor fir
Prozessanomalien, Sicherheitsliicken und VerstoRe gegen regulatorische Anforderungen wie nach
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GoBD und / oder DSGVO (GDPR). Ohne spezialisierte Tools zur dynamischen Code-Analyse im
Entwicklungsprozess (DCA) gleicht die manuelle Priifung mit statischer Code-Analyse (SCA) wie oben
anklingend einer Sisyphusarbeit. Hier tritt Klnstliche Intelligenz nicht als Ersatz, sondern als
,kommunikationswilliger”, weitgehend ,wissender”, hocheffizienter High-Level-Sparringspartner eines
Revisors auf, der die Kl beliebig einsetzen kann, sofern er Anforderungen und Bedingungen zielgerichtet
und umfassend formuliert. Ein solcher Kooperationswille der Beschaftigten in Teams und mit Kl-
Unterstiitzung wird in der Zukunft immer wichtiger.

Die Rolle der KI: Vom Pattern-Matching zur semantischen Analyse

Bisherige manuelle Prifungen beschriankten sich oft auf die Suche nach risikobehafteten
Schllsselwoértern (z.B. EXEC SQL, EDITOR-CALL, INSERT REPORT, RPY_PROGRAM*, cl_wb_source*,
cl_oo_fact* usw.), daher auch als statische Analyse bezeichnet. Eine Kl geht einen Schritt weiter: Sie
versteht” den Kontext, sofern der Programm-Quellcode innerhalb der token-Grenzen umfanglich
bereitgestellt wird.

e Logik-Verstandnis: Wahrend eine einfache Suche nur das Fehlen eines Befehls bemerkt,
erkennt die KI, ob eine Berechtigungsprifung an der falschen Stelle steht oder durch eine
fehlerhafte IF-Logik oder Riickgabecode (sy-subrc) umgangen werden kann.

¢ Identifikation von Datenabfliissen: Die Kl kann Datenstrome innerhalb des Programms
nachvollziehen. Sie erkennt, ob personenbezogene Daten (DSGVO) in Reports unmaskiert
ausgegeben oder in unsichere lokale Verzeichnisse exportiert werden.

e Compliance-Mapping: Die Kl kann Quellcode direkt gegen regulatorische Frameworks prifen.
Sie erkennt beispielsweise, ob Buchungslogiken die Unveranderbarkeit gemalR GoBD
gefahrden, indem sie direkte Tabellenzugriffe (MODIFY oder UPDATE auf SAP-Standard- /
Systemtabellen) statt offizieller BAPIs identifiziert.

Der Revisor und die Kl: Ein kooperatives Tandem

Die Kl fungiert als ,Vorstopper”. Der Revisor fiittert die KI mit Code-Extrakten und erhalt im Gegenzug
eine qualifizierte Risikoeinschatzung. Und der Revisor kann beliebig oft nachfragen, die Kl ist nie
genervt und nur limitiert in der Art, wie der Revisor mit ihr kommuniziert.

o Effizienzsteigerung: Die Kl sortiert ,,Rauschen” aus. Der Revisor muss nicht 1.000 Zeilen Code
lesen, sondern konzentriert sich auf die wenigen von der KI markierten Passagen, die
tatsachlich ein Risiko fiir die OrdnungsmaRigkeit (z.B. nach § 239 HGB / § 146 AO, GoBD, ggf.
zusatzlich auch nach §§ 202a, 202c, 263a, 303a, 303b StGB) darstellen.

e Wissenstransfer: Die Kl erklart, warum ein Coding problematisch ist. Dies dient dem Revisor
als Argumentationshilfe gegenliber der Fachabteilung oder der Entwicklung, um MaRnahmen
kooperativ abzuleiten.

e Objektivitat: Die Kl prift jedes Programmfragment mit der gleichen Akribie, frei von Zeitdruck,
Betriebsblindheit oder anderen limitierenden Faktoren.

Erwartbare Ergebnisse: Qualitatssicherung auf neuem Niveau

Der Einsatz von Kl in der Code-Revision liefert messbare Mehrwerte:

o Hohere Priifdichte: Es konnen deutlich mehr Systeme und von dort Programme in kiirzerer Zeit
geprift werden, was die Gesamtsicherheit der Systemlandschaft erhéht (da Customizing /
System- & Datendnderungen im Entwicklungssystem erfolgen und von dort nach oben
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durchtransportiert werden, sind auch die Systemstufen unterhalb der Produktivebene
rechnungslegungs- und nachweisrelevant, das DEV-System speist die hoheren Systeme).

e Reduzierung von ,False Positives”: Durch das Verstdndnis semantischer Zusammenhange
liefert die K| prazisere Treffer als rein regelbasierte Skripte.

e Friihwarnsystem fiir Fachbereichs-IKS: Die Kl, sofern sie auch analog im zustandigen
Fachbereich eingesetzt wird, kann Schwachstellen im internen Kontrollsystem (IKS) aufdecken,
wenn sie erkennt, dass Reports systematisch Kontrollen umgehen.

e Revisionssichere Dokumentation: Die von der Kl generierten Erlduterungen kénnen in den
Revisionsbericht einflielen, Feststellungen sind fiir Nicht-Entwickler transparent.

Die finale Entscheidung liber die Kritikalitat bleibt beim Revisor. Fiir die SAP-Revision ohne spezialisierte
SCA-und / oder DCA-Tools ist die KI der entscheidende Hebel, um von einer stichprobenartigen Priifung
zu einer tiefgreifenden, risikoorientierten Analyse der gesamten Systemlandschaft zu gelangen. Sie ist
der Sparringspartner, der die Nadel im Heuhaufen nicht nur findet, sondern auch erklart, warum sie
dort nicht liegen darf.

Mogliches Vorgehen einer unterstiitzten Analyse

Das nachfolgende Programmdesign zeigt den Aufbau einer kategorisierten Code-Analyse nach
bestimmten Statements im Quellcode als SCA. Zu erkennen sind hier zunachst links die einzelnen
Queries mit ihren Bedeutungen, die ausgefiihrt werden kdnnen. Rechts davon stehen die Systeme, die
zur Priifung anstehen, hier sind die Codezeilen enthalten, auf die die Analysen wirken. Es handelt sich
also um jeweils eigene Quellcode-Tabellen mit Millionen Code-Zeilen der verschiedenen Systeme, die
jeweils analysiert werden. Dies kdnnen alle Systeme mit Anpassungen sein, die hier nacheinander
abgearbeitet werden. Im unteren Bereich stehen die Ergebnisse als Grid / Tabelle, wenn man mit Bezug
zu einem System einen Query gestartet hat.

Check ABAP (static)

Queries: Df‘ilatiei=> select one: i “ DE

Category: ‘Clitical ABAP-Statements L} _ﬂ 2;::‘[3:[?04.2028 Tt
Statement [Meaning | |Plabap2 Stop:  14.04.2026C... .57

L Editor-Call Das Offnen des intermen ABAP-Editors! gem a

|_|FIND REGEX FIND REGEX, Suche nach Mustern wie DATZ

| |FOR INPUT IN TEXT MCFOR INPUT IN TEXT MODE als Direkteingab

| |FROM DATABASE IMPORT | FROM DATABASE als Laden von (|

|_|FROM REPOSRC SELECT * FROM REPOSRC als direkter Date

|_|Generate Report Das Geneieren einen Reports aus bestehend: Selected Table: PL__abap2

| Generate Subroutinepool Das genelieren von Pool-Funktionen (dynamis Code fragment + /- ;20

| | Insert Report Das Offnen des intermen ABAP-Editors,gern au {050]

Das Offnen des internen ABAP-Editors! gem auch iV.m. Insert Report, ist gefat Check o Detail
D NAME Row-Nr CODE

| | 2229251 21777 "_TABINH_DOWNL 169 editor-call for gt_lines title gv_title

| | 261331028 ™7 "7 o101 54 EDITOR-CALL FOR REPORT gs_node-progname DISPLAY-MODE .

L4 2513537 257" _ Tt 281 I EDITOR-CALL FOR content[] TITLE w-title.".

| ] 2513683 25 __ T TT_I01_W1 75 EDITOR-CALL FOR REPORT gs_node-progname DISPLAY-MODE .

2513899 Z5™" HTMILAB_|01_W1 291 I EDITOR-CALL FOR content[] TITLE w-title.".

F1: Target-List F5: Query++ F10:Xtr F12: FileShow 0K

Abb. 1: Trefferliste einer Analyse.
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Nimmt man den markierten Eintrag der Trefferliste, hier ZSC... (Row-Nr. 281), so kann man sich tber
den Button Details den Quellcode als Ausschnitt ansehen, und zwar +- 10 Zeilen ober- und unterhalb
des gesuchten Schliisselwortes, hier EDITOR-CALL. Unter Code fragment +- kann man auch Werte
eingeben zwischen 10 und 50, sodass mindestens 20 und hochstens 100 Zeilen des Quellcodes
eingesehen werden kdnnen. Bereits hier kann man abschéatzen, ob es sich um validen problematischen
Code handelt, oder dieser gar nicht genutzt wird, weil er z.B. funktional , kaltgestellt” wurde.

Queries: Data Tables => select one:
Categoy:| E| P,'—.'Eﬂ_\ T .
: P _abap2 | Stat 24042026 ..... 7 |
Statement [Meaning —
[¥EditorCall Das Offnen d g
| |execsaL Wie oft wid it Show F1: TargetList
FOR INPUT IN TEXT M(FOR INPUT |
| |FROMDATABASE  IMPORTIFR | [ID [nanme [Fowt __[cope
FROM REPOSRC SELECT=FR [P 2513527 25 01 27 "
B FuBa*GET_TABLE*  alle GET_TAf | | 2513528 ZS( 01 272 I'enddo.".
: FuBa BBP_RFC_READ_BBP_RFC_RI | | 2513523 Zs( Aot 273 1"
FuBa EBA_ABAP_EXEC EBA_ABAP_[ | | 2513530 2S( A0 274 | *submit zted2.".
— = 2513531 Zs( Jo1 275 18
Das Offnen des interen ABAP-E ditors! % 2513532 Z5( 101 276 | FORM editor.”
) [NAME : 2513533 ZS( 101 277 |' DATA: windex LIKE sy-index, u-tstindex(50), u-title(50)."
2229251 2M7 - - || 2513534 zs( o1 278 1" CONCATENATE "Editeren Programm”
B = | | 2513535 ZS( Jo1 273 1" programm INTO u-title’
; | 2513536 ZS( i 280 |' SEPARATED BY space.'.
| || 2513537 ZS( a0 281 |' EDITOR-CALL FOR content[] TITLE u-itle.".
I | | 2513538 ZS( Ao 282 1" IF sy-subrc = 4. STOP. ENDIF."
B | | 2513533 ZS( o1 283 1" CALL FUNCTION "EDITOR_SYNTAX_CHECK™.
|| 2513540 ZS( a0 284 I'EXPORTING'.
|| 2513541 Zs( o 285 1" i_program = programm’
| | 2513542 ZS( o1 286 I'IMPORTING".
] 2513543 Z5( am 287 1" o_ermor_line = windex'
|| 2513544 250 101 288 I' o_emnor_message = msg.
| | 2513545 ZS( o1 283 I' TABLES".
| | 2513546 ZS( Aot 290 I' i_source = content..
|| 2513547 ZS( a0 291 1" IFNOT msg IS INITIAL."
(=¥ Grid2Excel OK
CAUSERSACH DE"\abap2026.mdb ]

Abb. 2: Details zum gewahlten Programm, Ausschnitt aus dem Code.

Erkennt man nun, dass es sich um kritischen Code handelt, kann man Uber F1 die Target-Liste ansehen
und das Programm mit Systemzuweisung und dem Hinweis auf den Kritikalitdtsausloser der Liste
hinzufligen.

Target List Mng.
D |sYSTEM [NaME [query
| | 15 P |_abap2 ZGR. LT Das Generieren von Pool-Funktionen
| | 95 P |_abap2 ZGR. LT 'Wird oft vor Code-Injection vorgesche
| 12 P |_abap2 ZGR. 4RIT" Das Generieren von Pool-Funktionen
94 P |_abap2 ZGR. 4RIT Wird oft vor Code-Injection vorgesche
Inseit FicoNlate : 13 P |_abap2 ZGR. 4RIT Das Generieren von Pool-Funktionen
| | 148 P 1_abap2 ZGR. 4RIT Wird oft vor Code-Injection vorgesche
| 143 P 1_abap2 ZGR. 4RIT Wird oft vor Code-Injection vorgescha
| | 14 P |_abap2 ZGR. 4RIT" Das Generieren von Pool-Funktionen
| 150 P |_abap2 ZGR. ARIT Wird oft vor Code-Injection vorgesche
| | 31 P | _abap2 ZISU ===== [Jbersicht iiber alle Code-Stellen mit R
| | 16 P |_abap2 ZM2: ¢_CSY Das Generieren von Pool-Funktionen
| | 17 P |_abap2 ZM2. H_D( Das Generieren von Pool-Funktionen
| 1P I_abap2 ZM2 H_D(Das Offnen des intemen ABAP-E ditor:
| | 18 P |_abap2 ZM2. H_UF Das Generieren von Pool-Funktionen
106 P 1_abap2 ZNJ_ 3D Anzeige der Anzahl der Programme, d
X 93 P |_abap2 ZRFt Startet ein Programm dynamisch.
Deklo tisttem Ji| 4P Labep2 ZRFH Das Binen des intemen ABAP-Editor
| | 8 P 1_abap2 ZRFt Das Offnen des intemen ABAP-E ditor:
9P I_abap2 ZSCl 101 Das Generieren einen Reports aus be
> AL P 1_abap2 zs0l 101 Das Offnen des intemen ABAP-Editor:

= Grid2Excel

Abb. 3: Target-Liste.
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Diese Target-Liste kann nach Vervollstindigung an Excel (bergeben und dort am Ende
weiterverarbeitet werden, d.h. hier wird nach einer nochmaligen Ergebnisiiberprifung
gekennzeichnet, ob es sich um ein notwendiges Programm handelt, oder dieses zu I6schen oder im
Zugriff stark einzuschranken ist.

Zusatzlich kénnen auch weitere Auswertungen ausgefihrt werden, die zwei Kriterien mit AND oder OR
in derselben Zeile kombinieren.

ABFRAGE - FIELD1 -~ SQLTEXT - FILTERL - |ANDOR - FIELD2 - FILTER2 ~|5C ~ | INAKTIV
0O Editor Call / Insert Report => *CL_ABAP_SOURCE™ OR *CL_OO_FACTORY* CODE LIKE SELECT * FROM # *CL ABAP_SOURCE* OR CODE LIKE *CL OO_FACTORY* Y 1
00 Editor Call / Insert Report =>*CL_ABAP_COMPILER* OR *RS_INSERT_REPORT* CODE LIKE SELECT * FROM # *CL_ABAP_COMPILER* OR CODE LIKE *RS_INSERT_REPORT* ¥ (]
0O Editor Call / Insert Report == *CL_GUI_TEXTEDIT® OR *CL_WB_SOURCE* CODE LIKE SELECT * FROM # *CL_GUI_TEXTEDIT* OR CODE LIKE *CL_WB_SOURCE* Y )]
00 Editor Call / Insert Report =>*EDITOR_PROGRAM* OR *abaptxt*® CODE LIKE SELECT * FROM # *EDITOR_PROGRAM* OR CODE LIKE  *abaptxt* Y (]
00 Editor Call / Insert Report => *go_editor™ OR *set_text_as_stream™ CODELIKE  SELECT*FROM# *go_editor® OR CODELIKE *set_text_as_stream® Y m]
00 Editor Call / Insert Report =>*_source(* OR *edit_string(* CODE LIKE SELECT *FROM # * source(* OR CODE LIKE  *edit_string(* Y m]
Insert Report ohne bisherige Standard-Befehle | (*RS_PROGRAM™* oder *RS_CORR_INSERT*) CODE LIKE SELECT * FROM # *RS_PROGRAM* OR CODE LIKE *RS_CORR_INSERT* Y ]
Insert Report ohne bisherige Standard-Befehle Il (*set_trdir* oder *set_source®) CODE LIKE SELECT * FROM # *set_trdir* OR CODE LIKE  *set_source* Y m]

Abb. 4: Bsp. Felder-Konstellation fir AND / OR.

Sofern in der Liste der vorigen Standardabfragen als auch diesen kombinierten Fragen keine
gewlinschte Fragestellung an die Datenbank gestellt werden kann, kann auch mit Angabe eines
Teilstrings eine Suche gestartet werden, zuerst unter F5 und dort unter F1 (Search [Part-String]).
Resultate werden angezeigt, die ebenso zur Target-Liste hinzugefiigt werden kénnen.

Queries: Data Tables => select one:
Categori Queries++ for table F~
State
C DI QUERY
i EI—GI L 00 Editor Call / Insert Report => *CL_aABAP_COMPILER* OR *RS_INSERT_REPORT*
1 IZ-M |00 Editor Call / Insert Report => *CL_ABAP_SOURCE* OR *CL_00_FACTORY*
B IZ;IH |00 Editor Call / Insert Report => *CL_GUI_TEXTEDIT* OR *CL_ABAP_COMPILER*
1 Calt L 00 Editor Call / Insert Report => *EDITOR_PROGRAM* OR *abaptxt*
N oL ¢ L 00 Editor Call / Insert Report => *go_editor* OR *set_text_as_stream®
| |Clien | 1Pl Searc
_}_ Editc
Das Off String-Part: CRO
ID !

il _I.I_[.) Cancel 0K
!

Abb. 5: Beliebige Part-String-Suche.

Beliebig viele Datenbanken

Abbildung 2 zeigt unten links einen Pfad zu einer Datenbank, in der die Quellcodezeilen enthalten sind.
Um nicht Entwicklung-, Test- / Integrations- und Produktionsdatenbanken miteinander zu vermischen,
konnen mit Ziel einer solchen Trennung beliebig viele Datenbanken angelegt und gleichzeitig
ausgewertet werden. Die Target-Listen sind dann ebenfalls voneinander getrennt. Vorteilhaft ist dies
dahingehend, dass das Datenbanklimit jeder Access-Datenbank hierdurch aufgehoben ist (mdb, nicht
accdb). Ausgewahlt wird tGiber den DB-Button oben rechts.

Doch hier endet das Programm nicht.
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Kl-Integration

Ist man sich nicht sicher, ob das Code-Fragment tatsachlich problematischen Code beinhaltet oder
dieser wie befilirchtet wirkt, wahlt man aus der ersten Darstellung des erkannten Problemcodes heraus
F10 (Xtr), es offnet sich der gesamte Quellcode des ausgewahlten Programms. Sofern in der
Vergangenheit bereits zu diesem Programm eine Analyse erstellt wurde, kann diese lber den Button
Load hereingeholt werden, ist dies aber nicht der Fall oder es wird eine neue Analyse angestrebt, kann
Uber den Button Analyze eine Kl-basierte Analyse durchgefiihrt werden.

Queries: Data Tables => select one:
| Ciitical ABAP-Statements - [P obap2 | BawTable: _J
Category: l =l —I | P1._abap2 Stat: 1404202617 .47
Statement Meaning | |PaTbap2 Stop:  14.042026L_....57
l Editor-Call Das (ffnen des intemen ARAP-F ditarsl nem a
| | FIND REGEX FINI Code of critical program - ZS ___ ""'U_46_101
| |FOR INPUT IN TEXT M(FOF
[ |FromDaTABeSE P 1 ?“W'N’ o | e St
FROM REPOSRC SEL 4 —
| |Generate Report Das | 2 * INCLUDE 250" _ J_46_101 * Let's analyze the provided ABAP source code from a security perspective,
1 3 3 x * referencing principles from Andreas Wiegenstein's "Sichere ABAP Programmierung'
|_|Generate Subroutinepool Das (— i o (Secure ABAP Programming)
Insert Report Das +—
= | |5 *%  Module PAI_0400 INPUT *General Security Principles from Wiegenstein:™
Das Offnen des intemen ABAP-E | |5 % * p
— =] 7 Py Wiegenstein's book emphasizes a proactive approach to security, focusing on:
I NAME ] g 5 * *|nput Validation:** Never trust user input. Always validate and sanitize data
[ | 2229251 ZM _I—.-—:_Tr [ q MODULE pai_100 INPUT Eeixoxle using it in clitisal operations. .
25133102 _'"7NU A - Least Privilege:** Processes and users should only have the permissions
b 21337 zoo g, (10 DalAetunsgoder]YEE | necessary to perform their tasks.
= e 11 * CL_GUI_CFw=>DISPATCH must be called if events are registered * *uthorization Checks:* Implement robust checks to ensure users are
| | 2513683 Z5( U 12 et Pal authorized to perform specific actions.
2513899 ZSC™ ' TNU. — that trigger * *Secure Coding Practices:™ Avoid common vulnerabilities like SOL injection,
! = i 13 * this method calls the event handler method of an event buffer overflows, and uncontrolled function calls.
: 14 CALL METHOD cl_gui_cfw=>dispatch :nf;:rigglo rl:landling:“ Gracefully handle errors without revealing sensitive
|| 15 IMPORTING return_code = retum_code. * *Gecure Data Handling:** Protect sensitive data in transit and at rest.
16 IF return_code <> c|_gui_cfw=>rc_noevent * *Gystem Integrity:™ Prevent unauthorized modifications to system objects and
[ |17 " a control event occured => exit PAI configurations.
- . * *Traceability:** Log critical actions for auditing and security analysis.
18 CLEAR g_ok_code.
19 EXIT. “Analysis of the Provided Code:™
| {20 ENDIF. The code is divided into two main parts: MODULE pai_100 INPUT" and FORM
21 sted”.
F1: Down Attention to Analyze: Please, wait max. 30 sec. | oK
F1: TargetList F5: Quey++ F10:Xtr F12: FileShow oK

Abb. 6: Gesamter Quellcode des gewahlten Programmes, folgend KI-Bewertung.

Nach Anstarten der KI-Anfrage tiber den Button Analyze wird ein Connector gestartet, der per API eine
Verbindung zur Kl aufbaut und die Frage mit den Quellcode-Daten des gewahlten Programms an die K
sendet. Die Kl bearbeitet die Anfrage und sendet eine Antwort zurlick an den Connector. Dieser stellt
die KI-generierte Antwort dem aufrufenden Programm zur Verfligung und schlief3t sich. Das aufrufende
Programm hat darauf gewartet, dass sich der Connector schliefSt und tGibernimmt mit dem Schlief3en
des Connectors die Antwort und stellt sie danach im Fenster bereit.

Die erste Frage, die gestellt wird, lautet: ,, Analyze the source code generally from security aspects,
especially according to those of Andreas Wiegenstein, who wrote the book +Sichere ABAP
Programmierung+. Represent the problematic parts with code snippets. =>“ hinzugefiigt wird zur Frage
der gewahlte Quellcode. Die Frage kann selbstverstindlich erweitert / gedndert werden.

Uber F1 (Down) kann der Fensterinhalt unter c:\temp mit <System>-<Programmname>.txt
abgespeichert werden, die KI-generierten Ergebnisse werden abgelegt und spater untersucht. Hilfreich
ist, dass die KI-Resultate iterativ Hinweise auf weitere Befehle oder Konstrukte beinhalten, die Kritik
unterworfen sind, die folgend die Liste der statischen Abfragen erweitern.
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Beliebig viele Fragen an die KI

Sinnvoll ist dabei aber auch, ob mit dem KI-System weitere Kommunikation zum Fall ablaufen kann. Der
Priifer kann beliebig viele Individualfragen stellen und die Kommunikation mit der Kl wird automatisch
hergestellt.

|P"_abap2 Stat:  20.0420261 7 7
[ [statement [Meaning | \P-«_abaD? Stop:  20.04.2026.. "~

Queries: Data Tables => select one:
- d
Category: I LJ | P-abaz Raw Table:

PPN

Row-Nr CODE .
11 s . I Analyze Show Load
12 *&Report ZM24 ET °"_ """ . __........ D_CSV The provided Al answer accurately identifies several critical security vulnerabiliies
3 =, * in the described report "ZM24, SV". The analysis is
" 4 Py well-struct_uted, referencing Andreas Wiegenstein's principles of secure ABAP
s o fidual Question
N g REPOR s analysis is good and where it shines, followed
{ B 7 This malicious program is dangerous, have a look to GDPR and GoBD, because EDITOR-CALL and R
] — g INSERT REPORT in the same program and near the same position / function can manipulate source
- code without any protocol / logging.
9 TABLES N i
- Julnerabilities:* The &l correctly pinpoints the
|10 TYPE-P
11 and Execution:™ This is the paramount issue, as
12 * dlobal be executed.
|| globay 3E Clause:™ This is a direct path to SOL-lke
13 data: 12 ABAP context.
H 14 begin of 5 critical than code execution, it's a significant risk
- - W,
15 Iv_line{2 - 5** Hardcoded user checks are easily bypassed
16 endof ¢ )5t tiestions Cancel oK tion management.
- 17 : : : 2. *Clear Explanation of Risks:** For each identified vulnerability, the &l provides a
| | 18 gs_lines like gt_lines, clear exp_lanalion of “why* it's a problem, often with concrete examples of how an
{19 gt_lines_backup like gt_lines occurs 0 with header line, attack might work.
|20 av_title(40) typec. 3. “Referencing Security Principles:** The Al effectively maps the vulnerabilities
21 gv._file type rlgrap-filename, back to specific security principles from Wiegenstein's work (Least Privilege, Input
I~ Validation, Secure Data Handling, Avoiding Dynamic Code, Error Handling,
— Authorization Checks). This adds a strong theoretical foundation to the practical
F1: Down F10: Indiv. Duestions — Attention to &nalyze: Please, wait max. 30 sec. | u];

Abb. 7: Nach der ersten Standardfrage Moglichkeit individueller Kommunikation mit der KI.

Mit OK wird die Frage an die Kl gesendet, ist diese Frage das erste Mal aufgetreten, kann sie auch als
Standardfrage abgespeichert und bei jeder weiteren programmbezogenen Analyse wieder
herausgeholt werden, das spart Tipparbeit.

Y individus estion T T © 7 ood and where it zhines, follower
Thig mali ~*2752
INSERT
code wit] STOUESTION Thiz malicious program is dangerous, have a look to GOPR

ahd GoBD, becauze EDITOR-CALL and INSERT REFORT in

the zame program and near the zame position / function can
manipulate source code without any pratocal # logging.

B | This ralicious program is dangerous, have a loal

¥
hiess | Thiz malicious program iz dangerous, have a look to GDPR and GoBD, because EDITOR-CALL and INSERT REPORT inthe !
gt_lines ocg
{ Cahcel ak
ip-filename, - |

Abb. 8: Standardfragen, die immer wieder vorkommen, kdnnen hereingeholt und ausgefiihrt werden.
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Die Ergebnisse zu jeder einzelnen Analyse je Programm werden als einfache Textdateien abgelegt,
konnen aber auch so oft mit der Kl generiert werden, wie dies gewiinscht ist, alte Versionen werden
nicht iberschrieben, sondern historisiert, um Anséatze zur Erweiterung des Analyse-Portfolios nicht zu
verlieren und alle Aspekte der bisherigen Analysen einbeziehen zu kénnen. Bei Sicherung der Dateien
in einem spezifischen Verzeichnis kann dies ausgewdhlt und als Standardleseverzeichnis markiert

werden.

.

C\User (BAP_Quellcode\Ergebnisse\ " & Path p.source = 'MSSQLNT "OPTION FAST 1", " note 584091 ResLang.
p abap2 _YAT/ B APPEND p_source. “ note 584091

P abap2-ZBC_ Drss LS ) O english
P abap2-ZBC_ ot p_source = '%_HINTS',

P abaPZ-ZBI / xt APPEND p_source. O german
p abazZ-ZBI-l p_source = 'DB2 "USE VALUES FOR OPTIMIZATION'™, "#EC

P abap2-ZBIE NOTEXT

P abap2-Z8BI F APPEND p_source.

P :b:zzAzsﬁ p_source = 'DB2 "&SUBSTITUTE VALUES&"". “2EC

P abap2-ZBI} LEGEN.bxt NOT;’;LEND 10:29:50

P abap2-ZBI_ Banti p_source.

P abap2-ZBI_( xt §

: :::pg gg‘; **Analysis:** This section directly embeds database-specific

P baPZ-ZCA> hints. If first_sort_field" or ‘p_obj can be manipulated, it could lead

P ,ab pZ-ZCA' xt to denial-of-service (DoS) by forcing inefficient query plans, or
) _abapZ_ZCA_ bt potentially information leakage if certain hints reveal information

P 'abapz,zu{ i about the database. The use of hardcoded hints for specific

P 'abapz,zc[ databases (DB2', 'ORACLE’, 'MSSQLNT") can also be problematic if

P ’:b:EZ-ZCL- the target database environment changes.

ﬁ 2::5%52' * **GENERATE_REPORT  FORM:**

5 :abapZ-ZCX’)' R::[a?pREPORT INTO i

P abap2-ZDM R p_src_report s_orig.

4 -2‘;:§§i§2§”, INSERT REPORT p_gen_report FROM 5_gen.

ﬁ 'a:apg-%g g:g‘g :xg :: **Analysis:* This form dynamically creates or overwrites ABAP

P vabapz M2 OAD_CSVI 3)lm reports. If ‘p_src_report’ or ‘p_gen_report’ can be influenced by

P abapz M2 OAD_CSV&]IM external input, it could allow for the creation of malicious reports or

P :b:pz ZM2: OAD CSV(S)Vm the overwriting of critical programs. The INSERT REPORT"

P baPZ M2 0 AD‘CSV(G]‘M statement is particularly powerful and risky if the source of 's_gen’

P :b,zg ZM2: OAD-CSVUJ bt is not fully controlled and validated.

ﬁ :::zg mg 8:3 sz(glm #2# 4, Secure Data Handling (Data Handling)

g a:"pg g:‘AZ( %C%Ec:r L Wiegenstein emphasizes secure handling of data, especially

P :b:SZ ZREP = g sensitive financial or personal data, and avoiding unnecessary

P abap2-ZRFK eposure.

E b 'Z-ZRFK‘ I **Problematic Area:™ The code might be populating structures

P abapz ZRFK that will eventually be displayed or written to files. The way these

) abapz ZSCL structures are defined and populated needs scrutiny. The inclusion
In # °p§ A B e of addresses and partner details in ‘FIELD_FIELDCAT" suggests

sensitive data is being handled.

Please, wait a moment...

Abb. 9: Einsicht in die historisierten KI-Abfrageergebnisse (Ausschnitt).

i (J > DieserPC > Windows(C) > temp >

) D = W N Sortieren ~ = Anzeigen ~ aee

) Name Anderungsdatum Typ GroBe

| @ PC_sbap2-ZN.. " BINH_DOWNLOAD_CSV.xt 02.04.2026 13:00 Textdokument 13K8|
E P __bap2zl _ 1TABINHDC X - - el 2
Datei Bearbeiten Ansicht Hi~ =~ B I S o @v 48 =} &

Analyzing the provided ABAP source code from a secucity perspective, pacticulacly in light of the principles
outlined by Andreas Wiegenstein in his book on secure ABAP programming, reveals several potential yulnerabilities
and areas for improvement. Below are the identified issues aleng with code snippets to illustrate the problematic
pacts.

3 1 UserAughnnizg;ignChecks|
The code contains a hardcoded check for specific user IDs, which can lead fo secucity risks. If a user can guess
or gain access to one of these IDs, they can execute the program without proper authorization.

Problematic Code:

abap

Copy

CHECK sy-uname =
OR sy-uname = *
Recommendation:
Implement a more robust authorization check using authorization objects instead of hardcoded user IDs. This
allows for a more flexible and secure way to manage access.

= "UACTTE”

2. Dynamic SQL Execution
The code constructs SQL statements dynamically based on user input without proper yalidation or sanitization,
which can lead te SQL injection yulnerabilities.

Problematic Code:

Abb. 10: Bereitgestellte Textdatei aus der Kl im Datei-Explorer zum ausgewahlten Programm und System.
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Datenschutz

Datenschutz ist in diesem Rahmen wesentlich. Eine Bereitstellung von Quellcode, der durch den
Anfragenden aufgrund des Umfangs nicht vollumfanglich vorqualifiziert werden kann —weder fachlich-
inhaltlich noch aus Sicht des Datenschutzes — an eine Kl ist mit hohem Risiko des Datenabflusses
personenbezogener Daten verbunden, denn innerhalb des Quellcodes finden sich ggf. an mehreren
Stellen Verweise auf Usernamen, UserIDs, Email-Adressen usw. Zumindest kann bei einer Bunch-
Bereitstellung kaum davon ausgegangen werden, dass ein Revisor zunachst die DSGVO-Konformitat fur
jeden einzelnen Fall bzw. jede einzelne Zeile priifen kann und die Gewahr dafiir Gbernimmt. Daher ist
es zwingend, dass eine DSGVO-konforme Umsetzung der bilateralen Datenbereitstellung erfolgt. Ist
diese aber im Zugriff, auch wenn dieser ggf. in der Geschwindigkeit im Verhaltnis zu den frei
zuganglichen Anbietern aus den USA oder China leicht gedrosselt ist, steht einer DSGVO-konformen
Dauernutzung nichts im Wege.

Kommunikationsattribute der spezifischen Connectoren DSGVO-

konform
Groq Adresse=https://api.grog.com/openai/vl/chat/completions Nein
Modell=Ilama-3.3-70b-versatile
APIKey=gsk_geWfQKH...
Gemini Adresse=https://generativelanguage.googleapis.com/vl/models Nein
Modell=gemini-2.5-flash-lite
APIKey=AlzaSyBEeDwv....
DeepSeek Adresse=https://api.deepseek.com/chat/completions Nein
Modell=deepseek-reasoner
APIKey=sk-5126cb...
Mistral Adresse=https://api.mistral.ai/vl/chat/completions Ja
Modell=mistral-large-latest
APIKey=ZRml1Z...
Managed Adresse=https://izzzzzzz-0000000.cognitiveservices.azure.com/ Ja
Private Modell=gpt-5.1-0000000
Cloud KI / | APIKey=hsdgchjs...
Dedicated APIVersion=2024-12-01-preview
SaaS Kl

Eine Protokollierung der KI-Aufrufe ist ebenfalls gegeben. Diese zeigt die aufgerufene
Kommunikationsseite der Kl, das genutzte Modell und den API-Key. AuRerdem wird festgehalten, ob
die Antwort ibermittelt wurde. Im Fehlerfall wird ein Fehlercode ausgegeben.

22.04.2026 :11:34 - Site: https://api.deepseek.com/chat/completions
22.04.2026 :11:34 - Modell: deepseek-reasoner

22.04.2026  :11:34 - APIKey: sk-5126¢b78 “._. ... "T"f7¢538b
22.04.2026 :12:16 - Site: https://api.deepseek.com/chat/completions
22.04.2026 :12:16 - Modell: deepseek-reasoner

22.04.2026 :12:16 - APIKey: sk-5126cb78 """ """T 777777 7¢538b
22.04.2026  :13:32 - Answer stored.

22.94.2026  :16:17 - Answer stored.

22.04.2026 :17:39 - Site: https://api.deepseek.com/chat/completions
22.04.2026  :17:39 - Modell: =

22.04.2026  :17:39 - APIKey: sk-5126¢b78_77" 7T 77 7¢538b
22.04.2026  :19:54 - Answer stored.

22.04.2026 :24:30 - Site: https://api.deepseek.com/chat/completions
22.04.2026  :24:30 - Modell: =

22.04.2026  :24:30 - ARIKey: sk-5126¢b78 " _. .. __.___......538b
22.04.2026 :27:37 - Site: https://api.deepseek.com/chat/completions
22.04.2026  :27:37 - Modell: deepseek-reasoner

22.04.2026  :27:37 - ARIKey: sk-5126cb78ct - 77¢538b
22.04.2026  :29:50 - Answer stored.

22.04.2026  :30:22 - Answer stered.

23.04.2026 06:43:10 - Site: https://i. _1 7__.....y-0000000.cognitiveservices.azure.com/
23.04.2026 06:43:10 - Modell: gpt-5.1-0000000

23.04.2026 06:43:10 - APIKey: 6elMS7zKL.._... .._..._...~~AAACOGOTCm
23.04.2026 06:43:10 - ARIVers: 2024-12-01-preview

23.04.2026 06:43:40 - Answer stored.

Abb. 11: Log-Schreibung erfolgreich, Ergebnis mit anonymisierten Testdaten bei DeepSeek und Azure.
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Ergebniszusammenfassungen

Auch bei der Zusammenfassung der Ergebnisse jedes einzelnen, als kritisch erkannten Programms zu
einem Gesamtergebnis kann der Kl-Connector helfen. Bereitgestellt werden alle abgespeicherten
Dateien zu den jeweiligen Programmen mit den Kl-generierten, umfanglichen Texten in Englisch. Um
Negativeffekte wie z.B. Halluzinationen auszuschlieRen, sollten zu jedem dieser Programme mehrere
Kl-Bewertungen vorliegen. Jede dieser Dateien wird mit Referenz auf den Programmnamen durch
die KI zusammengefasst und diese kurzen Beurteilungen werden in der Tabelle rechts gezeigt.

B Shon gt e
CaUsers\cl 0 ABAP_Quellcode\Ergebnisse\ &5 Path p_source = 'MSSQLNT "OPTION FAST 1. note 564091 Restang, | Filel KA
APPEND p_source. .
P Labap2-YAT o B
: 1abap2-Z8C 3"‘” p_source = '%_HINTS".
s APPEND p_source. O german
s p_source = 'DB2 "USE VALUES FOR OPTIMIZATION'". "SEC
NOTEXT
APPEND p_source.
p_source = 'DB2 "BSUBSTITUTE VALUES&™.  *#EC
NOTEXT 102050
EGEN.txt APPEND p_source.
P Isbap2-ZBl. ot il

| :
'; :v":“Pg gg" *Analysis:** This section directly embeds database-specific
\_abape- hints. If first_sort_field" or 'p_obj' can be manipulated, it could lead

P L abap2-ZCt Laid
B i to denial-of-service (DoS) by forcing inefficient query plans, or

potentially information leakage if certain hints reveal information

E 1-“;“§I§Eﬁ about the database. The use of hardcoded hints for specific

P l-:b::I-ZCL databases (DB2’, "'ORACLE, ‘MSSQLNT) can also be problematic if
P Vabap2-ZCL the target database environment changes.

P 1abap2-ZCS i .

P Labap2-2CS " GENERATE_REPORT” FORM:

P Iabap2-ZCx

“abap
P Labop2 20N READ REPORT p_src_report INTO s_orig.

i; ;.:::sg:%g: INSERT REPORT p_gen_report FROM s_gen.

i :.i:snﬁm- ;:g.gm;: “*Analysis:** This form dynamically creates or overwrites ABAP
D absgz 20 vt reports. f 'p_src_report’ or ‘p_gen_report’ can be influenced by

D tatiaod 24 P external input, it could allow for the creation of malicious reports or
B Kabspa Mt )An'csvzigvm the ovenwiting of critical programs. The INSERT REPORT"

B tabeud il e statement is particularly powerful and risky if the source of 's_gen”
b4 nb::Z-ZM‘ e is not fully controlled and validated.

i :_::::;é:- 3:3-223(3’“‘ #22 4, Secure Data Handling (Data Handling)

i ;Jzang:%;/k :C:JC—SX‘ b Wiegenstein emphasizes secure handling of data, especially

p f:h::z-zr(s 4 sensitive financial or personal data, and avoiding unnecessary

P 1 abap2-ZRF ik

G

N | +p/cblematic Area The code might be populating structures

that will eventually be displayed or written to files. The way these

structures are defined and populated needs scrutiny. The inclusion

........ 5 of addresses and partner details in ‘FIELD_FIELDCAT  suggests
sensitive data is being handled.

P | abap2-ZRF
P |_abap2-ZRF
P 1 abap2-Z5C

Please, wait a moment... D

Abb. 12: Zusammenfassung der Teilergebnisse zu einer Kurzberichtstabelle.

Die Zusammenfassung soll wie die Frageumgebung als klassifizierte Listaufbereitung auf Englisch
erfolgen, kann aber auch auf Deutsch herausgegeben werden.

_ABAP_Quelicode\Ergebnisse\ 5 Path | Below s a security-focused review of the program, with emphasis Reslong. | Filel | Ki-Answer
on aspects that Andreas Wiegenstein discusses in *» Sichere ABAP- - - - -
¢ " (dynamic code, directDBaccess, | Oenglish |7 214 1 jIesssesio Code wind benutrersin
% missing checks, etc,). /'l quote the relevant code snippets and » Ly, [£2222- Wesentliche Schwachstellc
explain why they are problematic and how they could be hardened. Ogeman = {63522 Die Verwendung fet codie
bt i -
TR [ 2 EN_FO_[#2#22- Das Programm greift direk
=2 FO |[s=sz2- iy
COoPY.t #21. Dynamic code creation and execution (self-modifying code) 2 z ENFoll Eiipbieyad iy i)
s 09:29:38 P -2l HLER , [¢#####- Deaktivierte Berechtigung:
2ID_EMAIL bt Pt 09:52:56 [ -2l |#2222- Unkontrollierter Dateizugri
FORNS 1t The program edits arbitrary ABAP source in an intemal table, writes [ L2 )| [###2- Die Berechtigungslogik ist
it back to the repository and generates it: P 21 CHFLA [#2222- Der Report erdaubt unbesc
5 KANN.bt “abap Evaluation | | P 2 _UPLOJ [#2222- Kritisch: Unkontrollierter Z
ot parameters programm ke rs38m-programm obligatory defauit 7' » w2 1 BELE! [###8#- Kitische Sicherheitslacke:
g‘?‘a‘m data: content(255) occurs O with header line, msg(400), answer. P 4 AN|  [#2=22- Kritische Schwachstelle: Di
i m i ] -2 AUSS_K [##2#2- Das Programm verwendet
£ start-of-selection.
002.6¢ ! [ =] L [#e=e2- Zentrale Schwachstelle: 1
bt
o S read report programm into content. ] w2 LV_MC [#2222- Die Verwendung dynamisc
5 editor.
007.6¢ s:"?mg‘ or. P vz | |[###8#- **Fehlende Einschrankung
MOG2.6xt insert report programm from content. » 2 ING|  [#22%2- Fehlende explizite Berechti
» 3 ING_EX [#25%%. Kritisch: Direkter Dateizugr
o 3 -2 JSZAH [#2222- Kritische Sicherheitslucke:
“Report generieren ; 5 g
SADRLSMR0 e b TR O P R [ z GSVER | Fehlendes Berechtigungsk
: = » 2 - Der Review der Methode
X ) 2 - Zentrale Sicherh
t I z Zentrale Sicherheitsrisiken
» 12 - Fehlende Autorisierungspt
1. Dynamic source manipulation™: » 53 [###22- Die Methode ' RFC_READ,
INLOAD, CSV.xt “read report ... and ‘insert report ... allow the user to read and — =
SR ovenwite ABAP code of the report named in ‘programm’. Together L 4 INFT_F [#2282- “Fehlende Eingabevalidie
o with ‘generate report’, this becomes **seli-modifying code™ which » 2 INFT_( [#2222- Fehlende Validierung und
% is extremely critical. It allows: 42l
- Introduction of backdoors, » 2 MU |_HISex- Das ABAPCReport:2C. )
- Bypassing of transport control, » 2 JEHRED [#225%. Der Report ZDM_AL  5E
- Manipulation of system behavior outside of standard ABAP :
Wodenh contiole. » -2 SSO|  [##222- Unzureichende Eingabeval
o ] L2 \CT|  [##2%2- Die dynamische Codegent
Fl: Download F5: Filtes (Glose

Abb. 13: Mit der Kl generierte Gesamtliste.
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Die finale Ergebnisbereitstellung mit allen Programmen als Gesamtzusammenstellung erfolgt in
Tabellenform. Die kurzen Zusammenfassungen kdnnen beliebig oft erstellt werden und der Priifer kann
die fiir ihn besten Ergebnisformulierungen fir die Berichtserstellung nutzen.

Ein Ergebnis kann wie folgt aussehen:

File Kl-Answer
####H#- Der ABAP-Report “"ZGF * ~~Y" weist ein hohes Sicherheitsrisiko durch umfangreiche dynamische Codegenerierung
("GENERATE SUBROUTINE POOL") auf; unzureichend validierte Eingaben (zB. Tabellen-/Feldnamen) kénnen zu Code-Injection
fiihren, da nur rudimentare Prifungen (FORM c_it', einfache String-Ersetzungen) vorhanden sind. - Der Zugriff auf zahlreiche, teils
sehr kritische Tabellen (u.a. EANL, ERCH, DFKK*, USR02, CDHDR/CDPOS, TADIR, DBTABLOG etc.) erfolgt ohne erkennbare,
systematische Berechtigungspriifungen; die Steuerung iiber die Tabellen "ZGRA™ ....._TRICT und 'ZGR/ =~~~ _JW ist
sicherheitskritisch und muss streng gepflegt und selbst geschiitzt werden. - Die Autorisierung wird lediglich indirekt Gber
Tabellenexistenz-Checks (‘'DDO02L") und Restriktions-/Allow-Tabellen beeinflusst, nicht jedoch konsequent iber SAP-
Standardmechanismen wie "AUTHORITY-CHECK OBJECT", was ungewollte Datenzugriffe ermdglicht und dem Prinzip .Nur
notwendige Rechte® widerspricht. - Die Validierung der Benutzereingaben (FORM v_e") ist nur teilweise vorhanden: Pfad- und
Dateipriifungen sind implementiert, aber nicht umfassend; die einfache Erkennung von _insert/delete/update® 0.A. in Strings ist kein

P(_I_abap2-ZGRi .. ~TRACT hinreichender Schutz gegen Injection-Angriffe, insbesondere im Zusammenspiel mit dynamischem Code. - Die Handhabung des
Verschlisselungsschlissels (‘p_enckey’) ist sicherheitsrelevant: Er wird als Parameter (ibergeben und in dynamisch generiertem
Code verwendet; ohne abgesichertes Schliisselmanagement (zB. Secure Storage) und robuste, korrekt implementierte
Verschliisselungslogik besteht ein erhdhtes Risiko fir Datenexposition. - Der Report kann potenziell sensible System- und
Geschaftsdaten (iber Fehlermeldungen, Logausgaben und Exportinhalte preisgeben; es fehlen klar erkennbare Mechanismen, um
Informationen in Meldungen und Logs systematisch zu minimieren und zugleich intern revisionssicher und ausreichend granular zu
protokollieren. - Die Logging-Funktionalitat ('It_log®, "FORM p_I") dokumentiert zwar Parameter und Verarbeitungsschritte, jedoch ist
unklar, ob Umfang, Detailtiefe und Aufbewahrungsdauer fiir Sicherheits- und Forensikzwecke ausreichen; zudem konnte die
Weitergabe von Systemfehlern (zB. Gber ‘filemsg’) Angriffsflache bieten. - Die Webservice-Priifung (FORM c_ws") ist lediglich als
Platzhalter vorhanden und fiihrt keine tatsachliche Validierung (zB. Erreichbarkeit, Zertifikate, TLS-Konfiguration) des E"-Servers
durch, was fiir den Online-Modus eine zusatzliche Sicherheitsliicke darstelit.+++++
#####- Die wichtigsten Sicherheitsprobleme betreffen **dynamisches Open SQL mit frei eingegebenen WHERE-Klauseln und
Tabellennamen**, die direkt aus Benutzereingaben (Select-Options und EDITOR-CALL) in den generierten SQL-Text ibernommen
werden; dies entspricht einem kiassischen SQL-Injection-Szenario und erlaubt das Umgehen von Filtern sowie potenziell extrem
teure Abfragen. - Die Losung nutzt **dynamische Programmgenerierung (' GENERATE SUBROUTINE POOL") mit Benutzerinput* fir
Tabellenname und WHERE-Klauseln; damit entsteht ein hochriskantes Muster von dynamischer Code-Erzeugung, das aus Sicht
.Sichere ABAP-Programmierung® heute als grundsatzlich zu vermeiden gilt. - Fiir den Zugriff auf beliebige Tabellen werden **keine
rollenbasierten Berechtigungspriifungen** durchgefiihrt; stattdessen gibt es nur eine Liste hart codierter Benutzer ( CHECK sy-

PC~_abap2-ZM2.._ ~ " JAD CSV uname =..."), wodurch das Programm fiir berechtigte oder kompromittierte Nutzer faktisch als allgemeines Daten-Exfiltrationstool
5 - = fungiert. - Uber ein frei wahlbares Selektionsfeld fiir den Tabellennamen werden **beliebige DDIC-Tabellen per ‘SELECT **
ausgelesen und exportiert™, inklusive potenziell sehr ibler HR-, FI- oder Sicherheitstabellen, was ein gravierendes Datenschutz-
und Compliance-Risiko darstellt. - Die Anwendung ermaglicht **Schreibzugriffe auf das Applikati ver-Dateisy n** (iber einen

frei konfigurierbaren Pfad (ohne Pfadvalidierung oder Verzeichnis-Whitelisting) sowie Downloads auf den Frontend-Client, jeweils
ohne zusatzliche logische Einschrankungen oder Protokollierung. - Insgesamt fehlen **Logging und Nachvoliziehbarkeit** fiir diese
massenhaften Datenexporte (kein Protokoll von User, Tabelle, WHERE-Klausel, Pfad, Datensatzanzahl), zudem bestehen
Robustheitsrisiken wie mégliche DoS-Szenarien durch "SELECT ** auf sehr groRen Tabellen ohne WHERE-Bedingung. PARTIALLY
POOR AND CRITICAL ==+++++

#####- Die sicherheitskritischste Schwachstelle liegt in der fehlenden Validierung und Bereinigung externer Eingaben (zB. "params-
sel_type1’, "‘p_name’, ‘p_num’, ‘p_nm_opc’, ‘p_tp_opc’, Felder aus “ifieldinfo’/ifranges’), die direkt fiir dynamische
Code-Generierung verwendet werden und so prinzipiell Code-Injection bzw. fehlerhafte, manipulierte Reports erméglichen. - Die
umfangreiche dynamische Code-Generierung (zB. in "GENERATE_DATA_BLOCK', "GENERATE_FORM_BLOCK",
"GENERATE_REPORT" mit 'INSERT REPORT") ist ein generelles Hochrisiko: Feldnamen, Strukturnamen und Order-By-Felder
werden ohne Whitelisting in ABAP-Quellcode eingefiigt; bei manipulierbaren Steuerdaten kann dies zu gefahrlichen oder
unvorhersehbaren Programmen fiihren. - Es sind keine expliziten Berechtigungsprifungen (AUTHORITY-CHECK') im Code
P()_abap2-ZRF' M erkennbar, bei Zugriff auf Finanz- und Geschaftspartnerdaten kann dies zur unzulassigen Einsicht sensibler Informationen fiihren,
falls die Aufruferseite dies nicht zuverlassig abdeckt. - Die Behandlung ibler Daten (zB. Geschaftspartner-Name, Adresse,
'CLERK_ID", diverse Namens- und Adressfelder im "FIELD_FIELDCAT') erhdht das Expositionsrisiko, da diese Daten ohne

Abb. 14: Mogliches Ergebnis (Auszug).

Weitere Analysen

Die Ergebnisse der Target-Liste(n) und die Kurzergebnisdarstellung beinhalten final die System- und
Programmnamen der als zunachst kritisch erkannten Programme und Funktionsbausteine im
Kundennamensraum. Die Programmnamen kdnnen mit den SAP-Tabellen TADIR (Katalog der
Repository-Objekte) und TRDIR (Systemtabelle) und mit der Transaktion SE38 (Code und Eigenschaften)
betrachtet werden. Die Felder der Tabelle TADIR sind OBJECT und OBJ_NAME sowie DEVCLASS (dieses
referenziert auf das Berechtigungsobjekt S_PROGRAM mit den Feldern P_GROUP und P_ACTION in den
Berechtigungsstammséatzen in Kombination mit S_TCODE und Aufruftransaktionen wie SA38, OODR
u.a.). Die Felder der Tabelle TRDIR sind CNAM, CDAT, UNAM, UDAT, IDATE und SUBC (Typ). Fiir die
Funktionsbausteine gilt die Transaktion SE37 und die Tabelle TFDIR (Funktionsbausteine) mit den
Feldern FUNCNAME, PNAME, PNAME_MAIN und STEXT. Eine weitere Sicht ist das Durchfiihren von
Transporten von Quellcode durch die Systeme (Uberpriifung mit Transaktion SUIM mit den
Berechtigungsobjekten S_ TCODE, S PROGRAM, S _TRANSPRT und der Transaktion STMS mit den
Tabellen TPALOG, E071 und USER_ADDR).

DEVCLASS ist insoweit flr die Prufung relevant, dass wenn der Zugriff fir den Programmaufruf der Y-/
Z-Programme so weit gestreut ist und wenig Klassifizierung und Begrenzung bewirkt, dass beinahe
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keine Steuerungswirkung eintritt, eine zu groBe Anzahl an Personen Programme des
Kundennamensraumes aufrufen diirfen. Dies sollte unterbunden werden. Auch weisen viele
Programme eine Aufrufsteuerung abhangig von der aufrufenden UserID auf, sy-uname. Ist dies der
gewadhlte und haufige Weg, um Programmaufrufe zuzulassen oder zu unterbinden, bedeutet dies, dass
diese auch gelten, wenn die Personen den Bereich verlassen und andere Aufgaben (ibernehmen oder
sogar das Unternehmen verlassen, wenn dann neue Kollegen die Aufgaben Gbernehmen sollen und
kein Zugriff mehr besteht. Dies ist eines der haufigsten Problemfelder in diesem Kontext. Und zuletzt
kénnen auch Programme im System gesucht werden, die fiir beliebige Tabellen Anderungen in Feldern
ohne Nachvollzug durchfiihren kénnen. Sind solche vorhanden, kann dies die Systemstabilitat
gefahrden. Der Anpassungsbedarf ist erheblich.

Fazit

Die Integration von Kl bei Datengenerierungen und -anreicherungen in Revisionspriifungen ist nicht
nur moglich, sondern angeraten. Die KI-generierten Texte kdnnen separat strukturiert und ausgewertet
werden, um bisherige Ergebnisse zu bestatigen, die Erkenntniswelt zu verbessern und die Basis der
Abfragen zu erweitern. AulRerdem kann die gesamte Systemlandschaft unkompliziert und ohne
wesentlichen Mehraufwand in die Prifung integriert werden. Quellcode-Audits sind aufgrund der
Kreativitat von Entwicklern, aber besonders des immensen externen Berater- und Implementierer-
Einsatzes im eigenen Haus und regelmaRig notwendigen Prozesserweiterungen in SAP immanent
wichtig, somit sollten die Bemiihungen, ,malignen” Code zu identifizieren und zu eliminieren,
spatestens alle drei Jahre wiederholt werden. Es handelt sich also um ein dankbares Thema hinsichtlich
des Aufbaus eines , Continuous Auditing”. Dies gilt im Ubrigen firr jede Form von Code-Review.
Professionelle Tools sind teuer und nicht immer im Haus gewlinscht. Das eigene Unternehmen offeriert
KI-Modelle mit einer DSGVO-konformen Nutzung und erheblich héheren Nutzungslimits. Diese sollte
die Revision dauerhaft nutzen und eigene Kapazitiaten starken sowie Skills ausbauen, um eigene
Losungen zu entwickeln. Und dieses Programm ist beliebig erweiterbar. Letztlich besteht das
Ubergeordnete Ziel darin, hinreichend zu verifizieren, dass die regulatorischen Anforderungen, wie sie
in den Entwicklerrichtlinien festgelegt sind, eingehalten werden (z.B. getrennte Rollenwahrnehmungen
ANFORDERUNG / MODULBETREUUNG / DEVELOP / TEST / FACHFREIGABE und TRANSPORT,
Befehlsausschlussliste, RFC-Rechte, usw.) und dass der Umgang mit hochprivilegierten Zugriffsrechten
in allen Systemstufen angemessen erfolgt. Dadurch wird zudem der unausgesprochene Vorwurf
entkraftet, dass Entwickler ihre Sonderrechte ggf. missbrauchlich nutzen (kénnen).

[Aus stilistischen Grinden bzw. zur Vereinfachung der Lektire wird gelegentlich die mannliche Schreibweise
verwendet. Die weibliche Form ist dann jeweils ebenso gemeint und zu bedenken.]
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Anlage
Technische Elemente (Lazarus; uses ... fphttpclient, openssisockets, fpjson, jsonparser)

Der Connector wird im Verwaltungsprogramm wie folgt aufgerufen:

[...]

if (anzds1 > 0) then // Anzahl von Datensétzen des Quellcodes des ausgewahlten Programms
begin

// hier Aufruf des Connectors, wenn er im Pfad des Hauptprogramms vorhanden ist

if (FileExists(Uppercase(PChar(ExtractFilePath(ParamStr(0))+'ABAPSTA1.EXE')))) then
begin

ShellExecAndWait(ExtractFilePath(ParamStr(0))+'ABAPSTAL1.EXE ', "', SW_SHOWMINIMIZED);
end;

end;
[...]
// ShellExecAndWait bewirkt, dass das Hauptprogramm erst weiterarbeitet,
// wenn der Connector nach der Kommunikation wieder beendet ist.

Connector Azure:

function TForm1.SendToAl(const Frage: string): string;
var
HTTPClient: TFPHttpClient;
ResponseStream: TStringStream;
RequestBodyStream: TMemoryStream;
FullURL, JsonBody, SafeFrage: string;
UTF8Bytes: RawByteString;
begin
Result :=";

// URL-Zusammenbau ohne Risiko von Doppelslashes
FullURL := Trim(Self.Sitel) + '/openai/deployments/' + Trim(Self.Modell) +
'/chat/completions?api-version="'+ Self.APIVers;

// Dein funktionierender JSON-Body
SafeFrage := Frage.Replace('\', "\\').Replace("", '\"").Replace(#13, '\r').Replace(#10, \n');
JsonBody :="'{"messages":[{"role":"user","

UTF8Bytes := UTF8Encode(JsonBody);

content":"' + SafeFrage + "'}],"max_completion_tokens":16000}';

HTTPClient := TFPHttpClient.Create(nil);
ResponseStream := TStringStream.Create("');
RequestBodyStream := TMemoryStream.Create;
try
if Length(UTF8Bytes) > 0 then
RequestBodyStream.WriteBuffer(UTF8Bytes[1], Length(UTF8Bytes));
RequestBodyStream.Position := 0;

HTTPClient.AddHeader('api-key', Trim(Self.APIKey1));
HTTPClient.AddHeader('Content-Type', 'application/json; charset=utf-8');
HTTPClient.RequestBody := RequestBodyStream;
try

HTTPClient.Post(FullURL, ResponseStream);
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if ResponseStream.DataString <> " then
begin
with GetJSON(ResponseStream.DataString) do
try
if Assigned(FindPath('choices')) then
Result := FindPath('choices[0].message.content').AsString
else
Result :='Azure-Err: ' + ResponseStream.DataString;
finally
Free;
end;
end;
except
on E: Exception do
Result :="Err: ' + E.Message + ' | Body: ' + ResponseStream.DataString;
end;
finally
RequestBodyStream.Free;
ResponseStream.Free;
HTTPClient.Free;
end;
end;

Autor

Dipl.-Betriebswirt Christoph Wildensee, DBA, MFTA, CISM, CRISC, CDPSE, ist seit vielen Jahren in der
Internen Revision der enercity AG, Hannover, tatig. Zwischen 2008 und 2012 war er in Personalunion
Datenschutzbeauftragter des Unternehmens und der zugehdérigen Netzgesellschaft.

Seite 14




