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Manipulation von Quellcode unter Umgehung der beste henden Berechtigungsbeschrankungen
via SE30/ ATRA/ ABAP_TRACE / SAT (Laufzeitanalyse / ABAP Trace)

Dipl.-Betriebswirt Christoph Wildensee, CISM, CRISC, ist | V-Revisor bei der Sadtwerke Hannover AG.
1. Einleitung

Geht man davon aus, dass im Rahmen der Arbeitsplletzdefinitionen im SAP die Auspragungen der
Berechtigungsobjekte starker vorliegen und Trangagberechtigungen die eigentliche Trennlinie adlest,

um die Rollen voneinander abzugrenzen, und dads Bacechtigungen wie das Ausfiihren von Programmen
etc. (SA38, SE38, SE80, SE84 [...]) — zumindest iilefie— nicht erméglicht werden, um nicht unerlaubt
betriebswirtschaftliche Funktionen auszuliben, ehtsiiber die Berechtigung der zunéchst harmlog&hden
Laufzeitanalyse wiederum die Mdoglichkeit, eine Aufweichung diesé®wusst restriktiven Ansatzes
herbeizufiuhren.

Die TransaktionenSE30 / ATRA / ABAP_TRACE / SAT erlauben es, Programme, Transaktionen und
Funktionsbausteine in ihrem Laufzeitverhalten zalgsieren.

Grundsatzlich sollte diese Funktion ausdriicklichRiollen der Administration und ggf. auch der Rewisizu
finden sein, nicht selten wird sie aber auch andéfeternehmensfunktionen wie der IT-Sicherheit calech
Fachbereichs-Key-Usern in deren Rollen implementier

Bisher ist die kritische Seite dieser Funktionalitéch nicht ausreichend gewirdigt worden. Die Besibung
sLaufzeitanalyse“ suggeriert eine gefahrlose Befigcimgsverteilung und Nutzung und stellt die damit
einhergehende Problematik kaum ausreichend dar.

Der nachfolgende kurze Abriss zeigt, wie einfach dast, tber die Laufzeitanalyse ohne Change-Rechtaifi
die dargestellten Sourcen Quellcode einzuschleusend ablaufen zu lassen, sofern die ,Tips & Tricks"
erfolgreich im Rollenzugriff sind.

2. Vorgehen zur unerlaubten Rechte-Zuweisung

Der Aufruf der SAP-Laufzeitanalyse als Beispiel AP-implementierte Fehlerquellen stellt das foligen
Dynpro zur Verfugung:

Laufzeitanalyse: Einstieg
| Tips & Tricks |

pAseing
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Kurzbeschreibung |
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Dled 2] Bl

Abb. 1: Start von SE30 (auch S_DATASET-Berechtignotyvendig, nicht so bei Transaktion SAT).

Nach Betatigen des Buttons ,Tips & Tricks" und Audwz.B. des ersten Punktes der LaufzeitbeispiBAP
Objects Performance Examples) unter ,SQL Interfaanstheint SELECT-Quellcode in zwei Varianten aief d
SAP-Testdatenbanktabelle SBOOK (Flug-Buchungen fdideren Beispiele funktionieren nach dem selbem
Muster]).
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Select ... Where vs. Select + Check
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Abb. 2: Dialog , Tips & Tricks".

Ohne Change-Rechte auf die Quelltexte kdnnen nmt 8éart eines ininternet frei verfiigbaren Tools zur

Manipulation von Microsoft-Windows-Fenstern die Inhalte eines in SAP nicht anderbaren Fensters
manipuliert werden. Der Menipunkt ,Send Text demgPamms erlaubt es, einen beliebigen ,Quellcode-
Schnipsel an das Fenster zu senden (Uberschreiben)

Select + Check statement

EEE EE mE BE

SELECT * FRON SBOOK INTO SBOOK_ WA,

CHECK: SBOOK_WA-CARRID = °LH' AM

SBOOK_WA-CONNID = ‘84808°
ENDSELECT

]

Abb.3: Start der Manipulation.
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Select with Where condition
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Das erste Icon (,Find Window Under Cursor®) ermogtidie Auswahl eines Fensterbereiches, der maaipul
werden soll. Nach Auswahl des Fensters mit dem IQua# (mittleres Fenster mit Code-Fragment) ertias
Programm alle notwendigen Informationen, um denemtigch nicht manipulierbaren Fensterbereich zu

verandern.

Select + Check statement

SELECT * FROM SBOOK INTO SBOOK_VA
CHECK: SBODK_WA-CARRID = "LH' AND
SBOOK_WA-CONNID = *8460°
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Abb. 4: Alle Informationen stehen zur Manipulatides Fensters zur Verfiigung.
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Der Menipunkt,Send Text" erlaubt nun, den gewinschten ,Quellcode-Schnipaeltias Fenster zu senden,
um diesen neuen Code auszufihren.

Select + Check statement Select with Where condition
S5lE ElE e B R G E R
SELECT * FROM SBOOK INTO SBODK_WA SELECT * FROM SBOOK INTO SBOOK_WA
CHECK: SBOOK_VA-CARRID = 'LH" AND WHERE CARRID = 'LH' AND
SBOOK_WA-CONNID = '0400° CONNID = '0400°
EMDSELECT ENDSELECT

Ze1,5p1 Ze1-Ze 4 von 4 Zellen

[

Select + Check statement Select with Where condition
5 I ] S i 0 S ) I [ (0 Eis

CALL TRANSACTION "FBO1" SELECT " FROM SBOOK INTO SBOOK_WA

k WHERE CARRID = 'LH' AND
CONNID = 'B408°
ENDSELECT

CALL TRANSACTION FBO1'. S0
O Losd From File v
pocz1o
Send Text Exat
| Zr1.8p1 Ze1-Ze dvon 4 Zellen - J — |
I

Abb. 5: Beliebiger Codeschnipsel wird aufgerufen.

Nach Betatigung des Buttonkaufzeit messen” springt die Programmabfolge nach Ausfuhrung voil,C
TRANSACTION °'FBO1'." in die Transaktion FBO1l (Beleguchen). Sofern die dort geforderten Objekt-
berechtigungen vorhanden, die Auspragungen dercBggengsobjekte also umfangreich gegeben sind (in
diesem Fall z.B. weitreichend in F_BKPF* und F_FAGEG),kann Uber diesen Weg ein Buchungsvorgang
ermoglicht werden, obwohl eigentlich keine Transakbn FBO1 im Berechtigungsstammsatz vorhanden ist

.CALL TRANSACTION" fuhrt nur einen Authority-ChecKir Transaktionen durch, wenn dies explizit Uber di
Tabelle TCDCOUPLES und den Parameter ,auth/chelittar@saction” aktiviert wurde.

3. Zerstoérung und Manipulation im System

In ihrer Wirkung erheblich bedenklichere Text-/Qoetle-Mitgaben sind hier jedoch auchne weit reichende
Modulberechtigungsobjektauspragungerméglich.

Select + Check statement Select with Where condition
B[]
———— SELECT * FROM SBOOK INTO SBOOK_WA
TRUNCATE TABLE e WHERE CARRID = 'LH' AMD
E = CONNID = '04008°
ENDSELECT
&) Text
| O TRUNCATE TABLE "T_WM”DE\Ei‘
() Load From File
\Ze1,8p1 \Ze 1 - Ze 4von 4 Zeilen 1z81,8p1
s e

Abb. 6: Loschen von Tabelleninhalten.
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Eine ,EXEC SQL“-Einbettung des ,TRUNCATE TABLE"-Bef ehls entfernt nach Betatigung des Buttons
.Laufzeit messen*, sofern der Code fehlerfrei tibergeben wumatee Protokollierung samtliche Inhalte aus
der angegebenen TabelleEs ist auch méglich, Tabellen- / Feldinhalte (zaBich Protokollsatze) selektiv zu
entfernen oder lediglich zu verandern, ohne dass ¢iunachst) ersichtlich ist. Hierliber ist alschaeine
Inhaltsfalschung maoglich.

4. Berechtigungsherkunft

Eine Transaktion, die eine direkte Quellcodeansightl die weitere Ausfihrung demngezeigten Codes
offeriert, ohne dass der zugrundeliegende Quellcaate dem Anstarten nochmals geladen wird, sollte in
produktiven SAP-Systemen in keiner Arbeitsplata@lu finden sein. Wahrend Transaktionen wie SEEB4S
usw. die Programmaufrufe vor der Ausfiihrung aus Eeygrammbibliothek aktualisieren und somit eine
Mitgabe von Quellcode-Fragmenten nicht zulassenh, dies Uber die Transaktionen SE30 / ATRA /
ABAP_TRACE / SAT mdglich.

SE30, ATRA und ABAP_TRACE erhalten die Berechtigungspriifung lber die Metheotieck_trace_authority” in ,init_trace_files* (SAMS38T):

method check_trace_authority.

* authority check: part 1

* objtype = 'SYST' = trace authority

* (objtype = 'DEBUG' => debug authority)
authority-check objec§' DEVELOP'

id 'OBJTYPE' fiel8YST

id 'DEVCLASS' dummy

id 'P_GROUP' dummy

id 'OBJNAME' dummy

id 'ACTVT fiel@1. “create trace

if sy-subrc <> 0.
message €011 raising authority_trace.
endif.
endmethod.

Wer die vom Programm geforderte Auspragung aufw@stechtigungsobjekt S DEVELOP mit Aktivitat 01
und Objekttyp SYST und Ubriger Steuerungsfeldeawmpragung), kann die Manipulation mit SQL auslésen
Entsprechend sollten in mehrstufigen Systemlandsahaie zuvor genannten Transaktionen ausdriicklioh

in den Entwicklerrollen der Entwicklungssysteme fuden sein. Dabei ist der Fokus aber nicht nur dief
Unterbindung des Transaktionscodes, als vielmeleh aauf die Ausprdgung des hier grundlegenden
Berechtigungsobjektes zu legen, die in den Roliehtrvorkommen sollte. Das Steuerungsobjekt S_DEWEL
mit Objekttyp SYST wird z.B. nur in wenigen Funkien angefordert, auf die in Produktivumgebungen
verzichtet werden kanmie Objekttypauspragung SYST sollte aus allen Beré&tigungen entfernt werden

so dass hier ein hohes Maf3 an Sicherheit entstebal fur den ,indirekten* Aufruf [Transaktion, FaRietc.]),

es verhindert bereits den Aufruf.

Fur die Transaktion SAT (Programm SAPMS_ABAP_TRACE) ergibt sich eine andere SichtDer Grund
liegt in der ungleichen Behandlung dahingehendjashSystem &nderbar ist oder nicht.

Routine RSHOWTIM (Auszug) Anderbares System Nicht &nderbares System
]
e ansonsten ansonsten
“WESSAGE SEAO(TR). Message 840 (,System auf nicht anderbal  Message 840 (,System auf nicht &nderbar
gesetzt.”). gesetzt.").
L Ende ! Ende!
AUTHORITY-CHECK OBJECT 'S_DEVELOP' (Wenn System &@nderbar, dann erfolgt eine) | (Wenn System &nderbar, dann erfolgt eine)
D RS Berechtigungspriifung auf S_DEVELOP Berechtigungspriifung auf S_DEVELOP
ID 'P_GROUP' DUMMY
ID 'OBJNAME' DUMMY . . . s . . . . s .
D CACTVT'  FIELD'02. Ein Entwicklungssystem ist Ublicherweise| Ein Produktionssystem ist Ublicherweise
ESShOE Sanis7). anderbar,  somit  Durchlaufen  der | nicht &nderbar, somit kein Durchlaufen der
EENXDIITFv[ ] Berechtigungsprufung. Berechtigungspriifung.

In einem System wie z.B. dem Entwicklungssystems didblicherweise auf ,anderbar* steht, werden
Berechtigungen haufig bewusst weiter gefasst undh abendtigt als in Produktionssystemen. Zur
Gleichschaltung der Administratorenrechte (z.B. zderstellung von Systemkopien mit dann folgend
geringerem Anpassungsaufwand) kann dies — und wi@@ge ein schwerwiegender Fehler — auch fir ein
Produktionssystem gefordert werden. Dies gilt dfiicidas Berechtigungsobjekt S_ DEVELOP mit Aktivi€s
und Objekttyp PROG. Im Quellcodeausschnitt ist dkeenen, dass eine Berechtigungsprifung, die ianein
anderbaren System erfolgt, positiv durchlaufen wataer nicht wie zuvor abjekttypSYST mit Aktivitat 01,
sondern auf ObjekttyPROG mit Aktivitdt 02. Hieran héngt die Replace-Funktion auf Tabellen.
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In einem Produktionssystem erfolgt die PrifungQuDEVELOP nicht, da das System Ublicherweise aighin
anderbar” steht. Liegen in den Rollen die Berechtgen aber gleichermalen vor, weil man davon atisgass
das System ,nicht anderbar” ist und somit keineeBbtigung zur Manipulation gegeben sein kann, iest du
kurz gegriffen. In Ausnahmeféllen muss auch eindBktionssystem gelegentlich auf ,anderbar* gesetzt
werden, z.B. wenn umfangreiche DateneinspielungenCustomizing erfolgen, so dass hier ein Problem
entstehen kann. Die SAP Note 1465138 erlautertttitn "Tips & Tricks" of transaction SAT (or transan
SE30 in older releases), you can enter and exesB#sP source code if you have developer authoriratio
S _DEVELOP (activity 02). This could be abused bylic@us users to gain unauthorized access or pmduc
incorrect behavior.” Auch die SAP Note 1661349 tstteicht: ,Ein authentifizierter Benutzer kann auf
Funktionen in SE30 "Tips & Tricks" zugreifen, der@ugang eingeschréankt sein sollte. Dies kann eine
Rechteausweitung zur Folge haben.” Nicht in alletethehmen werden sdmtliche produktiven Systeme und
Rollenauspragungen vollumfanglich aktuell gehaltenele IT-Treuhdnder arbeiten — auch je nach
Risikoeinschatzung des Systems und der dort zuh&tanden Daten — mit dlteren und hdher ausgegmagt
Rollenstdnden. Das Berechtigungsobjekt S DEVELOHRerieft Manipulationsmdglichkeiten, die in
Produktionssystemen, aber auch allgemein auRerthatb Entwicklerteams und der Entwicklungssysteme,
ausgeschlossen sein sollten. Hinzu kommt die Siatss eine irrequlér stattgefundene Content-Maafjmul mit
Transaktion SAT aullerhalb des Produktionssystenis {m Testsystem) durch Beschéftigte auRerhalb der
Entwicklung und Modulbetreuung dazu fihren kanmssdahne Wissen der Entwickler und Modulbetreuesedie
Inhalte_in das Produktionssystem transportiert eerd

Folgende Malnahme sollte neben der BeschrankungSvdbEVELOP mit Aktivitdt 01 und 02 auf den
Notfalluser zusatzlich implementiert werden:

e Organisatorische Festlegung: Der Programmaufruf $880, ATRA, ABAP_TRACE und SAT sollte
ausgeschlossen werden und nicht Gber weitere Wedgeder Transaktionserstellung, der Kopie-
Modifikation im Kundennamensraum, dem Funktionsbainaufruf 0.4. genutzt werden kdnnen
(Einziehen einer regelmaRigen Uberpriifung)

» Die Revision sollte informiert werden, wenn dasduktive SAP-System auf anderbar gesetzt wird.

» Die Revision sollte regelmafRig Code-Implementieamgn Kundennamensraum tberprifen.

5. Fazit

Nicht nur die Mdglichkeit der Manipulation und Zgmung oder Verféalschung von Inhalten an sich ist
beachtenswert, sondern vielmehr auch der unkorepiéizizugang zu einer von SAP implementierten Fonkti
als Verursacher. Es steht eine zunachst unschasiikbnde Funktionalitat zur Verfiigung, die schwiegende
Mdglichkeiten der Manipulation via Hack-Tool er&éfn Ein Aufweichen der gewollt rollenbasierten
Berechtigungsbeschrankungenund sogar ein Destabilisieren des Systemsind Uber einen solchen
Innentater-Angriff (und dies ggf. sowohl in rechgslegungsrelevanten als auch personalwirtschadtlich
Systemen) mdglich. Weit reichende Modulberechtiguihjektauspragungen sind, wenn es rein um die
Zerstérung oder Verfalschung von Inhalten gehthticotwendig. Werden die Rollen mit Ausnahme des
Notfallusers imObjekt S_DEVELOP ausdricklich beschrankuf die Aktivitat 03, ist eine Manipulation wie
beschrieben in keinem Fall mehr mdglich und dureh Rollenausschluss deranipulierenden Berechtigung

fur hinreichende Sicherheit an dieser Stelle gesotg

Zu beachten:
SAP Note 1465138 (Change mode in SAT / SE30 “Tipkrigks”) und
SAP Note 1661349 (Fehlende BerechtigungsprufurgH=80 , Tips & Tricks").

(Need more information: mailto: christoph (at) witdsee.de)

http://www.wildensee.de/wh30.exe
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