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Liebe Leserinnen und Leser,

Management-Auditing ist ein haufig diskutiertes,
aber kaum umgesetztes Thema: Wie auch, ist doch
der Interne Revisor Beauftragter seines eigenen
Vorstandes!

Geschéftsschadigenden Handlungen "auf die Spur"
zu kommen und ihnen moglichst mit - durch die
Interne Revision empfohlenen - préventiven Mal3nah-
men zuvorzukommen, ist eine der vornehmsten Auf-
gabe der Internen Revision. Was aber, wenn das
Management selber, und dann i.d.R. fir den Betrieb
existenzgefahrdent, geschéaftsschadigend handelt?
Firmenidentitdt und Firmenkultur werden unter
modernen Attributen wie "Global Player”, "sharehol-
der value" und "Flexibilitat" kaputt gemacht, egoma:
nisch veranlagten Vorstdnden wird freies Feld gelas-
sen.

Die groféen - und nur die offenkundigen kennen wir -
Pleiten in Amerika lassen Boses ahnen, Holzmann
und Babcock-Borsig geben entsprechende aktuelle
Beispiele auch hier in Deutschland ab. Und dann soll
sich der Interne Revisor auf die - unter solchen
Gegebenheiten nur noch marginal erscheinende -
Prifung z.B. von Reisekostenabrechnungen konzen-
trieren? Geschaftsschadigende Handlungen: ein
Dauerthemafiir die Revision! Frank Haub gibt in sei-
nem aus der taglichen Priiferpraxis gespeisten Beitrag
umsetzbare Hinweise und Checklisten auf.

ReVision versteht die Aufgabe des Revisors nicht nur
als Kontrollinstrument des Vorstandes, sondern auch
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as Schnittstelle zwischen externen Prifern und dem
Betrieb. Deshalb werden Sie, liebe Leser, in ReVision
in steigendem Mal3e auch Beitrége in diesem Sinne
lesen konnen. Prof. Carl-Christian Freidank startet in
einer mehrteiligen Beitragsfolge mit "IT-gestitzte
Jahresabschluf3gestaltung fur mittel standische Unter-
nehmen nach der Steuerreform”.
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Anzeige

ALLES UNTER KONTROLLE?!

Auditing muss einfach,
sicher, zeitnah und
vollstandig sein, um
Sicherheitsliicken
aufzudecken.

Die Security Auditing Suite
von Beta Systems bietet
anwenderfreundliche und
umfassende Funktionen fir das

RACF-Auditing unter Windows:
beta 9

+ Policy-Definition fir regelmaBige Audit-
Aufgaben

= Datenbank-Snapshols or punkiuelles Auditing

= Snapshot-Generationen fir die Analyse der
Audit-Historie

* Integrierter Editor for die direkle Erstellung
von Audit-Berichten

» Grafische Darstellung des Sicherheitskonzepts

= Echtzeit-Uberwachung sicherheitsrelevanter
Ereignisse

= Automatische Eskalation via E-Mail, NT-,
0S8/380-, Tivoli-Konsole

Beta Systems Software AG

All-Moabit 904 = Schnelle Benachrichtigung der RAGF-

U-10559 Berlin Administration bai Fahldefinitionan

Tel. +49 (0130 - 726 118 -0 * Permanent aktuelle RACF-, SMF- und

Fax +49 [0)30 - 726 1148 - BOO Environmant-Daten in giner relafionalen
Datenbank

info@ betasystems.com

www.batasystams.de + Anwenderfreundliche Funkticnen for die

RACGF-Administration

Optionales Servi bot: Prili d
_beta * Optionales Serviceangebot: Priiung der
Systemsicherheit durch den Beta Systems

Performance For Your Business RACF-Audit-Service
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IT-gestutzte Jahresabschlussgestaltung fir mittelstdndische Unternehmen nach der Steuerreform

| T-gestltzte Jahresabschlussgestaltung fur mittel-
standische Unter nehmen nach der Steuerreform

Tell |

\on o. Univ.-Prof. Dr. Carl-Christian Freidank, B,
Geschaftsfihrender Direktor des Instituts fir

Wirtschaftsprifung und Steuerwesen der Universitat Hamburg

Lehrstuhl fir Revisions- und Treuhandwesen

| Problemstellung: Aktualisierung der
computergestiitzten Jahresabschluss-
optimierungsmodelle aus den neunziger
Jahren

In den 90er Jahren wurden vom Verfasser compu-
tergestitzte Modelle fir Kapitalgesellschaften vor-
gelegt, die auf die Planung eines zieloptimalen han-
dels- und/oder steuerrechtlichen Jahresabschlusses
ausgerichtet sind.* Es hat sich gezeigt, dass die
Konzepte sowohl im Rahmen der Rechnungs-
legungspolitik als auch fir Zwecke der Finanz- und
Bilanzplanung erfolgreich eingesetzt werden koén-
nen. Diese Basismodelle, die zwischenzeitlich in
einigen wichtigen Bereichen weiterentwickelt wur-
den,> sind in menlgesteuerte Softwarepakete® zu
integrieren, wodurch die zielgerichtete Gestaltung
des Einzel- und Konzernabschlusses aus nationaler
und internationaler Sicht erheblich vereinfacht
wird. Allerdings sind die Grundansétze lediglich in
der Lage, die aus den Optimierungsergebnissen
resultierende Ertragsteuerbelastung vereinfachend
zu berlicksichtigen. Durch jingste Forschungen ist
es gelungen, die ebenfalls vom Verfasser entwickel-
ten simultanen Matrizenmodelle, die auf eine exak-
te Ermittlung der ergebnisabhédngigen Aufwen-
dungen (Korperschaft-, Gewerbeertragsteuer- und
Tantiemenaufwand) ausgerichtet sind,* in die rech-
nungslegungspolitischen Optimierungsmodelle zu
integrieren. Die Ergebnisse dieser Forschungs-
arbeiten, die zu einer unmittelbaren Verwendbarkeit
der Ansétze in der betrieblichen Praxis fuhren diirf-
ten, werden nachfolgend anhand von Beispielen
dargelegt.

Dariiber hinaus hat die handels- und/oder steuerrecht-
liche Rechnungslegung von Kapitalgesellschaften
durch die jungsten Steuerreformen tiefgreifende
Umbriiche erfahren.® Zum einen wurden die Bilanzie-

,Der Wechsel vom
Anrechnungsverfahren zum
Halbeinkilinfteverfahren hat ele-
mentare Anderungen beztiglich
der Korperschaftsteuerbel astung
von Kapitalgesellschaften mit
sich gebracht.”

rungs- und Bewertungsvorschriften des Bilanzsteuer-
rechts durch das Steuerentlastungsgesetz grundlegend
novelliert. Zum anderen hat der Wechsel vom
Anrechnungsverfahren zum Halbeinkinfteverfahren
elementare Anderungen beziiglich der Korperschaft-
steuerbelastung von Kapitalgesellschaften mit sich
gebracht. Vor diesem Hintergrund wird weiterhin ver-
deutlicht, wie die Optimierungsmodelle an die
Parameter der jlingsten Steuerreformen angepaldt wer-
den konnen. Die Konzepte sind aus Vereinfachungs-
grinden auf die Gestaltung der Einheitsbilanz von
Kapitalgesellschaften ausgerichtet, obwohl eine voll-
sténdige deckungsgleiche handels- und steuerrechtli-
che Bilanzierung durch die vielfaltigen Durch-
brechungen des Mal3geblichkeitsprinzips infolge des
Steuerentlastungsgesetzes nur noch in Ausnahme-
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fallen moglich sein dirfte. Da zum gegenwaértigen
Zeitpunkt der Einbezug des deutschen Einzel-
abschlusses in die internationalen Harmonisierungs-
bestrebungen nicht zuletzt auch vor dem Hintergrund
des in Deutschland gultigen Mal3geblichkeitsprinzips
und seiner Umkehrung (8 5 Abs. 1 EStG) kritisch
gesehen und weitgehend abgelehnt wird,® weil sie
zum Zwecke der Kapitalaufnahme im Ausland nicht
erforderlich erscheinen, beziehen sich die folgenden
Ausfihrungen auf den gegenwaértigen Zustand des
deutschen Handels- und Steuerrechts.

, Der Einbezug des deut-
schen Einzelabschlusses in
die internationalen
Harmonisierungs-
bestrebungen wird kritisch

gesehen und welitgehend
abgelehnt.”

Schliefflich ist in diesem Zusammenhang von
Interesse, dass nach dem jlngsten Verordnungs-
entwurf der EU-Kommission ale boérsennotierten
Mutterunternehmen in der Européschen Union,
deren Wertpapiere an einem geregelten Markt notiert
werden, ihre Konzernabschllisse ab 2005 zwingend
nach den Regelungen der International Accounting
Standards (IAS) aufstellen miissen.” Uber die definiti-
ve Einflhrung hinaus will der Verordnungsentwurf
die Anwendung der IAS durch die Gestaltung eines
Mitgliedstaatenwahlrechts fordern. So kénnen diese
entweder verbindlich vorschreiben oder aber zulas-
sen, dass Einzelabschlisse bdrsennotierter Unter-
nehmen sowie Einzel- und/oder Konzernabschliisse
nicht gelisteter Unternehmen ebenfalls nach IAS
erstellt werden. Esist gegenwartig noch nicht abzuse-
hen, inwieweit der deutsche Gesetzgeber von seinem
Wahlrecht Gebrauch machen wird. Erste informelle
AuRerungen aus dem Bundesministerium der Justiz
deuten aber darauf hin, dass die grof3e Zahl mittel-
sténdischer Unternehmen, die einen organisierten
Markti.S.v. 8 2 Abs. 5 WpHG nicht in Anspruch neh-
men (z.B. ca 700.000 Kapitalgesellschaften bzw.
Kapitalgesellschaften & Co. in der Rechtsform der
GmbH bzw. der GmbH & Co.), nach 2005 weiterhin
ihre Einzelabschlisse nach den Vorschriften des
Handel sgesetzbuches aufstellen werden kénnen. Vor
alem fir diese Unternehmen sind die anschlief3end

prasentierten Entscheidungsmodelle auch fir die
Zukunft wichtige Instrumente zur zieloptimalen
Gestaltung des Jahresabschlusses.

II.Einsatz quantitativer Methoden im
Rahmen der Rechnungslegungspolitik

1. Zuruckhaltung der Praxis beim Einsatz
mathematischer M ethoden

Die relativ geringe Besch&ftigung mit den Einsatz-
moglichkeiten mathematischer Methoden bei der
Konzipierung eines optimalen handels- und/oder
steuerrechtlichen Jahresabschlusses liegt tUberwie-
gend in der Zurickhatung der Praxis begrindet,
Verfahren des Operations Research im Rahmen einer
Zielorientierten Rechnungslegungspolitik zu verwen-
den.® Unter Rechnungslegungspolitik wird im folgen-
den die legale Gestatung aler Publikationsinstru-
mente (z.B. Jahresabschluss, Lagebericht, Zwischen-
und Umweltberichte, Sonder-, Ergéanzungs- und
Sozialbilanzen) mit der Absicht verstanden, das
Verhalten der Adressaten der Rechnungslegung (z.B.
Aktiondre, Gesellschafter, Lieferanten, Kreditgeber,
private Investoren, Offentlichkeit, Fiskus) im Sinne
der verfolgten Unternehmensziele zu beeinflussen.®
Einerseits lauft die Gestaltung des Jahresabschlusses
vor alem bei kleineren Unternehmen i.d.R. als
sequentieller und nicht als simultaner Entscheidungs-
prozess ab. Andererseits dirfte aber auch die immer
noch ablehnende Haltung vieler Praktiker gegen den
Einsatz der Mathematik dafir verantwortlich sein,
dass sich die simultane Optimierung im Bereich der
anwendungsorientierten Rechnungslegungspolitik
bisher nicht durchsetzen konnte.

2. Struktur der Optimierungsmodelle

Der I T-Fortschritt bietet mit dem Personal Computer
und benutzerfreundlicher Software leistungsféhige
technische Grundlagen fur den Einsatz von rech-
nungslegungspolitischen Optimierungsmodellen, so
dass die betriebswirtschaftliche Modellkonzipierung
inzwischen den Engpass darstellt. Vor diesem Hinter-
grund werden im folgenden computergestiitzte
Optimierungsmodelle vorgestellt, die zum Zwecke
der Gestaltung der Einheitshilanz unter Bertick-
sichtigung der fur Kapitalgesellschaften elementaren
Zielgrofen und Aktionsparameter eingesetzt werden
konnen. Durch Variationen der ergebnisbezogen defi-
nierten Zielfunktion sowie bestimmter Kennzahlen
und/oder Bilanzsummenniveaus, die als Neben-
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bedingungen zu formulieren sind, bieten die auf
einem gemischt-ganzzahligen Optimierungsansatz
basierenden Planungsmodelle die Mdglichkeit, mit
Hilfe eines Personal Computers die Optimalldsungen
far die wichtigsten rechnungslegungspolitischen
Entscheidungsprobleme zu liefern.

Wie Untersuchungen gezeigt haben, wird den
Erfordernissen der betrieblichen Praxis beziglich
einer aussageféhigen Planung des handels- und/oder
steuerrechtlichen Jahresabschlusses am ehesten durch
die Entwicklung moglichst vereinfachender Partial-
modelle entsprochen, die aufgrund der Unsicherheit
hinsichtlich der Vorausbestimmung der Unter-
nehmensergebnisse bzw. der sonstigen steuerlichen
Einklnfte der Anteilseigner sowie des Potentials der
kunftig zur Verfigung stehenden Gestaltungsobjekte
einperiodig ausgerichtet sein sollten. Wie noch zu
zeigen sein wird, sind die PC-gestitzten Optimie-
rungsmodelle prinzipiell erweiterungsfahig.

3. Pramissen bei der Konzipierung rech-
nungslegungspolitischer Entscheidungsmodelle

Die Aufstellung von Planungsmodellen beziglich der
Rechnungslegungspolitik ist im Prinzip darauf ausge-
richtet, Handlungsempfehlungen tber den Einsatz des
Instrumentariums in Abhangigkeit von einer operatio-
na formulierten Zielfunktion zu geben. Ublicher-
weise wird das rechnungslegungspolitische Instru-
mentarium in sachverhaltsgestaltende (z.B. Vor-
Bilanzstichtag-Dispositionen) und darstellungsgestal -
tende Alternativen (z.B. formelle Alternativen wie
etwa Ausweis-, Erlauterungs- und Informations-
wahlrechte sowie materielle Alternativen wie Bilan-
zierungs-, Bewertungswahlrechte und Ermessens-
spielraume) unterschieden.”® Der nachfolgend an-
geflihrte Katalog bringt zusammenfassend digjenigen
Pramissen zum Ausdruck, die bei der Konzipierung
rechnungslegungspolitischer Entscheidungsmodelle
Zu beriicksichtigen sind und deshalb auch fir die
Entwicklung der folgenden Optimierungsansétze
besondere Bedeutung besitzen.™

- Insbesondere die Schwierigkeiten im Hinblick
auf eine explizite Abbildung des gesamten unter-
nehmerischen Entscheidungsfeldes haben zu der
Erkenntnis gefuhrt, dass den Erfordernissen der
Praxis bezliglich einer aussageféhigen Planung
der Rechnungslegungsobjekte unter Aufgabe des
Prinzips einer groltmdglichen Smultanoptimie-
rung” am ehesten durch die Konzipierung mog-

lichst vereinfachender rechnungslegungspoliti-
scher Teilmodelle entsprochen wird (Kriterium
des Ruckgriffs auf Partialmodelle).

Die Losung ein- und mehrperiodiger rechnungs-
legungspolitischer Partialmodelle kann durch
einen einzigen, alle materiellen Instrumente und

, Ublicherweise wird das rechnungsle-
gungspolitische Instrumentarium in sach-
verhaltsgestaltende und darstellungsge-
staltende Alternativen unterschieden.”

den gesamten Zielplan simultan umfassenden
Ansatz*® oder aber auf der Grundlage einer suk-
zessiven Koordination der zur Verfligung stehen-
den materiellen Instrumente und zunéchst unvoll-
sténdig formulierter Zielplane schrittweise erfol-
gen.* Im Falle der Sequentialplanung muss
sichergestellt sein, dass durch systematisches Pro-
bieren zumindest eine hinreichend gute Lsung
gefunden werden kann (Kriterium des Erreichens
einer zumindest hinreichend guten Ldsung).

Der Entscheidungstréger muss in der Lage sein,
mit hinreichender Sicherheit beurteilen zu kon-
nen, ob zum einen die Adressaten die beabsich-
tigten Reaktionen zeigen und ob zum anderen die
Auswirkungen des rechnungslegungspolitischen
Instrumentariums ggf. durch Reformen der han-
dels-, steuerrechtlichen und/oder internationalen
Vorschriften in Frage gestellt sein kdnnten
(Kriterium der hinreichenden Sicherheit).
Aufgrund der in aller Regel vorliegenden Unge-
wissheit im Hinblick auf die Vorausbestimmung
der Unternehmensergebnisse bzw. der sonstigen
(steuerlichen) Einkiinfte der Anteilseigner sollten
aus pragmatischer Sicht Mehrzeitpunktentschei-
dungsmodelle nur bei hinreichend sicheren Er-
wartungen formuliert werden (Kriterium der
pragmatischen Begrenzung des Planungshori-
zonts).

Aus dem Zielsystem der Unternehmenspolitik
mussen sich eindeutig quantifizierbare materielle
Handlungsziele fur die Rechnungslegungspolitik
ableiten lassen, die die Absichten der Gbergeord-
neten Teilpolitiken (z.B. Finanz-, Publizitdts- und
Individualpolitik des Managements) bestmdg-
lichst reprasentieren (Kriterium der Quantifizier-
barkeit von Handlungszielen).®

Im Falle der Verfolgung mehrerer zueinander in
Konkurrenz stehender oder sich gegenseitig aus-
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schlieffender Handlungsziele muss es mdglich
sein, derartige Konflikte durch Zielgewichtung
oder durch Aufstellung einer Rangordnung (z.B.
Primér- und Sekundérziele) zu 16sen (Kriterium
der KonfliktlOsbarkeit).*

297; Ott, Steuer- und Bilanzpraxis 2001, 8-20;
Scheipers/Schulz, Das bringt die Unternehmens-
steuerreform 2001 fur mittel sténdische Unterneh-
men. Inhalt, Auswirkungen, Gestaltungsempfeh-
lungen, 2000, S. 139-153.

- Zur Redisierung der angestrebten Ziel setzungen 6 Vgl. Kuffner/fHoch, BFUP 1998, 57; Hartmann,
mussen dem Entscheidungstréger alle zur Ziel- WPg 1998, 261; Schildbach, BFUP 1998, 21 f.
erreichung relevanten sachverhalts- und darstel- 7 Vdgl. Hahn, DSIR 2001, S. 1267-1272; Kommi-
lungsgestaltenden (formellen und materiellen) ssion der Européischen Gemeinschaften (Hrsg.),
Instrumente zur Verfiigung stehen (Kriterium der Vorschlag fur eine Verordnung des Européischen
Vollstandigkeit des Instrumentariums). Parlaments und des Rates betreffend die Anwen-

- Um kontrére Sekundarwirkungen des Instrumen- dung internationaler Rechnungslegungsgrund-
taleinsatzes beurteilen und ggf. kompensieren zu sétze (Stand 13.02.2001); Pellens/Gassner, KoR
koénnen, muss der Entscheidungstrager weiterhin 2001, S. 137-142.
den Flexibilitétsgrad der einzelnen rechnungsle- 8 Vgl. Freidank, ZfB 1990, Anmerkung 3, S. 277;
gungspolitischen Alternativen kennen (Kriterium Eigenstetter, Entscheidungsmodelle fir eine an-
der Kenntnis der Flexibilitdt des Instrumen- teilseignerorientierte Steuerpolitik. Zugleich ein
tariums).” Beitrag zur Wahl der Mitunternehmer-GmbH als

Gestaltungsinstrument, 1997; Johanntgen-Holt-

Ful3noten: hoff, Entscheidungsmodell der Jahresabschluss-

gestaltung fur Publikumsaktiengesellschaften,

1 Vgl Freidank, Entscheidungsmodelle der Rech- 1985; Krauss, Integrierte Handels- und Steuer-
nungslegungspolitik. Computergestiitzte L6- bilanzpolitik. Ein computergestitztes Mehr-
sungsvorschlage fur Kapitalgesellschaften vor perioden-Entscheidungsmodell bei mehrfacher
dem Hintergrund des Bilanzrichtliniengesetzes, Zielsetzung, 1987, Kloock, BFuP 1989, 141-158;
1990; ders., in: Lachnit (Hrsg.), Controllingsys- Minstermann, in: FS Hintner, 1970, S. 256-290;
teme fur ein PC-gestiitztes Erfolgs- und Finanz- Schweitzer, Struktur und Funktion der Bilanz.
management, 1992, S. 159-183; ders., in: FS Grundfragen der betriebswirtschaftlichen Bilanz
Bloech, 1998, S. 107-143. in methodologischer und entscheidungstheoreti-

2 Vdl. Krog, Rechnungslegungspolitik im interna- scher Sicht, 1972, S. 43-154; Seelbach/Fischer,
tionalen Vergleich. Eine modellorientierte in:  Freidank (Hrsg.), in: Rechnungs-
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Das Rollenkonzept in SAP R/3
Gestaltungsmoglichkeiten aus Sicht der 1V-Revision

\on Dipl.-Betriebswirt Christoph Wildensee
Sadtwerke Hannover AG

Das Berechtigungskonzept dient als grundlegende S cher heitsfunktion des SAP R/3-
Systems. Elemente dieses Konzeptes sind die Aktivitatsgruppe ([ Template- {ab
4.6}]Rolle), das Profil/Sammelprofil, das Berechtigungsobjekt und seine
Seuerungsfelder, die Transaktion und letztendlich das Zusammenspiel dieser
Komponenten zu einer Berechtigungsstruktur. Die Festlegung von Rahmenbeding-
ungen, die innerhalb des Berechtigungskonzeptes einzuhalten sind, ist eine der
wichtigsten Definitionen, bevor die Systemanpassung durchgefihrt und das System
produktiv gesetzt wird. Im Customizing und der dazugehdrigen Dokumentation ent-
scheidet sich der Erfolg oder Misserfolg des zugrundeliegenden Berechtigungs-
konzeptes. Die Kriterien zur Bemessung sind tiber schaubar :

Das Berechtigungskonzept muss aus Sicht der Dieses fuhrt nicht nur dazu, dass es ordnende Ele-

Revision mente geben muss, die als Berechtigungssammler

nachvollziehbar/prufbar und Uber ein sinnvolles
- verstandlich, zuverlassig und priifbar Beantragungswesen zuweisungsféhig sind, sondern
- ordnungsgemal’ gemald der rechtlichen Rahmen auch, dass Funktionen sinnvoll abgegrenzt und in

- somit nachvollziehbar (sowohl aus Sicht der Form von "Berechtigungsbausteinen" vorgehalten
Administration als auch der Revision und des werden. Innerhalb des SAP-Systems kann eindeutig

Fachbereiches) definiert werden, wer welche Funktion austiben soll
- administrierbar (d.h. Vorhaltung von madglichst (Transaktion und Berechtigungsobjekt), was der
wenig Verwal tungsobjekten) und Einzelne mit Daten durchfihren kann (Aktivitaten-
- praktikabel im Sinne von nutz-/handelbar (insbe- steuerung Anzeigen, Andern, Loschen etc.) und
sondere aus Sicht des Fachbereiches) innerhalb welcher organisatorischen Grenzen er dies
tun darf (Buchungskreis, Einkaufsorganisation etc.).
sein.
SAP R/3 - Hierarchie
Mitarbeiter Mitarbeiter-Aufgabe/Funktion
N oder Teilaufgabe/Teilfunktion
- -= Namensgebung analog
Aktlwtﬁtsgruppef Rolle der Aufgabe/Funktion
\\n -= sinnvolle Bandelung von
Berechti
! Profil / Sammelprofi eenigtness
- Nachvollzug  — \\”
- Priifbarkeit Berechtigung
effiziente Administration
- Modul-Kompetenz \\”
/_/—' Berechtigungsobjekt
n
Transaktion : AN
Einzelauspragung
1) unkritisch
Ressource 2) kritisch
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Entsprechend sind aufgaben-/funktionsorientiert
Gruppierungen von Berechtigungen moglich, die zum
einen ein Minimum an Verwaltungsobjekten bedeu-
ten, zum anderen aber besonders auch die Adminis-
tration und die Beantragungsseite in grof3eren Unter-
nehmen entlasten.

Prifungsstrukturen

Der IV-Revisor muss sich, wenn er sich im SAP-
Umfeld bewegt, mit den Ordnungsbegriffen des SAP-
Systems vertraut machen. Einige dieser Begriffe wer-
den im folgenden kurz dargestellt.

Aktivitatsgruppe

Das Konzept von SAP R/3 sieht vor, dass
Aktivitétsgruppen as Rollendefinitionen dienen und
somit als "Berechtigungssammler" untergeordneter
Téatigkeiten oder sonstiger Ordnungskriterien inner-
halb des Berechtigungskonzeptes strukturieren (ab
Release 4.6 auch [Template-]Rollen genannt). Die
Definition von Aktivitatsgruppen kann unterschied-
lich erfolgen. Alseineder sinnvollsten Méglichkeiten
hat sich die Einrichtung der Aktivitétsgruppen als
betriebswirtschaftliche Funktion, Stelle oder Arbeits-
platz herausgestellt, die wiederum ihre Teilfunktionen
oder -aufgaben innerhalb der Profile und Sammel-
profile abbildet. SAP |&sst fir die Bezeichnung einer
Aktivitétsgruppe bis zu 30 Zeichen zu (siehe Uber
Tabelle DDO3L).

Die wichtigsten Priftabellen fur Aktivitétsgruppen
sind die folgenden:

Tabelle Beschreibung

AGR_DEFINE Aktivitatsgruppe (AktGr.) mit
Bezeichnung

AGR_PROF AktGr. mit zugehérigem
Hauptprofil

AGR_1016 AktGr. mit zugehdrigen
Profilen (auch Teilprofile)

AGR_1250 AktGr. mit zugehdrigen Profi-
len und Berechtigungsobjekten

AGR_1251 wie zuvor, jedoch mit
Steuerungsfel deingrenzung

AGR_USERS Zuordnung der AktGr. zu den
SAP-Nutzern

AGR_SELECT AktGr. mit zugeordneten

Transaktionscode/Meni etc.

Tab. 1: Tabellen zur Priifung im Bereich Aktivitatsgruppen

Profil / Sammelpr ofil

Profile und Sammel profile bieten die weitere Moglich-
keit der Untergliederung, Berechtigungen innerhalb des
SAP-Systems auf bestimmte Ressourcen zu strukturie-
ren. Profile konnen dabel as Abbild und Sammler
logisch zusammengehdriger, einzelner Berechtigungen
im SAP-System im Sinne von Arbeitsschritten verstan-
den werden. Sammel profile biindeln diese wiederum zu
Tétigkeiten. Hier schlieldt sich der Kreis, denn diese
Arbeitschritt- u/o Tétigkeitsbeschreibungen werden in
der Aktivitétsgruppe zu Funktionen/Stellen zusammen-
gefasst. - In vidlen Unternehmen werden insbesondere
die Sammelprofile nicht genutzt, Profile gelten dort als
aleinige Zusammenfiihrung von Ressourcenzuwei-
sungen und Zugriffsdefinitionen. Dies kann zum einen
daran liegen, dass die Verwatung und Einrichtung
Schwéchen aufweist, zum anderen aber auch, dass die
von SAP mitgelieferten Sammel profile und Rollendefi-
nitionen alter SAP R/3-Releasestdnde sicherheitstechni-
sche Schwéchen aufwiesen (héufige Stern-Berechti-
gungen). Sie waren zum Tell so eklatant, dass Sie nur
unter intensiver Nachbearbeitung Uberhaupt nutzbar
waren. So haben viele Unternehmen die vorgefertigten
SAP-Bestandteile verworfen und dartiber hinaus das
Ordnungskriterium Sammel profil ungenutzt gelassen. -
Profile beinhaten die Berechtigungsobjekte (insgesamt
gibt esmehr als800) mit entsprechenden Auspréagungen
der Steuerungsfelder, Uber die die Zugriffe auf die SAP-
Ressourcen gesteuert werden, somit also z.B. Aktionen
auf Belege (Buchen, Anzeigen, Andern), Transaktionen
und Gruppenzugriffe (Benutzergruppen, Tabellen etc.).
Grundsétzlich it das Profil und seine Unterordnung das
Hauptkriterium fir den Revisor, da hier die Verbindung
zum Berechtigungsobjekt und zur konkreten Auspré-
gung des Zugriffs geschaffen wird. SAP lasst fur die
Bezeichnung eines Profiles nur bis zu zehn Zeichen zu.

Die wichtigsten Priiftabellen fir Profile sind die fol-
genden:

Tabelle Beschreibung

UsT12 Objekte und Auspragungen je
Profil

UST04 Profile pro SAP-Nutzer

UST10S Profile mit Objekt und Berech-
tigung

UST10C Sammel profil mit zugehdrigen
Profilen

USR11 Texte zu den Profilen

Tab. 2: Tabellen zur Prifung im Bereich Profile

ReVision 111/2002
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Profilgenerator

Der Profilgenerator (PFCG) ist as Erleichterung bei
der Definition von Berechtigungsstrukturen fur die
Administration gedacht. Ziel ist die Bereitstellung
eines Tools zur Generierung von Berechtigungen und
der gleichzeitigen zentralen Ablage der definierten
Strukturen nebst Nutzer-Zuweisung. Der Profilgene-
rator arbeitet in der Form, dass sich der Administrator
entweder direkt die notwendigen Berechtigungsob-
jekte mit entsprechender Ausprégung der Steuerungs-
felder oder durch Menlbaume die notwendigen SAP-
Funktionen auswahit, woraufhin der Profilgenerator
die benttigten Berechtigungsobjekte, Transaktions-
codes etc. automatisch tbernimmt. Die Ablage erfolgt
in einem Profil, welches genau einer Aktivitatsgruppe
zugeordnet ist. Sofern z.B. buchungskreisabhéangige
Komponenten bereitgestellt werden missen, ist die
Generierung mehrerer Profile unter einer Aktivitéts-
gruppe jedoch ohne weiteres moglich. Sofern der
Administrator keine Anderungen vornimmt, schlagt
der Profilgenerator einen Standard-Profilnamen vor
und vergibt ihn automatisch mit fortlaufender
Nummerierung.

Typische | st-Situation

Héaufig findet man in Unternehmen - insbesondere
durch die schwache personelle Ressourcenversor-
gung im administrativen Umfeld und die grof3e An-
zahl von Systemen (Test/Integration, Qualitétssiche-
rung, Produktion fir Classic und HR getrennt, ggf.
IS-Module getrennt, jeweils mit eigenen Basis-Kom-
ponenten etc.) - eine mehr "kreative" (d.h. unstruktu-
rierte, undokumentierte, vorgabenlose und verfah-
rensablauftechnisch unzureichende) Berechtigungs-
verwaltung vor, die oft gipfelt in einer Vielzahl von
Verwaltungsobjekten, d.h.

- mehrere tausend Aktivitatsgruppen

- mehrere tausend Profile

- geringflgige Anzahl von genutzten Sammelpro-
filen

- mehrere zehntausend Zuweisungen von Profilen
zur Gesamt-SAP-Nutzer-Zahl.

Ein typisches Beispiel fur die Abbildung in einem
Unternehmen zeigt die folgende Darstellung:

Betrachtungsgegenstand ~ Anzahl z.B.
SAP-Nutzer (pro) 1.000
12

Betrachtungsgegenstand Anzahl z.B.
SAP-Nutzer (pro) 1.000
Aktivitétsgruppen ca. 2.000 - 2.500
Profile ca. 2.500 - 3.000
Profilzuweisungen zu SAP- ca. 120.000

Nutzern

kaum Nutzung von Sammel-
profilen als Strukturgeber

Profile/AktGr werden Uber
Profilgenerator erstellt

kaum Pflege der Texte zu Pro-
filen und Aktivitétsgruppen

Differenz AktGr. zu Profilen
Uber Direktzuweisung

somit durchschnittliche Anzahl etwa 120
von Profilen pro SAP-Nutzer

Tab. 3: Zahlenbeispiel - Typisches Ist in einem
Unternehmen

Eine derartige Ist-Situation fuhrt zu erheblichen
Fehlerquellen in den Verfahrensablaufen der SAP-
Berechtigungsvergabe. Welche Griinde fihren aber
Zu einer solchen Ausgestaltung ?

Haufige konzeptionelle Schwachen
Kleinstprofile

Profile sollten wie oben erwéhnt als Arbeitsschritt-
oder Tatigkeitsabbildung der Mitarbeiter in SAP
gesehen werden. Hier sind die notwendigen
Berechtigungsobjekt- und Transaktionscodeeingren-
zungen vollstandig enthalten.

Esist jedoch oftmals feststellbar, dass Profile jeweils
as "Kleinstprofil" definiert werden, d.h. sie beinhal-
ten lediglich wenige Berechtigungsobjekte mit einer
bestimmten Auspragung (z.B. Modul CO: Bestimmte
Ausprégung in K_VRGNG [erlaubte Vorgange in der
Kostenrechnung, Ist-Buchung, Verrechnung] zusam-
men mit einer Transaktionscodezuweisung in
S TCODE). Dieses modulUbergreifende Zerstiickeln
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von zusammengehdrigen Berechtigungsobjekten zu
den vorgenannten Kleinstprofilen fuhrt dazu, dass
oftmals redundante Profile definiert werden. Die héu-
fige Erklérung lautet, dass der zusténdige Modul-
administrator fur eine im Fachbereichsinteresse lie-
gende schnelle Ldsung zu sorgen hat. Also wird das
benétigte Delta ermittelt, ein Profil hieraus generiert
und dem Mitarbeiter zugewiesen. Dass ggf. ein sol-
ches Profil oder eines mit einer minimalen Variation
bereits existiert, konnte er dann in der Zeit nicht
erkennen. Somit erfolgt fast ausschliefdlich eine
Orientierung der Profildefinition an den SAP-
Objekten und nicht an Aufgabenabbildungen.

Diese Kleinstprofile fihren dazu, dass Mitarbeiter
Berechtigungen Uber eine Vielzahl von Profilen und
damit Uber eine redundante Berechtigungsobjektzu-
weisung erhalten, die beispiel sweise den Entzug einer
Berechtigung (z.B. bei Wechsel des Mitarbeiters in
einen anderen Fachbereich) massiv erschweren, da
erst ermittelt werden muss, welche Profile die
Berechtigung zur Verfigung stellen. Zu beachten ist,
dass die umfangreichste Berechtigungsobjekteingren-
zung in den zugewiesenen Profilen des Mitarbeiters
die Berechtigung definiert, gleichgultig, aus welchen
Profilen sie ssammt. So erhélt ein Mitarbeiter eine
Berechtigungsobjektzuweisung in Variationen Uber
zwischen zwei und mehr as zehn Zuweisungen. Als
Beispiel wird der folgende Block dargestellt (tatséch-
lich vorgefundenes Ist in einem Unternehmen).

Beispiel einer extremen Minimierung einer Profil-
definition - buchungskreisabhangige Trennung:

Diese Ausgestaltung ist in neun Profilen definiert. Sie
werden mit anderen Profilen in Kombination verge-
ben, die dann die entsprechend anderen F_BKPF-Be-
rechtigungsobjekte beinhalten. Die Beschreibung die-
ser neun Profile sieht wie folgt aus:

FI Beleg Anzeigen Buchungskreis 0100

FI Dauerbeleg Anzeigen Buchungskreis 0100
FI Debitoren Konto Posten anzeigen Buchungskreis|
0100
FI Debitoren Konto Salden anzeigen Buchungskreis|
0100

FI Konto Posten anzeigen Buchungskreis 0100

FI Konto Salden anzeigen Buchungskreis 0100

FI Musterbeleg Anzeigen Buchungskreis 0100

FI Vorerfasste Belege Anzeigen Buchungskreis 0100
MM Rechnungspriifung anzeigen Buchungskreis 0100

In etwa der selben Anzahl bestehen Profile, die beim
Berechtigungsobjekt F BKPF_BUK die Ausgestal-
tung ACTVT 03 (Anzeige) und BUKRS * (ale
Buchungskreise) bzw. wiederum in etwa der selben
Anzahl Profile mit der Ausgestaltung ACTVT
01,02,03,06,08,77 (Hinzufiigen, Andern, Anzeigen,
L oschen, Anderungsbelege anzeigen, Vorerfassen)
und BUKRS 0100 aufweisen.

Kombinationspr ofil

Sofern solche wie zuvor dargestellten Profile in einer
hohen Anzahl und in einer solchen Minimalaus-
préagung in alen Modulen vorhanden sind, dienen sie
als Kombinationsprofile. Sie definieren aso allein
nicht zwangdaufig eine kritische Ausprégung, kon-
nen jedoch im Zusammenspiel mit anderen Profilen

F BKPF_BUK | Buchhaltungs- | Berechtigung kritische Ausprégungen beinhaten. Insofern ist eine
belege auf Buchungskreise  Prifung von kritischen Auspragungen hier ausgespro-

chen schwierig, dajaerst das Zusammenspiel mehre-

ACTVT 03 Anzeigen rer Berechtigungsobjekte mit einer jeweils bestimm-

BUKRS 0100 ten Ausprégung, ggf. zusétzlich mit einem Trans-
aktionscode, kritische Auspragungen darstellen.

Profilname | Berechtigungsobjekt | Aktivitit | KoKrs Vorgang CO

T-67011111 |K_VRGNG 02 0100 RKL, RKLU

keine weiteren Berechtigungsobjekte CO-Leistungsverrechnung

oder Aktivitit | WERKS

T-67022222 | M_MRES_WWA 01,0206 |* Reservierung .anl./ind./16schen

keine weiteren Berechtigungsobjekte alle Org.-ebenen Werk

Tab. 4: Beispiele fiir Profile mit nur einem Berechtigungsobjekt, oftmals redundant vorhanden

ReVision 111/2002

13



Das Rollenkonzept in SAP R/3: Gestaltungsmdoglichkeiten aus Sicht der IV-Revision

Fir den Revisor ist immer wichtig zu erfahren, aus
welchen Quellen kritische Berechtigungen stammen.
Die Abfrage im AIS (SECR) "Zeige dle Profile, die
eine bestimmte Berechtigungsobjektkombination
[mehrerer Objekte] beinhalten” fihrt zu einem fehler-
haftem Ergebnis, da nur die Profile gezeigt werden,
die die gesamte Ausgestaltung aufweisen. Er kann
somit nur nach den Mitarbeitern dieser Kombination
suchen und muss sich mihsam an die beteiligten
Profile "herantasten".

Bel einer solchen Vergabe ist die Kombinationsmog-
lichkeit dieser Profile derart hoch, dass das |dentifi-
zieren der Schwachstellen und somit das Eindammen
von kritischen Berechtigungen mit einem unverhalt-
nismé&fdig hohen Aufwand verbunden ist. Das hier dar-
gestellte Aufblahen der Profillandschaft (ein nahezu
identisches Bild wird auch bei den Aktivitatsgruppen
geliefert, da ale hier aufgefihrten Profile Uber den
Profilgenerator aufgebaut wurden und entsprechende
Aktivitétsgruppenzuweisungen aufweisen) fuhrt im
Laufe der Zeit zur vollsténdigen Intransparenz, da
eine Prifung zur Bereinigung nicht mehr moglich ist
- Redundanz ist normal und aufgrund der Komplexi-
tat kaum noch zu verhindern.

Konsequenz des Ansatzes

Der vorgenannte Ansatz verleitet dazu, dass Berechti-
gungsdeltas schnell und unkompliziert eingespeist
werden. So entsteht ein nahezu 1:1-Verhdltnis zwi-
schen Profilen und Aktivit&tsgruppen bei einer unver-
héltnisméllig hohen Anzahl dieser Elemente. Der
Struktureffekt geht verloren. An seine Stelle tritt
jedoch ein anderer, der die Konsequenz der vorge-
nannten Punkte beschreibt: Mitarbeiter erhalten trotz
nahezu identischer Aufgaben keine identischen
Berechtigungszuweisungen. Im Laufe der Zeit ergibt
sich eine "Individualisierung der Berechtigungsver-
gabe". Diese fuhrt letztlich zu mehr Aufwand bei der
Beantragung fir neue Mitarbeiter durch den Fach-
bereich, bei der Administration, und natiirlich auch
bei der Prifung. Der Grundgedanke, Berechtigungs-
standards zu bilden und Deltas nur in geringer Anzahl
zuzulassen, ist so nicht durchzuhalten.

Zwei Moglichkeiten der Ausgestaltung

Erkennbar ist, dass die Ausgestaltung der Berechti-
gungskonzeption mit einer Uberwiegenden Orientie-
rung an den SAP-Objekten (mitarbeiterabhdngige
Delta-Ermittlung und -Zuweisung) nicht zwangs au-
fig sinnvoll ist, d.h. eine betriebswirtschaftliche

Funktionsorientierung ist hierdurch vor dem Hinter-
grund der Beurteilungskriterien nicht abbildbar.

Die nachfolgenden beiden Gestaltungsmdglichkeiten
bieten Chancen zur Bereinigung der vorgenannten
Schwéchen. Es sind die beiden meistgenutzten Ansétze
zur Implementierung eines Berechtigungskonzeptes.

Aufgaben-/Funktionsbezogene Gruppierung

Die aufgaben-/funktionsbezogene Gruppierung stellt
die aus den Arbeitsplatzbeschreibungen abgeleiteten
Aufgaben in den Vordergrund und lagert diese as
SAP-Abbild identifizierten Beschreibungen in Profile
aus. Auf Aktivitatsgruppenebene werden diese
Aufgaben zusammengefasst und als Stellen- oder
Funktionsbeschreibungen abgelegt. Der Vorteil hier-
bei ist, dass Profile als Abbild von Aufgaben diese
vollstandig definieren und fachbereichslibergreifend
genutzt werden konnen. Sammelprofile konnen als
Sammler/Bundelungen von Aufgabenabbildungen
flankierend wirken.

Beispiel:

- Anfragen anle-
gen/andern

alleinige Funktion des
Einkéufers

verwendbar auch in
anderen Fachbereichen

- Anfragen anzeigen

- Bestellungen anle-
gen/andern

alleinige Funktion des
Einkéufers

- Bestellungen anzei-  verwendbar auch in

gen anderen Fachbereichen

- Rahmenvertrdgean-  aleinige Funktion des
legen/andern Einkéufers

- Rahmenvertrége verwendbar auch in
anzeigen anderen Fachbereichen

- Buchhaltungsbelege  etc. verwendbar auch in
anzeigen anderen Fachbereichen

Der Einkdufer as zentrale Beschaffungsinstanz muss
in seinem Arbeitsumfeld eine Vielzahl an Aufga-
ben/Té&tigkeiten ausfiihren, so z.B. die folgenden:

Diese Tétigkeiten sind eindeutig zu identifizieren und
auch eine Abbildung der SAP-Funktionlitét ist mog-

14
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lich. Notwendig ist die Definition der Aufgaben-
abdeckung auf Profilebene, die sowohl die Eingren-
zung der Berechtigungsobjekte als auch der Transak-
tionen bedeutet.

Beispiel Bestellung anzeigen:

Profildefinition:

Berechtigungs- Steuerungsfelder Eingrenzung

objekt

M_BEST BSA ACTVT/ 03/*
BSART

M_BEST_EKO ACTVT/ 03/*
EKORG

M_BEST_EKG ACTVT/ 03/*
EKGRP

M_BEST WR ACTVT/ 03/*

K WERKS

S TCODE TCD ME23 u.a

Hier sind alle zusammengehérigen Berechtigungs-
objekte auch gemeinsam definiert. Ein solches Profil
kann auch in anderen Bereichen as Einzelaufgabe-
abbildung genutzt werden, so dass redundante Profile
nicht entstehen sollten.

rung ist nur dort denkbar, wo die Anzahl genau abge-
grenzter Aufgaben Uberschaubar und feststellbar ist,
woraus sich wiederum klare Berechtigungseingren-
zungen ableiten lassen, d.h. wo die Abbildung der
Aufgaben/Tétigkeiten in SAP-Funktionen/Berechti-
gungsobjekte und den entsprechenden Steuerungsfel -
dereingrenzungen nebst Transaktionscodes unkom-
pliziert erfolgen kann. Vor allem aber muss diese Ab-
grenzung von jemandem durchgeftihrt werden.

Aufgaben-/Funktionsbezogene Gruppierung

) Aktivitatsgruppe:
- Mehrfachverwendung von Profilen grupp

- keine redundanzireie Zuordnung

von Berechtigungsobjekten |
Prafil: AkrGr. 2

Aufgabe Bestellung anlegen AKEGE 3

Aufgabe Bestellung ndern '

Aufgabe Bestellung anzeigen AKIGr 4

Aufgabe Lagermaterialentnahme

Aufgabe Debitorenbeleg anzeigen

Aufgabe Debitorenbeleg buchen -

- Merkmal:

Strulktur

Machvollzug

Tatigkeitsorientienung

Die Aufgabe der genauen Téatigkeitsandyse der Stellen
liegt zwar grundsétzlich im Interesse aler Fachbereiche,
wird jedoch im Vorfeld der Berechtigungskonzeption
kaum ausreichend durchgefiihrt. Eine genaue Aufga-
benbeschreibung der Fachbereichsmitarbeiter und hie-
ran gespiegelt die Abbildung der Aufgaben in SAP-
Funktionalitét ist ein schwieriger und langwieriger Pro-

Vorteile

MNachteile

Eindeutige Aufgabenbeschreibungen und Abbild
in SAP moglich

Bausteinsystem ermoglicht Verwendung  der
Profile fachbereichsiibergreifend; sehr strukturiert
Unternehmen kleiner und

gut  umsetzbar in

mittlerer Grébe

Redundante Berechtigungsobjektzuweisungen
iiber mehrere Profile

Notwendig ist die vollstindige Identifikation und
Analyse der Aufgaben bei den Mitarbeitern und
Abbildung in SAP => Kkaum leisthar ab einer
bestimmten Mitarbeiter- und Aufgabenanzahl
(Funktionstrennungsprinzip)

Identifikation der Profile schnell moglich,
Sammelprofile konnen optimierend wirken

Zuweisung und Entzug von Funktionalitit schnell
und unkompliziert

Analyse der beteiligten Berechtigungsobjekt
Transaktion, adaptiert auf die Aufgabenbeschrei-
bungen == langwieriger Prozess

Keine Reduzierung der Profilanzahl, ergibt
gwar Struktur und ggf. Ubersicht, ist jedoch
zunehmend kaum administrier- und priifhar

Tab. 5: Vor- und Nachteile der aufgaben-/funktionsbezogenen Gruppierung

Darstellung des Berechtigungskonzeptansatzes:

Ein entscheidender Nachteil ist hiermit verbunden,
der hier nochmals herausgestellt werden muss. Der
Ansatz der aufgaben-/funktionsbezogenen Gruppie-

zess. Diesem entziehen sich die Fachbereiche mangels
Kapazitédt und Fachkompetenz sehr haufig. Eine Stan-
dardiserung erfolgt somit meist Uber den Berater oder
den IT-Diendleister selbst - beide mit zu wenig Sach-
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kompetenz in den Prozessen ausgestattet, um die Konse-
guenzen einer Definition flr die Mitarbeiter in den Fach-
bereichen abzuschétzen - "quick& dirty"-L 6sungen wird
wieder Vorschub geleistet, die Anzahl der Profile wird
nicht geringer. Der theoretische Ansatz ist m.E. positiv
zu sehen, Erfahrungen haben jedoch gezeigt, dass er
langfristig nicht durchzuhaten ist - zumindest nicht in
groRReren Unternehmen. Die Beurteilungskriterien wer-
den bei hohem Gefahrenpotential nur bedingt erfullt.

Beispiel "zentraler Einkaufssachbearbeiter":

Profildefinition:

Im Profil finden sich modullbergreifend und redun-
danzfrei ca. 150 Berechtigungsobjekte nebst Steue-
rungsfeldeingrenzung wieder, die alle Zugriffs-
definitionen dieser Stelle abbilden. In Zusatzprofilen
werden z.B. buchungskrei sabhangige Berechtigungs-
objekte in die Gesamtberechtigung integriert.

F_BKPF_BED ACTVT |03 BRGRU |*

F_BKPF_BEK ACTVT |03 BRGRU |*

F_BKPF_BES ACTVT |03 BRGRU |~

F_BKPF_BLA |ACTVT 03,08 BRGRU |*

F_BKPF_BUK ACTVT | 03,08 BUKRS |0100

F_BKPF_BUP BRGRU |*

F_BKPF_GSB |ACTVT |03 GSBER |*

F BKPF_KOA |ACTVT |03 KOART |*

F_LFA1_AEN VGRUP |*

F_LFA1_AFPP ACTVT | 01,02,03,05,06,08 APPKZ |M

F_SKA1_BES |ACTVT |03 BRGRU |*

F_SKA1_BUK ACTVT |03 BUKRS |0100

F_SKA1_KTP ACTVT | 03,08 KTOPL |~

M_BEST_BSA |ACTVT |01,02,03,04,06,08,09,76 |BSART |AAA-GAZ, GCA-ZZZ
M_BEST_EKG |ACTVT |01,02,03,04,06,08,09,76 |EKGRP | <Einkaufsgruppe=
M_BEST_EKO |ACTVT |01,02,03,04,06,08,09,76 |EKORG |<Einkaufsorganisation=
M_BEST_WRK [ACTWVT |01,02,03,04,06,08,09,76 |WERKS |<Werkseingrenzung>
M_RAHM_BSA |ACTVT |01,02,03,04,06,08,09 BSART |~

M_RAHM_EKG |ACTVT |01,02,03,04,06,08,09 EKGRP | <Einkaufsgruppe=
M_RAHM_EKO [ACTWVT |01,02,03,04,06,08,09 EKORG | <Einkaufsorganisation>
M_RAHM_WRK |ACTVT |01,02,03,04,06,08 WERKS | <Werkseingrenzung=

Tab. 6: Auszug aus dem zentralen Eink&uferprofil fur BUKRS 0100

Stellenbezogene Gruppierung auf Profilebene

Eine Alternative bietet die stellenbezogene Gruppierung
auf Profilebene. Dieser Ansatz stellt das Profil - wie dies
in vielen Unternehmen der Fdl ist - in den Vordergrund
as hochstes Ordnungskriterium. Die Aktivitdtsgruppe
wird nur a's Beschreibungselement genutzt.

Das Entscheidende an diesem Ansatz ist, auf
Profilebene eine komplette Stelle mit allen Aufgaben/
Tétigkeiten/Funktionen abzubilden und so flir eine
Standardisierung zu sorgen. Definiert wird ein zen-
traes Stellenprofil, welches unterstiitzt wird durch
wenige Zusatzprofile, die lediglich customizing-
abhangige Zusétze beinhalten. So werden beispiels-
weise zusdtzliche buchungskreis- und kostenrech-
nungskrei sabhéngige Komponenten tiber Zusatzprofi-
le bereitgestellt.

Bel diesem Ansatz Uberwiegen die Vorteile sowohl
flr den Fachbereich as auch fir die Administration
und die Revision.

Eswaére wiinschenswert, wenn Fachbereiche ihre Funk-
tioner/Stellen sowohl prozess- a so auch tétigkeitsorien-
tiert analysieren wirden, um hieraus Tétigkeiten und
bindelnde Rollen abzuleiten, die dann in SAP-
Funktionalitdt adaptiert werden. Entscheidend id je-
doch, dass Fachbereiche bestrebt sein miissen, Standar-
diserungen der Funktionsabdeckung/Aufgabenwahr-
nehmung zuzulassen und der Individualisierung der Be-
rechtigungen entgegenzuwirken. Dies schliefdt insbeson-
dere auch Zugriffe im Modul CO ein. Notwendig it d-
50 die Vermeidung der Vergabe von Rechten as Status-
symbol fur bestimmte Mitarbeiter und Stattdessen die
Rechtezuweisung nach Notwendigkeit in den Hauptpro-
filen fUr Mitarbeitergruppen mit identischen Tétigkeiten.
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| Vorteile

MNachiteile

Vollstindig nutzbare Rollendefinitionen, Abgren-
zung von anderen Rollen, ldsst gewisses Mall an
Flexibilitat zu, unterbindet aber Profilwildwuchs

Administration ist moduliibergreifend, d.h. die
Administratoren  miissen  moduliibergreifende
Kenntnisse besitzen bzw. eng zusammenarbeiten

Bei Anderungen/Zusitzen in der Berechtigung
wird das zentrale Rollenprofil angepasst und kein
Zusatzprofil definiert

Es bestehen wieder in etwa so viele
Aktivititsgruppen wie Profile, aber siehe Vorteile
letzter Punkt !

Redundanz in den Profil- und Berechtigungs-
objektzuweisungen nur dort, wo systembedingt
notwendig (z.B. K_CCA, K_VRGNG)

Sammelprofilen kommt eine cher untergeordnete
Funktion zu

Berechtigungsobjekt definiert zentral im Haupt-
profil der Rolle einmalig den hdchsten notwen-
digen Berechtigungswert

Ubersicht im Profil ist leicht eingeschriinkt

Zusatzprofile nur flir steuerungsfeldabhingige
Komponenten (BUKRS, KOKRS, EKGRP etc.)
Optimiertes  Beantragungswesen, Fachbereich
muss nur die wenigen Profile seiner Rollen und
ithre Beschreibung (AktGr.) kennen

Optimierte Administration durch geringe Anzahl
“an zu verwaltenden Objekten

Bei Rollenerweiterungen schnelles und unkompli-
ziertes Handling

Erheblich geringere Anzahl von Profilen: in
einem iiblichen griferen Unternehmen diirften
nur etwa 300-500 Hauptprofile entstehen

Tab. 7: Vor- und Nachteile der stellenbezogenen Gruppierung auf Profilebene

Darstellung des Berechtigungskonzeptansatzes:
Schlussbetrachtung

Gerade der Ansatz der stellenbezogenen Gruppierung
auf Profilebene, der m.E. zu favorisieren ist, kann als
das geeignete Beispiel fir die Abbildung in grof3eren
Unternehmen gesehen werden, wo Mitarbeiter keine
weitgefacherten, sondern eingegrenzte und genau be-
schriebene Tatigkeitsabbildungen zugewiesen be-
kommen. Der Wildwuchs an Profilen kann hieriiber
eingedammt werden.

Unter www.wildensee.de/veroeff.htm kann eine funk-
tionstlichtige Muster-Rollendefinition eines Ein-
kaufssachbearbeiters heruntergeladen werden, die -
customizing-abhangige Einstellungen vorausgesetzt
bzw. angepasst - lauffahig vorliegt.

Ausgesuchte Literatur:
Christoph Wildensee:

Ausgesuchte Berechtigungsobjekte des SAP R/3 -
Systems als Prifungsansatz fir die 1V-Revision -
Eine Ubersicht - Teil 1 bis 3 fir Basis, Fl & CO
ReVision 111/2001 bis 1/2002, Ottokar-Schreiber-
Verlag, Hamburg http://www.revision-hamburg.de

Thomas Tiede SAP R/3 Ordnungsmaiigkeit und
Prifung des SAP-Systems (OPSAP) 2000 Ottokar-
Schreiber-Verlag, Hamburg http://www.osv-ham-
burg.com
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Revision des Entwicklungspr ozesses

von Anwendungssoftware

\on Dipl.-Ing. Paul Rieckmann

wissenschaftlicher Angestellter der Freien und Hansestadt Hamburg

Entwicklungsprozesse zeichnen sich durch relativ offene Zielvorgaben und
\erlaufsformen aus. Lassen sich Entwicklungsprozesse dann nur visionieren und
nicht revisionieren? Entwicklungsprozesse sind kreativ und methodisch immer in
einem bestimmten Gestaltungsfreiraum. Revisionen sind dagegen eher striktere
Soll-1st-Abgleiche und grenzen Freirdume bewusst ein, um den erforderlichen Frei-

raum herauszuar beiten.

Ex-Ante-Revisionen in Entwicklungsprozessen von
Anwendungssoftware kénnen daher leicht in sich ver-
schrénkende wie unproduktive Frontstellungen von
kreativer Freiraumsuche zu einengender Prifung hin-
eingleiten. Eine mogliche Ldsung liegt in einem far
beide Seiten verbindlichen Vorgehensmodell der
Softwareentwicklung. Diese methodische Schnittstel -
le von Entwicklung und Prifungsgrundlage kann bei-
den Seiten in ihren jeweiligen Zielen behilflich sein:
Ein Optimum an Entwicklungsfreirdumen und ein
hinreichender methodischer Prifrahmen fur einen
Soll-Ist-Abgleich eines verbindliche Verfahrensm-
odells, statt einer blofRen Vision

1. Revision von risikoreichen I T-Projekten

Projekte zur Entwicklung neuer Anwendungssoft-
ware oder zur Implementierung anzupassender Stan-
dardsoftware dienen i.d.R. der Rationalisierung und
Automatisierung bestimmter Geschéftsvorfalle. Effi-
Zienz und Effektivitét des Outputs und Stérkung der
Marktposition reflektieren sich in zunehmend in IT-
vermittelten Kreidaufprozessen der Produktion, des
Vertriebs, des Einkaufs, des kaufmannischen Rech-
nungswesens, der Werbung und des Vertriebs. Pro-
jekte sind daher i.d.R. IT-Projekte. Die projektbeglei-
tende Revision hat aus diesen Grinden eine zuneh-
mende Bedeutung. In diesem Text liegt der Schwer-
punkt in der Ex-Ante-Projektpriufung eines Entwick-
lungsprozesses im Bereich der Anwendungssoftware.

Projekte - insbesondere 1T-Projekte - haben sich in
verschiedenen Untersuchungen als stark risikoreich
erwiesen. Das Risiko verteilt sich dabei nicht einfach
auf einem hohen Anteil tolerabler und einem geringen

Antell ruindser Risikoentwicklungen. Wenn Untersu-
chungen von IT-Projekten Anteile von bis zu 50%
gescheiterter Vorhaben aufweisen, ist erstens der An-
teil des eingetretenen Ruinrisikos zu hoch und zwei-
tensist davon auszugehen, dass nur ein kleinerer Teil
der I1T-Projekte einen vollen Erfolg darstellen, well
fur die nicht gescheiterten Projekte eine Differenzie-
rung der Bewertung zwischen vollen und ausreichen-
dem Erfolg zu unterstellen ist.

2. Softwar eentwicklungspr ozesse
das Vorgehensmodell als Soll-Grundlage

Besonders risikoreich sind in jedem Fall IT-Projekte
mit der Entwicklung und Implementierung einer
neuen Anwendungssoftware in Unternehmen und Ins-
titutionen, da Erfahrungen und Tests aus anderen An-
wendungen wesentlich begrenzter als bei Standard-
softwareldsungen genutzt werden kdnnen. Zudem
sind in diesen Falen fehler- und risikobehaftete
Leistungskataloge in Pflichtenheften neu zu entwik-
keln. D.h., zwischen den Zielen der gesuchten
Anwendung und den Maglichkeiten der Software-
entwicklung kénnen sich grofRere Diskrepanzen erge-
ben.

Festzuhalten bleibt, dass ein Softwareentwicklungs-
prozess mit einem individuellen Produkt ein beson-
ders hohes Ruinrisiko haben dirfte. Der Ruin oder
das Scheitern kann sich aus einem mangel haften Ant-
wortzeitverhalten, aus der nicht méglichen Migration
von Daten aus der zu Ubernehmenden Software erge-
ben, da die dtere Software haufig nicht hinreichend
dokumentiert wurde, aus der Darstellung zu komple-
xer Vorhaben usw. ergeben.
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Bei Entwicklungsprozessen individueller Anwen-
dungssoftware ergeben sich I T-Projektrevisionen, die
offensichtlich eine Grenzsituation fur Interne Revi-
sionen bedeutet:

Die IR soll in der unterstellten Konstellation ohne
hinreichende 1T-Fachkenntnisse und insbesondere
ohne Kenntnisse der Programmierung einen komple-
xen Softwareentwicklungsprozesse revidieren.

Die unmittelbare Frage lautet: Ist eine Revision ohne
spezielle SW-Kenntnisse in der Lage eine solche
Prufung durchzufiihren? Bei ndherem Zusehen diirf-
te deutlich werden, dass hier - wie in vielen anderen
Féllen - sich ein methodischer Weg durch Anwen-
dung geltender Normen anbietet. Fehlen der
Revision fachliche Grundkenntnisse, werden als
Grundlage i.d.R. geltende Arbeitss und Entwick-
lungsnormen gewahlt - z.B. die Grundsitze ord-
nungsgemal3er Buchfihrung. Auf dieser Basis lassen
sich vorgegebene Wege, Ergebnisse, Methoden, Zie-
le usw. ohne vallstéandige inhaltliche Grundkennt-
nisse des Priffeldes prifen.

Im Bereich der Softwareentwicklung haben sich ver-
schiedene Vorgehensmodelle' als anwendbare Nor-
men ergeben. Das Vorgehensmodell beschreibt die
Aktivitéten und Produkte, die wahrend der Entwick-
lung von Software durchzuftihren bzw. zu erstellen
sind. Fur die Revision der Entwicklung von individu-
eller Anwendungssoftware kann ein Vorgehensmodel |
der Softwareentwicklung gewahlt werden. Dies
ermdglicht einmal eine Prifung des vorgesehenen
Ablaufmusters wie der Ablaufelemente und zweitens
ergeben sich inhaltliche Prifansétze auf der Ebene
des Pflichtenheftes.

Die Vorteile eines solchen Vorgehens liegen in der
Maoglichkeit einer mehr formalen und die Nachteile
liegen in der nicht inhaltlichen Prifung (der Codes)
einer Softwareentwicklung. Die vorgegebenen Ziele
und Vorgehensweisen des Soll-Verfahrens konnen auf
Umsetzung und Realisation gepruft werden. Die sich
ergebenden Abweichungen zwischen I st und Soll ver-
weisen dann auf Risiken, wenn es sich um negative
Abweichungen, und auf Chancen, wenn es sich um
positive Abweichungen handelt.

Da Revisionen i.d.R. Soll-Ist--Abgleiche beinhalten,
wére eine aufwendige wie fragwirdige Prifung von
Codes ohnehin nicht zu empfehlen. Der Prifungs
schwerpunkt sollte sich dagegen auf vorgegebene Soll-
Verfahren beziehen. Diesem vorgegebenen Soll ist in

einem Abgleich ein gepriftes | st-Verfahren gegentiber
zu gselen. Fur die Prifung der Entwicklung einer
Anwendungssoftware kann a's vorgegebenes Soll ein
Vorgehensmodell gewahlt werden. Liegt kein verein-
bartes VVorgehensmodell fur die Softwareentwickliung
vor, sollte die Revision im Rahmen der Prifung selbst
ein Vorgehensmodell as Grundlage auswahlen und
dieses f. mit den zu prifenden Stellen abstimmen.

Ein Vorgehensmodell (V-Modell) zerlegt den SW-
Entwicklungsprozess in funktionale Prozessphasen,
definiert Aktionen und Produkte / Ergebnisse und
fixiert den Phasenwechsel durch verbindliche Uber-
gange. Wir konnen unter Teileinbeziehung?® des Pro-
jektmanagement (PM) vier Phasen definieren:

1. Phase Anforderungs-  Ubergange
analyse durch Soll-
Konzepte
2. Phase Softwareent- Ubergange
wicklung durch
Prototypen
3. Phase Testphasen Ubergéange
durch Qualitéts-
prufungen
4. Phase Produktiv- Ubergéange
setzung durch
Optimierung

Funktion eines V-Modells - Das Vorgehensmodell er-
maoglicht den Schritt von chaotischer Software-Baste-
lei zur genormten Software-Produktion. Die Kreativi-
tét der Programmierung wird nicht direkt bertihrt. Die
Programmierung erhdlt einen organisatorischen
Rahmen vorgegebener Phasen und Ubergange.

System- und Prozessansatz des V-Modédlls - Ein un-
strukturiertes Vorgehen ist bei Quick & Dirty-Weg-
werf-Software auf der Ebene von vereinzelten Teil-
prozessen tolerierbar. Bei komplexen SW-Systemen,
die Kern- und Unterstiitzungsprozesse von relevanten
Geschéftsprozessen einbeziehen und spéter einer
optimierenden Wartung und Woeiterentwicklung
unterliegen, hat ein unsystematisches Vorgehen hohe
Risiken mit entsprechend hohen Schéden zur Folge.

Negative Systemabweichungsregel des V-Modells.
Das Fehlen oder Nichtbefolgen eines Vorgehensmo-
dells bedeutet, dass der Software-Entwicklungspro-
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zess nicht beherrscht wird und dass Risiken statt
Chancen optimiert werden.

3. Zur Praxisder Softwareentwicklung

Zur Beachtung - der fixe Softwareschein oder die
Scheinheiligkeit der Masken

Im Unterschied zur Produktion eines Autos liegt die
Krux der Software-Entwicklung in der Moglichkeit,
Produktanderungen vorzunehmen, die auf der Ebene
des Anwenders - den Masken - nicht sofort sichtbar
werden.

Die Windows-Masken sind i.d.R. SW-Tools entnom-
men und lassen sich relativ schnell durch Anpassung
programmieren. Die eigentliche Programmierarbeit
lauert jedoch hinter den Masken und betrifft die Ver-
knupfungsebene zwischen Masken und Program-
mierung der eigentlichen Work- und Dataflows der
jeweiligen Geschéftsprozesse. Deshalb sollten Revi-
sionen ihr Hauptaugenmerk auf die Testmethodik und
Testergebnisse legen, weil auf dieser Ebene die Soll-
Ziele mit den Ist-Ergebnissen abgeglichen werden
konnen.

Testorientierung statt Maskenfixierung

v Der Zeitaufwand fur das Programmieren von An-
wendungsmasken sinkt,

v gleichzeitig steigt der Aufwand fur das Program-
mieren der Zwischenebene bei Anwendungsmas-
ken und den Work- und Dataflows mit der Kom-
plexitét der einbezogenen Geschéftsprozesse (E-
Commerce, Intranet, Content-SW usw.)

v'und es steigen die bekannten und unbekannten
Bugs mit der Komplexitét und Anwenderfreund-
lichkeit der SW-Entwicklungsumgebung,

v s0 dass die erforderliche Zeit fur notwendige
Testldufe massiv steigt.

Das Risiko der unentwegten SW-Bastelei

Risiko der unsichtbaren Anderungen: Die SW-Ent-
wicklungsumgebung gestattet es in der Regel, bis
zum letzten Moment an dem Produkt zu &ndern, ohne
dass man es diesem auf der Anwendungsebene direkt
ansieht.

Abweichungsrisiko durch die SW-Entwickler: Dies
fuhrt in dynamischen Prozessen zu risikoreichen Ab-
weichungshandiungen der SW-Entwickler.

Risiko der Maskenfixierung: Insbesondere wenn SW-
Laien sich von halbgaren Masken (weil die relevanten
Verknupfungen bis dato fehlen) beeindruckt zeigen,
steigen die I T-Projektrisiken massiv an.

Ebene von Fehlermeldungen: Dies - z.B. bei MS Ac-
cess (VBA) - wirde den Rahmen der Darstellungs-
maoglichkeiten sprengen.

Zur Bedeutung individueller
Anwendungspr ogramme

Software im Sinne von individuellen Anwendungs-
programmen gewinnt durch zwei Entwicklungslinien
eine groflker werdende Bedeutung:

A. Zum einen werden praktisch alle Facetten der
komplexer werdender Geschéftsprozesse durch
IT-Technik rationalisiert. D.h., neben Ubergreifen-
der Software wie SAP R/3 steigt das Bedirfnis
fur Anwendungsprogramme in den so genannten
Nischen oder in Sonderbereichen. Zudem erwei-
sen sich individuelle Programme héufig als preis-
werter und es existieren enge bis ortliche
Beziehungen zwischen dem Anwender und dem
SW-Produzenten.

B. Zum anderen ermoglichen moderne SW-
Entwicklungsumgebungen eine schnellere Ent-
wicklung von Anwendungssoftware im Rahmen
komplexer werdender SW-Systeme.

4. Zunahme von Chancen und Risiken

Diese Entwicklung fuhrt zu einer risiko-chancen-rei-
chen Komplexitétshaufung:

> Die eigentlichen Ausgangspunkte in den Ge-
schéftsprozessen werden durch eine globae, na-
tionale, regionale und interne Vernetzung kom-
plexer.

» Zugleich seigt die Komplexitét der 1T-Entwick-
lungsumgebung und der entwickelten und angewan-
dten Programme im Rahmen der vernetzten Be-
triebssysteme und damit die Fehlerhé@ufigkeit der er-
stellten Programme. Die produzierten Anwendungs-
programme werden durch eine komplexe Ent-
wicklungsumgebung - moderne Sprachen, Unter-
stiitzungsprogramme usw. - und durch ihre Einbin-
dung in ein grofer werdendes SW-Gesamtsystem -
Betriebssysteme, Internet, Intranet, unterschiedliche
Plattformen (MS, Java, C++ usw.) - zugleich schnel-
ler produzierbar wie a's Produkt komplexer.
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Die Entwicklung spezifischer wie individueller Soft-
ware zur Steuerung, Unterstiitzung und Abwicklung
ausgewahlter Geschaftsprozesse wird angesichts
immer kirzerer Produktzyklen, komplexerer Pro-
zesse, SW-Entwicklungstools usw. sowohl erleichtert,
aszugleich erschwert. Folgender Widerspruch ist das
akute Kennzeichen der Softwareentwicklung:

Je leichter die eigentliche Programmierung félt, desto
hoher sind die Fehlerquoten. Je schneller Module z.B.
asMasken erstelt sind, umso langer wird die Testphase
zur Eliminierung der zwangd aufig auftretenden Fehler.
AlsBeispid sai hier auf die eingangige Access-Progra-
mmierung verwiesen. Die vielen bekannten VBA-Bugs
snd fur eine Fehlereinschétzung zu exponieren. D.h,,
kein neues Programm ohne weitverzweigte Fehler. Die
Resultate dieser Risiko-Chancen-Entwicklung sind:

1. Schnelle Programmierergebnisse mit hohen Feh-
lerquoten.
2. Hohe Zeitanteile fir Fehlersuche und -beseitigung.

Zur Warnung: Lassen Sie sich niemals von schnellen
Zwischenergebnissen, Modulen usw. beeindrucken;
dass dicke Fehlerende kommt garantiert. Funktions-
fahigkeit: Eine Software funktioniert erst dann, wenn
nach erfolgreichen Testlaufen in der praktischen
Produktivsetzung keine ablaufbehindernden Fehler
mehr auftreten. Eine Software muss daher systema
tisch in Bezug zu den angezielten Geschaftsprozes-
sen, zur Hardware, zum Betriebssystem und sonsti-
gen Software und zur Vernetzung (Intranet, Internet)
geplant, geschrieben, getestet, revidiert, produktiv ge-
setzt, Uberarbeitet, dokumentiert, abgenommen, ge-
zahlt und gewartet werden.

Hier kénnen nur typische Fehler behandelt werden,
die im Rahmen der Softwareentwicklung haufig auf-
treten. Damit soll das Risiko-Chancen-Bewusstsein
der IR-Prifer zu den Verfahren und Ergebnissen der
Softwareentwicklung gescharft werden. Viele der
aufgefiihrten Fehler sind seit langem bekannt. Die
Vermeidung dieser Fehler gestaltet sich schwierig, da
immer kirzer werdende Entwicklungszyklen, standig
steigende Komplexitét der duReren Rahmenbeding-
ungen und das zur Verfigung stehende Budget im
Gegensatz zu folgenden Zielen stehen: In moglichst
kurzer Zeit soll qualitativ hochwertige Software ent-
wickelt werden, die den Konkurrenzprodukten tber-
legen ist. Die oft auftretenden Kosten fir die Beseiti-
gung von Produktmangeln stellen dagegen entgange-
nen Gewinn - wahrlich Unkosten - dar und verschér-
fen den Projektmanagementstreit.

Der Entwicklungsprozess ist deshalb unter vertretba-
rem Aufwand so zu organisieren, dass ein systemati-
sches Vorgehen wie z.B. durch die 4 SAP-Phasen
ermoglicht wird:

Ubergang =
Sollkonzept

Phase 1 Organisation +
Konzept

Phase 2 Detaillierung +  Ubergang = Prototyp

Redlisierung
Phase 3 Produktions- Ubergang =
vorbereitung Produktivsystem

Phase 4 Produktivbetrieb Ubergange =
Wartung/Optimierung

Die Phasen enthalten vorgegebene Subsysteme, die
nach Abarbeitung zum Ubergang in die nachste Phase
und deren Subsysteme ermdglicht. Mangel der Ent-
wicklungsprozesse kdnnen so weitgehend vermieden
werden. Dies belegt die Fehlerkostenbetrachtung zu
SW-Lebenszyklus® der "CEFE - CAD/CAM Entwick-
lungsgesellschaft Arbeitsgruppe 19 Software Engi-
neering” - zitiert aus dem Internet:

A Fehlerkosten

Systomtiast
Codierung | & Abnahme |Betrieh & Warturg

Problern- & System
Systemanalye|  entwurf

schulung der Entwickler

Verifikation &Validierung

Konfigurationsmanagement

vorgehensmadell

.

ol
Software Lebenszyklus

Die verursachten Fehlerkosten stehen im direkten
Zusammenhang zum zeitlichen Ablauf der Phasen und
ihren Subsystemen: Wer sich nicht von Anfang an orga-
nisiert, initiiert Fehler und damit vermeidbare K osten.
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5. Zum Grundsatz: Risiko- statt
Krisenmanagement

Die Chancen eines SW-Entwicklungsprojektes stei-
gen mit der Umsetzung eines V-Modells und einer
projektspezifischen Risikoanalyse.

Chancenorientierung statt sinnloser Risikobastelei

Wir beschéftigen uns hier ausschliefdlich mit den
generellen Methoden der Softwareentwicklung. Dar-
gestellt werden ausschliefdlich die organisierenden
Methoden der Produktion von Software. |R-System-
prifungen beschéftigen sich bei der SW-Entwicklung
mit den generellen und anerkannten Methoden der
Entwicklung von Anwendungsprogrammen und nicht
mit den Risiken auf der Ebene der unmittelbaren
Erstellung von Objekten, Makros, Codierungen usw..

Das V-Modell ermoglicht Planungssicherheit und
PM-Redlisierungschancen tber die Zerlegung des
SW-Entwicklungsprozesses in logische Phasen (Ak-
tionen + Ereignisse) und Ubergédnge. Software-Pro-
jekte laufen immer Gefahr, Termine und Budget zu
Uberschreiten. Das Vorgehensmodell ermdglicht
durch Phasen, Ubergange, Meilensteine und Verifi-
zierungen ein Lenkungsinstrument, mit dem frihzei -
tig Abweichungen erkannt und K orrekturmal3nahmen
ergriffen werden konnen. Deshalb gilt der Grundsatz
von Risiko- statt Krisenmanagement.

Proaktives Projekt-Riskomanagement

Risikomanagement ist proaktiv und verhindert Scha-
densfolgen. Krisenmanagement ist reaktiv und min-
dert bestenfalls eingetretene Schaden. Das Risiko-
management anaysiert ex post mit hinreichender
Wahrscheinlichkeit intolerable Stérprozesse mit
Schadensfolgen und vermeidet post festum Krisen-
management fir real bereits eingetretene Risiken und
Schéaden.

Proaktives Risikomanagement startet vor dem
Projektbeginn mit den ersten Planungen und begl eitet
das gesamte Projekt bis zum Abschluss. Aufgrund der
unterschiedlichen und sich andernden Rahmen-
bedingungen zu jeder Phase eines Projektes miissen
die Risiken kontinuierlich neu identifiziert und analy-
siert werden, um geeignete Sof ort-Gegenmal3nahmen
ableiten zu konnen. Dies gilt insbesondere fir den
unterstellten Softwareentwicklungsprozess.

6. Checkliste

Eine hilfreiche Checkliste kann in diesem Rahmen
nicht dargestellt werden. Sie kann bel Paul Rieckmann
unter riekus@aol.com angefordert werden.

7. Revision der Kreativitét oder kreative
Revision im Softwar eentwicklungspr ozess?

Ein Konfliktherd ergibt sich unmittelbar aus der
Stellung von Prifer und Softwareentwickler. Der
Prufer fuhrt eine mehr formal-organisierende und der
Softwareentwickler eine mehr kreative Rolle aus. Der
Softwareentwickler wird in der Revision naturgemald
eine stbrende Kraft sehen, der zudem aus seiner Sicht
keine inhaltlichen Grundkenntnisse besitzt und im
Bericht eine Bewertung vornimmt. Uber diesen
Konfliktherd sollte man sich vor einer Revision im
Klaren sein. Im Vorgehen der Revision sollte sich die-
ser mogliche Konflikt durch ein striktes Prifen des
Vorgehensmodells reflektieren, um Zusatzkonflikte
auf der fachlichen Ebene der Codes oder Software-
entwicklung zu vermeiden.

Aus Sicht der Revision sollten kreative Prozesse wie
die Programmierung von Codes nicht in ihrem Pro-
duktionsprozess durch Prifungen gestort werden.
Vielmehr sollte dagegen das fertige Produkt dieser
Entwicklung anhand der Spezifikationen, Ziele, Test-
ergebnisse, Vorgaben usw. in einem Soll-Ist-Abgleich
gepruft werden. Eine kreative Revision sollte sich da-
riber hinaus mit den Prozessphasen des Vorgehens-
modells beschéftigen, da eine Prifung der Prozess-
phasen und der sich anschlief3enden Phasenlibergange
- z.B. die Soll-Ist-Testergebnisse - die Schwach- und
Starkstellen der Entwicklung bzw. Prozesse aufdeckt.
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IBS-Fachkonferenz 2002 - Baurevision vom 28.10. - 29.10.2002 in Hamburg

IBS priifen mit Konzept Jahresfachkonferenz ,, Baurevision”

Themen der Konferenz;

. Korruption in Deutschland

. Transparenz und Friherkennung: Grundlagen einer effizienten Baurevision

. EinfUhrung einer Vergabekontrollstelle

. MafRnahmen zur Minimierung doloser Handlungen

. IT-Einsatz zur Steigerung der Effizienz der Baurevision - ein Uberblick

. Korruption bei der Vergabe von Bauauftr&gen

. Prifung von Bauprojekten

Bitte senden Sie mir die ausftihrliche Agenda zu

Name: Abteilung:
Firma: Stral3e:
PLZ/Ort: Telefon/Fax:
Ort/Datum: eMail:

Anzeige
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Prifung der Betriebsbereitschaft von Anwendungs-
systemen im Rahmen der DV-Revision

\on Dr. sc. G W. Wahner
REVIDATA Unternehmensberatung GmbH

Im gegebenen Zusammenhang steht der Begriff Betriebsbereitschaft fur Zuver-
lassigkeit und Verfugbarkeit von DV-Anwendungssystemen, einschliefdlich ihrer
Plattformen. Zuverlassigkeit und Verfligbarkeit sind Voraussetzungen fir die ord-
nungsgemal3e, sichere und wirtschaftliche Nutzung von DV-Anwendungssystemen,
darunter "DV-gestltzte Buchfihrungssysteme” , und deshalb Gegenstand der DV-

Systempr tifung.

1 Prifungsgrundlagen

Die Prufungsschwerpunkte Betriebsbereitsschaft und
- als deren letzte Konsegquenz - Katastrophenvorsorge
lassen sich nicht auf eindeutige Prifungsmal3stdbe
zurtckfuhren. Immerhin gibt es brauchbare Ansétze
zur formalen Rechtfertigung dieser Prifungsschwer-
punkte:

1. Inden GoBS, Abschnitt 5.2 (vgl. GoBS) werden
as schutzbedirftige Informationen auf Daten-
trégern gespeicherte Daten, Belege und sonstige
Aufzeichnungen, aber auch Software (Betriebs-
und Anwendungssysteme) bezeichnet. Im Ab-
schnitt 5.3 heif% es dann, "diese Informationen
sind gegen Verlust zu schitzen". Im Abschnitt
5.5.2 schliefdlich werden Malthahmen gefordert
"durch die fur die gesicherten Programme/Daten-
bestdnde die Risiken hinsichtlich Unauffind-
barkeit, Vernichtung und Diebstahl im erforder-
lichen Mal3 reduziert werden.

2. In der Abgabenordnung, Abschnitt V, wird das
Gleiche, in gekirzter Form, vorgegeben.

3. In der FAMA-Checkliste "EDV-System-
prifung" (vgl. FAMAL) wird im Abschnitt
"Datensicherung" mit Frage 3.3.1 nach der Auf-
bewahrung der Datenbestdnde "aulRerhalb des
Rechenzentrums in feuerfesten Schrénken"
gefragt.

4. Dieam weitesten greifenden Fragen befinden sich
im Abschnitt "Betriebsbereitschaft" der FAMA-
Checkliste. Dort wird der Prufer angehalten, fol-
gende Sachverhalte zu prufen:

V42

O Regelméldige Wartung der EDV-Anlage

O Sicherung des erforderlichen Klimas (Klima-
anlage)

O Sicherung der Stromversorgung (USV)

O Brandschutz

O Warnsystem fur Feuer und Klima (auch wah-
rend des "operator-losen” Betriebes)

O Existenz eines Katastrophenplanes mit Aus-
weichmoglichkeiten fur den Fall langerer
Unterbrechungen

2 Einordnung des Priifungsgegenstandes

Betriebsbereitschaft ist ein mehr technisch bestimm-
ter Terminus. Der Begriff impliziert Zuverlassigkeit
und Verfugbarkeit des betreffenden Anwendungs-
systems. Beides ist natirlich Voraussetzung fur die
ordnungsgemal3e Nutzung eines Buchfiihrungssystem
und deshalb ein - wenn auch nicht der wichtigste -
Prifungsschwerpunkt innerhalb einer Systempri-
fung.

Allerdings kdnnen Einschrankungen der System-
verfugbarkeit oder dessen Zuverldssigkeit ihre Ur-
sache in Fehlern auf ganz unterschiedlichen Ebenen
des Gesamtsystems haben, also auf Ebene der

> Hardware,

> Basis-Software (Betriebs- und Netzbetriebs-
systeme),

> Anwendungs-Software,

» Datenbestdnde oder

» sonstigen Bestandteile der 1 T-Infrastruktur
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und das noch dazu in unterschiedlichster Kombi-
nation und Konstellation.

Das macht den Prifungsgegenstand recht komplex.

Waéhrend zu Zeiten des "Closed Shop-Betriebes"
durch das Operating gefUhrte sogenannte Maschinen-
tagebiicher bzw. Schichtblcher Auskunft Uber Art
und Umfang von Unregelméaliigkeiten, Fehlern aler
Art und Stillstandszeiten der Rechnersysteme gaben,
ist der Prifer heute auf System-Logs, Error-Logs und
andere vom Betriebssystem und einigen Anwen-
dungssystemen erfalite Daten angewiesen. Diese
Daten zu selektieren, auszuwerten und daraus
Prufungsfeststellungen abzuleiten, ist ein aufwendi-
ger Prozef3.

Hinzu kommt, dal3 eingeschrankte Verfigbarkeit und
Zuverldssigkeit nicht zwangdaufig VerstofRe gegen
die Ordnungsmaidigkeit im Sinne der GoB und GoBS
nach sich ziehen missen.

Eine Tiefenprufung der die Betriebsbereitschaft
beeinflussenden Faktoren wird deshalb Gegenstand
thematischer Prifungen bleiben, die ein spezielles
fachliches Profil erfordern.

Mit Blick auf die normale Systemprifung - bei der
Betriebsbereitschaft im algemeinen ein Randpro-
blem ist - begniigen wir uns nachfolgend mit der Er-
lauterung einiger Begriffsinhalte und der Berech-
nungsgrundlagen einiger Kennziffern der Betriebs-
bereitschaft, um auf dieser Grundlage abschlief3end
einen praktikablen Prifungsansatz anzubieten.

3 Bestimmung der Zuverlassigkeit von
Rechner systemen

Der Begriff Zuverlassigkeit (reliability) stammt aus
dem technischen Bereich und wird auch fir Rechner-
systeme angewendet.

Nach DIN 40041 ist die Zuverl&ssigkeit eines techni-
schen Systems definiert als

"die Fahigkeit einer Betrachtungseinheit, innerhab
der vorgegebenen Grenzen denjenigen durch den
Verwendungszweck bedingten Anforderungen zu
genigen, die an das Verhalten ihrer Eigenschaften
wahrend einer gegebenen Zeitdauer gestellt sind".

Es werden drei Zuverléssigkeitszustande unterschie-
den:

1. Das System ist funktionsfahig
2. Das System ist arbeitsfahig
3. Das System ist nicht verwendbar

Ein Rechnersystem ist beispielsweise nicht mehr voll
funktionsfahig, aber unter Umsténden noch arbeitsfé-
hig, wenn einzelne Komponenten ausgefallen sind,
wie einzelne Prozessoren, Server, Netzkomponenten
oder Clients.

Das System ist jedoch nicht verwendbar, wenn es
durch Fehler der Hardware, des Betriebssystems,
Stromausfall oder aus anderen Griinden herunterge-
fahren werden mufd bzw. nicht neu gestartet werden
kann.

Berechnet wird die Zuverldssigkeit eines Rechner-
systems anhand

> der mittleren Dauer eines Ereignisses, welches
das Rechnersystem vom funktionsféhigen in den
nicht verwendbaren Zustand versetzt (auch
bezeichnet as MTBF - Mean Time Between
Failure oder mittlerer Fehlerabstand),

> der prozentualen Nutzungsdauer (Einschaltzeit)
und

> desmittleren Abstandes zwischen zwei derartigen
Ereignissen (Fehlern).

(Zu weiteren Einzelheiten vgl. WA93).

Es versteht sich, dal3 der Prifer diese Daten nicht
selbst ermitteln kann.

Sich mit der Zuverlassigkeit im Rahmen einer
Ordnungsmal3igkeitsprifung zu beschéftigen ist dem-
zufolge nur sinnvoll, wenn verl&diche Unterlagen
des Betreibers des Systems zur Zuverléssigkeit zur
Verfligung stehen. Selbst dann kénnen derartige Da-
ten meist nur indirekt herangezogen werden, etwaim
Zusammenhang mit der Klérung der Ursachen fir
einseitige Buchungen, Nichtverfiigbarkeit des Buch-
fuhrungssystems oder unzureichendem Antwortzeit-
verhalten.

Immerhin ist die Zuverlassigkeit des Anwendungs-
systems eine Prifungsfrage wert.

4 Bestimmung der Verflgbarkeit von
Rechner systemen

Einfacher ist die Prifung der Verflgbarkeit des An-
wendungssystems.
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Nach DIN 40042 ist als Verfligbarkeit eines techni-
schen Systems die Wahrscheinlichkeit definiert, das
System zu einem vorgegebenen Zeitpunkt in einem
funktionsfahigen Zustand anzutreffen.

Die Verfugbarkeit (V) berechnet sich als Quotient aus
Einschaltzeit (EZ) des Systems und Einschaltzeit
(EZ) plus Ausfallzeit (AZ), dso

V =EZ/(EZ + AZ).

Leider stehen selbst Kennziffern der Verfligbarkeit in
der Praxis aus folgenden Griinden oft nicht bereit:

1. Die Rechnersysteme sind zwischenzeitlich sehr
zuverldssig und ausfallsicher (haufig mit einer
Verfligbarkeit von gréfer, gleich 99,9 %), so dal’
der Aufwand fir den Nachweis der Verflgbarkeit
fr nicht gerechtfertigt gehalten wird.

2. Kleine Rechnersysteme (unter Betriebsystemen
der Familien Windows, UNIX, LINUX u.a.) bie-
ten keine Systemunterstiitzung fur die Erfassung
von Einschaltzeiten und Ausfallzeiten und der
manuelle Aufwand zur Fihrung von Maschinen-
tagebiichern etc. erscheint nicht gerechtfertigt.

3. Es herrscht im Anwendungsbereich Nachlassig-
keit und / oder Unkenntnis Gber Moglichkeiten
der Berechnung und die Aussagekraft derartiger
Kennziffern zur Betriebsbereitschaft.

Immerhin sollte der Prifer nach diesbezliglichen sta-
tistischen Werten fragen und sich ein Bild der
Entwicklung der Verflgbarkeit und der sie reduzie-
renden Ursachen machen.

5 Bestimmung von Antwortzeiten
Jetzt sind wir in vertrautem Fahrwasser:

Die Antwortzeit ist eine Kategorie der Online-
Verarbeitung und - neben der Verfligbarkeit - wichtig-
ste Kennziffer des sogenannten Service Level
Agreements (SLA), welches haufig Bestandteil von
internen oder externen Dienstleistungsvertragen tber
die Erbringung von EDV-Leistungen ist.

Unter Antwortzeit wird jene Zeitspanne verstanden,
die nach Eingabe des letzten zu Ubertragendenden
Zeichens am Termina bzw. PC des Nutzers ver-
streicht (meist mittels Dricken der Entertaste), bis
das erste Zeichen der Antwort vom Rechnersystem
(Host oder Server) auf dem Bildschirm des Nutzers
erscheint.

Die Antwortzeit beinhaltet in der Regel folgende
Bestandteile:

1. Ubertragungszeit vom Endgerét des Nutzers zum
Rechnersystem

2. Zeit for Aufruf und Ausfihrung der vom Nutzer
abgesetzten / angeforderten Transaktion im adres-
sierten Rechnersystem

3. Ubertragungszeit fur die Antwort vom Rechner-
system zum Endgerét des Nutzers

Garantiert werden Antwortzeiten meist nur fir festge-
legte Standard-Transaktionen, wie Ubermittlung
eines Datensatzes, Buchen eines Beleges, Anzeige
eines Tabelleninhats etc. Die Einbeziehung von
Transaktionen, welche - bezogen auf das SAP R/3-
Systems - beispielsweise einen ABAP aufrufen, eine
Batch-Input-Mappe einspielen oder dhnliche "Lang-
laufer" darstellen, wirde die Aussagekraft der Kenn-
ziffer verfa schen.

Soll das Antwortzeitverhalten eines Rechnersystems
im Sinne oben genannter Begriffsbestimmung gemes-
sen werden, setzt das geeignete Tools voraus. Diese
muissen auf drei - oft dazu noch inhomogenen - Ebe-
nen der Systemarchitektur die Bestandteile der jewei-
ligen Ebene an der Antwortzeit messen und bereit-
stellen. Bei diesen Ebenen handelt es sich um

> die Ebene des Nutzers (Client),

> die Ubertragungsebene (LAN, INTRANET,
WAN oder WWW) und

> die Ebene des Rechnersystems (Host und/oder
Server).

Derartige Tools sind sehr teuer. Erfassung, Aufbe-
reitung und Auswertung der Datenbasis sind sehr auf-
wendig.

Will der Prufer dem Antwortzeitverhalten auf den
Grund gehen, wird er sehr oft feststellen, dal3

> keine Tools zur Messung oder zur Aufbereitung
der Antwortzeiten vorhanden sind,

» mit Mef3grofRen gearbeitet wird, die sich aus-
chliefdlich auf den Host oder Server beziehen,
weil es nur auf dieser Ebene Software-
Unterstiitzung zur Messung und Aufbereitung der
Mefkdaten gibt,

» Sevice Level Agreements, in denen Werte fur
Antwortzeiten, Verflgbarkeit, Reaktionszeiten
und andere die Betriebsbereitschaft betreffenden
Vereinbarungen fixiert sind, nur auf dem Papier
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stehen oder im gegebenen Zusammenhang -
bezogen auf den Nutzer des Buchfiihrungssys-
tems - nicht brauchbar sind.

6 EinfluRfaktoren auf die
Betriebsber eitschaft

Allein die Ermittlung des Niveaus der Betriebs
bereitschaft, so problematisch das im Einzelfall auch
sein mag, reicht nicht aus fur begriindete Prifungs-
festellungen. Weiterhin ist zu prifen, welche
Faktoren die Betriebsbereitschaft positiv oder negativ
beinflussen.

Die Betriebsbereitschaft von Anwendungssystemen
wird hauptséchlich durch folgende Gruppen von Fak-
toren beeinfluft:

1. Zuverléssigkeit von Hardware, Basis-Software,
Anwendungs-Software

2. Niveau der physischen Sicherheit der Anwen-
dungssysteme, darunter

> Usv,

» Brandschutz,

» Einbruchsschutz,
» Zutrittsschutz.

3. Niveau der organisatorischen und technol ogischen
Sicherheit der Anwendungssysteme, darunter

» Katastrophenvorsorge,

> Datensicherung,

> Maldnahmen fir Wiederanlauf / Recovery,
> Zugriffsrechteverwaltung,

> Virenschutz, Firewalls etc.

> Problem- und Fehlermanagement,

» Changemanagement

Die Faktoren der ersten Gruppe sind zwar quantifi-
Zierbar mittels Kennziffern der Zuverlassigkeit, bezo-
gen auf das gesamte Rechnersystem oder einzelne
Komponenten, aber - mangels einer entsprechenden
Datenbasis - fur den Prifer meist nur an der Ober-
fléache zugéanglich.

Die Faktoren der zweiten Gruppe sind in jedem Falle
einen "Grundscheck" wert. In dem Wissen, dal3 die
Beurteilung der L eistungsfahigkeit und Zweckmaidig-
keit unterschiedlicher Mdglichkeiten der USV, des
Brandschutzes oder des Zutrittschutzes Speziawissen
erfordert, wird sich der erfahrene Prifer bei der
Bewertung seiner Prifungsfeststellungen und der Ab-

leitung von Empfehlungen zuriickhaten. Um so
mehr, as selbst eine graduelle Erhéhung der Sicher-
heit in diesem technischen Bereich mit hohem
Aufwand verbunden sein kann.

Die eigentliche Frage, ob und inwieweit die techni-
schen Malnahmen zur Sicherung der Betriebs-
bereitschaft dem gegebenen Risiko angemessen sind,
[&3% sich erst auf der Grundlage einer Risikoanalyse
und darauf fulender Katastrophenvorsorge mit eini-
ger Sicherheit beantworten.

Die Faktoren der dritten Gruppe sind im Rahmen
einer Systemprifung die wichtigsten. Sie stellen
jedoch eigenstandige, unverzichtbare Prifungs-
schwerpunkte dar, deren Ergebnisse allerdings auch
unter dem Blickwinkel mdglicher Einflisse auf die
Betriebsbereitschaft gesehen werden sollten.

7 Priufungsansatz
7.1 Thematische Prifung

Handelt es sich um eine spezielle Prifung, mit dem
Zidl, die Ursachen fir ein desolates System zu ermit-
teln, bietet eine Prifung von Zuverlassigkeit, Ver-
fugbarkeit und Antwortzeit, einen guten Einstieg.
Dabei muld sich der Priifer auf die im Anwendungs-
bereich zur Verfigung stehende Datenbasis stiitzen
konnen, beispielsweise in der Form von System-
erfassungssdizen der Komponente SMF (System
Management Facilities) der Betriebssystemfamilien
IBM MVS oder OS/390), von Fehlererfassungs-
sitzen der Fehlerroutinen dieser Betriebssysteme
usw.

Ohne derartige - durch den Anwender bereitgestellte,
bereits aufbereitete Daten - ist die Prifung ein sinnlo-
ses Unterfangen.

Auch bei Bereitstellung von Verflgbarkeits-,
Antwortzeit und Fehlerstatistiken ist das nur ein
erster Schritt, dem nunmehr die Analyse der Ursachen
flr Fehler, Ausfélle oder unzureichende Performance
des Anwendungssystems folgen muf3.

Dabel bietet sich eine Vorgehensweise an, die der
Reihenfolge der Aufzéhlung der Einflu3faktoren im
vorangegangenen Abschnitt folgt:

1. Verifikation der vorhandenen Daten zu Zuver-
lassigkeit und Verfugbarkeit, verbunden mit dem
Versuch, jene Systemkomponenten zu bestim-
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men, die Hauptursache fir die eingeschrénkte
Betriebsbereitschaft sind.

2. Analyse der Ursachen eingeschrankter Betriebs-
bereitschaft, gestiitzt auf Daten

> des Problem- und Fehlermanagements (Fehler-
statistiken),

> der Logfuhrung (Systemlogs, Fehlerlogs, Job-
Protokolle u.a.),

> des Security Managements (Berechtigungskon-
zept, Zugriffsschutzverletzungen, Viren u.a)

7.2 Systempr ifung

Auch im Rahmen einer Systempriifung sollte - sofern
das enge Prifungsbudget nicht zu Abstrichen zwingt
- ein Blick auf den Bereich Betriebsbereitsschaft ge-
worfen werden. Zu diesem Zweck sollte der Prifer
folgende Unterlagen anfordern:

Verflgbarkeitsstatistik und Abweichungsanalyse
Antwortzeitstatistik und Abweichungsanalyse
Systemprotokoalle tiber abgebrochene Verbuchungen
Fehlerstatistiken und andere verfugbare Auf-
zeichnungen

E R N

Nutzerbefragungen runden das Bild ab, auch wenn
die Antworten wegen fehlender statistischer Daten
meist subjektiv sind. Derartige Befragungen sind wie
folgt zu werten:

a) Verfugbarkeiten, die im Mittel um 98 % liegen
und Antwortzeiten, die zu 90 % unter 2 Sekunden
in einem LAN oder unter 3 Sekunden in einem
WAN liegen, sind normal. Wenn es auch keine
Hinweise auf Fehlerhdaufungen und ungeklarte
Systemabbriiche gibt, kann der Prifer eine positi-
ve Feststellung zur Betriebsbereitschaft treffen.

b) Verflgbarkeiten und Antwortzeiten von Anwen-
dungg2en im WWW (e-Commerce und e
Business) sind sehr stark von den jeweiligen
Systemplattformen, genutzten Ubertragungspro-
tokollen und Services sowie weiteren Einfluf3fak-
toren abhangig. Sie liegen - soweit bekannt und
verallgemeinerungsféhig - heute noch deutlich
Uber denenin LAN, INTRANET und WAN.

Weichen die verfligbaren statistischen Werte deutlich
von diesbeziiglichen Erfahrungswerten ab und / oder
gibt es sonstige Indikatoren, die auf Probleme im
Bereich Betriebsbereitschaft hindeuten, mufl3 der
Prifer eine Entscheidung treffen und mit dem Auf-
traggeber abstimmen:

O Entweder wird die Problemstellung ausgeklam-
mert und - unter Verweis auf die Indikatoren -
eine thematische Prifung empfohlen oder

O der Prifer andert sein Prifungskonzept zugunsten
einer Priorisierung des Bereiches Betriebsbereit-
schaft. Das geht meist nicht ohne Abstriche an
anderen Prufungsschwerpunkten. Selbst ein
Verzicht auf ansonsten obligatorische Prifungs-
schwerpunkte kann jedoch im Interesse des Auf-
traggebers / Mandanten sein, wenn das Anliegen
richtig vermittelt wird.

Oft wird der Priifer jedoch mangels einer geeigneten
Datenbasis tiberhaupt nicht in der Lage sein, verifi-
Zierbare Feststellungen zur Betriebsbereitschaft zu
treffen und deren Einflul® auf den engeren Prifungs-
gegenstand - nadmlich auf die Ordnungsmaldigkeit,
Sicherheit und Wirtschaftlichkeit des zu prifenden
Anwendungssystems. Allein die bei der Prifung
erworbene Kenntnis zum organisatorischen und tech-
nischen Niveau im Bereich von Systemadministration
und Systembetrieb, erganzt um die subjektiven
Meinungen aus beildufigen Befragungen von Mitar-
beitern, vermittelt oft ein ausreichendes Bild. Aus-
reichend zur Einschézung des Prufungsrisikos im
Bereich Betriebshereitschaft, das um so hoher i, je
geringer die Daten- und Informationsbasi s auf diesem
Gebiet ist und je kritischer sich die Befragten ul3ern.

Dieser Sachverhalt ist eine Feststellung im Prifungs-
bericht wert, erforderlichenfalls verbunden mit der
Empfehlung, sich mit den Ursachen eingeschrankter
Betriebshereitschaft und bestehender " Grauzonen” im
Rahmen einer thematischen Priifung zu beschéftigen.
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Prifung von Windows NT-Umgebungen - Tell |11
Prifen der Organisationsstruktur

\on Marcus Rasokat
IBS Hamburg

In den ersten beiden Teilen wurde auf die "Prifung aus Scht der Benutzer” und auf
die "Prifung aus Scht der Ressourcen” eingegangen. Bereits im ersten Teil wurde
klar, dass flr einen Grofdeil der Informationsdefizite (Benutzerleichen) die
Administration nicht direkt verantwortlich gemacht werden kann. Dies ist inshe-
sondere dann der Fall, wenn es sich um Benutzerinformationen handelt, die
Versetzungen, Entlassungen, Pensionierungen o.4. betreffen. Dass solche
Zustandsdnderungen von Benutzern eine elementare Auswirkung auf die IT-
Scherheit haben (und somit absolut "revisionsrelevant” sind), wurde in dem ersten

Artikel ausfihrlich aufgezeigt.

Die Prufung dieser (organisatorischen Kommunika-
tions-) Bereiche und dariiber hinaus Punkte wie Vor-
gaben, Dokumentation, ortliche Sicherheit und Aus-
fallsicherheit, umfassen die Prifung der Organisa
tionsstruktur und sind Kernpunkt dieses dritten und
letzten Teils zur Prifung von NT-Umgebungen.

Benutzerkonten und Gruppen

Nicht nur die Informationen zu den Benutzern und
deren Gruppen miissen Uber Verfahrensanweisungen
auf dem neuesten Stand gehalten werden. Ein Regel-
werk Uber die Ersteinrichtung eines Benutzerkontos,
Berechtigungen der Gruppen (die in der Regedl die
Abteilungen wiederspiegeln), Namenskonventionen
etc., sowie die eigentliche Handhabe eines Benutzer-
kontos bei "Benutzerversetzung" in einen anderen
Aufgabenbereich, missen in einem Regelwerk genau
festgelegt sein.

Als sehr niitzlich fir den Entwurf einer Verfahrensre-
gelung zur Handhabung von Benutzerkonten erweist
sich die Schriftenreihe Grundschutzhandbuch des
BSI (Bundesamt fir Sicherheit in der Informations-
technik: www.bsi.de). Hier sind Mindestanforderung-
en an die I T-Sicherheit von staatlicher Seite exempla
risch definiert. Mittlerweile hat das BSI zahlreiche
Prifer und Unternehmen akkreditiert, die nach dem
Grundschutz des BSI die Sicherheit von IT-Umge-
bungen zertifizieren dirfen.

An dieser Stelle sein auf einige Grundlagen hingewie-
sen, die die Transparenz erhéhen und damit sowohl die
Administration als auch die Prifung erheblich erleich-

tern kdnnen. Wiein dem zweiten Teil (Prifen aus Sicht
der Ressource) bereits mit der EinfUhrung in das
Berechtigungskonzept von WindowsNT erwahnt, wer-
den die Abteilungen eines Unternehmens in globalen
Gruppen definiert und dargestellt. Die globalen
Gruppen werden in lokalen Gruppen zusammengefasst
und bekommen Rechte auf Ressourcen. Durch dieses
Modell entsteht ein relativ statisches Gerlst aus
Gruppen und Rechten. Damit im Laufe der Zeit die
ungewollte Rechtekumulation der Benutzer so gering
wie moglich gehaten wird, ist der Einsatz von
Namenskonventionen fir die Benutzer essentiell. Eine
bewahrte Methodik besteht darin, den (Anmelde-
)Namen aus Personalnummer und Abteilungskiirzel
zusammen zu setzen. Die Personalnummer identifiziert
den Benutzer bel Revision und Administration eindeu-
tig. Durch das Kiirzel der Abteilung lassen sich inner-
halb der globaen Gruppen auf den ersten Blick Fehler
im Berechtigungskonzept sichtbar machen. Voraus-
setzung fur dieses Konzept ist die Vorgabe, dass dle
Benutzerkonten, deren Anwender die Abteilung wech-
seln, geloscht bzw. neu erstellt werden. Durch dieses
Verfahren kénnen Gruppenzugehérigkeiten, die eine
kritische Kombination darstellen (z.B. Buchhatung
und Entwicklung), weitgehend vermieden bzw. leicht
aufgedeckt werden.

Kommunikation und Verantwortung

Wie in der Einleitung angedeutet kann die Adminis-
tration bel Informationsdefiziten im Personalbereich
nicht in die Verantwortung genommen werden. Das
Problem an dieser Stelle besteht darin, dass esin den
meisten Unternehmen fir diese "Kommunikations-
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schnittstelle” keine Verantwortlichen "in Person” gibt.
Es gilt adso eine Vorgabe zu erstellen, wie entspre-
chende Benutzerinformationen an die Administration
weiter zu reichen sind. In der Regel ist, geradein gro-
feren Unternehmungen, die Personalabteilung die
einzige Instanz, die fUr die rechtzeitige Bereitstellung
dieser Informationen in Frage kommit. In besonderen
Falen, z.B. in Abteilungen, in denen eine personell
hohe Fluktuation gegeben ist, macht esauch Sinn, die
Informationen Uber die Flihrungsebene der entspre-
chenden Abteilungen laufen zu lassen. Hierauf zuge-
schnittene Verfahrensanweisungen kénnen die Infor-
mationsverantwortlichkeiten personell sicherstellen.
Wo welches Verfahren am effektivsten ist, hangt von
der Infrastruktur der einzelnen Unternehmen ab.

Da Benutzerleichen ein essentielles Sicherheitsrisiko
darstellen, sollte aber auch aus administrativer Sicht
Uber eine Verfahrensanweisung eine Riicksicherung
implementiert werden. Dies ist insbesondere dann
wichtig, wenn Antrage auf Berechtigungen von Be-
nutzern eingehen, die den "Ublichen" Verfahren wie-
dersprechen.

Beispiel: Laut Verfahrensanweisung werden Benutz-
erberechtigungen im Standardverfahren nur dann ge-
andert, wenn eine schriftliche Benachrichtigung Uber
den Abteilungswechsel eines Benutzers durch die
Personalabteilung bei der Administration (oder dem
Benutzerservice) eingegangen ist. Meldet sich ein Be-
nutzer telefonisch bei der Administration (oder dem
Benutzerservice) wegen fehlender Zugriffsberechti-
gung, tritt eine Verfahrensanweisung in Kraft, in der
eine Rucksprache mit der Personalabteilung Gber den
Benutzerstatus des entsprechenden Benutzers festge-
legt ist.

Wichtig: Auch wenn insbesondere dieser Teil des or-
ganisatorischen Ablaufs unternehmensabhangig, also
in jedem Unternehmen anders strukturiert ist, sollte es
hier eine klar definierte Verfahrensanweisung geben,
die die Verantwortlichkeiten fir die Weiterleitung der
Benutzerinformationen regelt. Die Revision sollte in
beratender Funktion bei der Erstellung der Verfah-
rensanweisung und deren Vorgaben involviert wer-
den. Weiterhin sollte bei der Definition der Aufgaben-
regelung darauf geachtet werden, dass die Adminis-
tration nur zu einem geringen Teil "aktiv" an der In-
formationsbeschaffung teil haben kann. Dies ist nur
in den vorher genannten Ausnahmefélen mdglich.
Die "Méeldepflicht" zu den Benutzerinformationen
kann nur der Personalabteilung bzw. den Abteilungs-
fuhrungen auferlegt werden.

Datensicher heit

Die Datensicherheit unterscheidet sich in zwei
wesentlichen Punkten:

1. Die ortliche Sicherheit
2. Die Sicherung/Verfligbarkeit der Daten

Ortliche Sicher heit

Da Daten grundséizlich auf Servern zu halten sind,
unterliegen die Serverrdume besonderen Anforde-
rungen. Der oder die Serverraume miissen

klimatisiert sein,

€eine Brandschutzanlage haben, die auf Stickstoff-
basis arbeitet,

raumlich gesichert und damit

vor inautorisiertem Zugang und vor Feuer ge-
schiitzt sein.

Ein wesentlicher Prifungsansatz, der oft Ubersehen
wird, besteht in der Dokumentation der oben aufge-
flhrten Daten. Es ist darauf zu achten, dass diese
nicht nur innerhalb der Serverrdume verflgbar ist,
sondern mit einem Notschliissel/code in einem ver-
siegelten Umschlag an einem sicheren Ort aul3erhalb
der Serverrdume fur Notfélle eingelagert ist.

Datensicherung

Alle Daten, die fur den Betrieb des Unternehmens
wichtig sind, missen Uber eine Backupstrategie gesi-
chert werden. Von den Backups missen zwei Serien
erstellt werden. Die erste fur den schnellen Zugriff
vor Ort bei Ausfall eines Servers, die zweite fir einen
etwaigen Totalausfall. Diese muss an einem Ort, der
in einem anderen Gebaude liegt as die Serverraume,
gelagert werden. Die Backupmedien miissen in feuer-
festen Schranken gelagert werden. Die Backupstrate-
gie muss genauestens dokumentiert sein. Oft verges-
sene Dokumentationspunkte sind u.a.:

Kennzeichnung der Medien (welches Medium fir
welchen Rechner)

Hardwaredokumentation (Systemvoraussetzung-
en fur die Laufféhigkeit der Systembackups)
Medienhistorie (Schriftliches Protokoll, wann auf
welchem Medium welches Backup erstellt
wurde)

Haltbarkeit der Medien (betr. vor allem Béander,
da die Daten durch Erdstrahlung mit der Zeit ver-
loren gehen. Dieser Punkt muss dokumentiert
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sein, damit rechtzeitig neue Kopien der Bander
erstellt werden kénnen, die z.B. Daten enthalten,
die der Aufbewahrungsfrist gem. 8257-4 HGB
unterliegen)

Wichtig: Es muss eine Kopie der Dokumentation
geben, die bei dem zweiten Backupsatz gelagert wird,
damit auch bei einem Totalausfall eine Dokumen-
tation vorliegt.

Datenverfligbarkeit

In der heutigen Zeit kdnnen sich Unternehmen den
Ausfdl von Tellen oder gar der ganzen DV-Anlage
nicht lange leisten. Backups sind nur als "letztes Mittel
zur Datenwiederherstellung” gedacht, sie stellen Daten
daher nur indirekt (ndmlich bei Ausfal) zur Verfiigung.
Um eine optimae Datenverflgbarkeit zu gewéhrleis-
ten, missen verschiedene andere Sicherheits-
mechanismen in die Serversysteme integriert sein:

* USV (Unterbrechungsfreie Stromversorgung)
Ein Akkumulator, der vom Stromnetz unabhangig
Strom fir eine beschrankte Zeit zur Verfigung
stellt. Kleine USV's bieten lange genug Strom, um
die Serversysteme "sauber” herunterfahren zu kon-
nen. Die Server sind so lange offline, bis der Netz-
strom wieder verflgbar ist. Grole USVs kdnnen
den Strom langer halten und werden oft dazu ein-
gesetzt, um letzte Backups vor dem Herunterfahren
zu ermoglichen, oder um die Zeit zu Uberbriicken
bis die Notstromaggregate angesprungen sind.
Notstromaggregate
Diese werden meistens mit Diesel betrieben und
stellen Uber Generatoren Strom zur Verfiigung.
Sie dienen zur langeren Uberbriickung eines
Stromausfalls, um zumindest den Serverbetrieb
aufrechterhalten zu kdnnen.

RAID-Systeme (Redundant Array of Independent
Disks)

Auf diesem "Plattenfeld" werden die Daten per-
manent redundant vorgehalten. Standardméliig
werden RAID 1 (Mirroring) und RAID 5 (Stripe
Set with Parity) betrieben.

Beschreibung:

RAID1 = Plattenspiegelung

RAIDS5 = fehlertoleranter Datentrager mit Daten
und Paritéten, die Uber drei oder mehr physische
Festplatten verteilt sind. Die Paritét ist ein berech-
neter Wert, der nach Auftreten eines Fehlers zur
Datenrekonstruktion verwendet wird. Wenn ein
Teil einer physischen Festplatte ausfallt, kdnnen
die Daten aus diesem fehlerhaften Bereich aus

den verbleibenden Daten und der Paritét wieder-
hergestellt werden.

Alle Server, diefir einen Betrieb mit hoher Datenver-
flgbarkeit verflgbar gehalten werden miissen, mis-
sen mit USV und RAID-Systemen ausgestattet sein.
USV und Notstromaggregate miissen in regelmafi-
gen Abstadnden getestet werden. Dartiber hinaus mis-
sen insbesondere dltere USV's aufgrund des Memory-
Effekts regelméiig entladen werden.

Hinweis. Die Praxis hat gezeigt, dass dtere USV-
Anlagen bel einem Test oft nur noch 10% der doku-
mentierten Leistung vorweisen. In einem solchen Fall
muss gepruft werden, ob diese Zeit ausreicht, um
einen Systemabschluss durchzufiihren, evtl. vorgese-
hene Backups zu erstellen oder etwaige Notstromag-
gregate in Betrieb zu nehmen.

Not-/Ausfallplane

Alle Datensicherheitsmechanismen nitzen wenig,
wenn niemand wei 3, was bel einem Ausfall zu tun ist.
Insbesondere die oft gegebene Antwort "Bei einem
Ausfall rufe ich Herrn/Frau ... an” ist aus Prifersicht
zu bel&cheln. Denn z.B. ISDN-Telefonanlagen funk-
tionieren i.d.R. ohne externe Stromversorgung, also
auch bei einem Stromausfall, nicht. Und was igt,
wenn Herr oder Frau ... nicht daist?

Auch hier ist Uber eine detaillierte Verfahrensanwei-
sung daflir Sorge zu tragen, dass jeder, der von einem
Ausfall betroffen sein kdnnte, mit einer schnell ver-
flgbaren Checkliste alle Schritte unternehmen kann,
die zur Datensicherung oder Aufrechterhaltung des
Serverbetriebs notwendig sind.

Updates, Patches und Virenschutz

Zwar wurde der Support von Windows NT 4 offiziell
durch Microsoft eingestellt (es wird demnach keine
Servicepacks mehr geben), dennoch ist eswichtig, dass
Betriebssystemkomponenten, Programme und Vi-
renscanner auf dem neusten Stand gehaten werden.
Leider istimmer wieder zu beobachten, dassin einigen
Unternehmen solche Updates "aus dem Bauch heraus”
gemacht werden. Ohne eine diesbezugliche Vorgabe
kann die Administration jedoch nicht in Verantwortung
genommen werden. Daher muss sichergestellt sein,
dass eine entsprechende Verfahrensanweisung vorliegt
zur Vorgehensweise mit Updates, die durch die

Softwarehersteller bereitgestellt werden. &
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Crash-Kurs:

Spam - die Postwurfsendungen des I nternets
oder , Der heimliche Ressour cenfr esser “

\Von Dirk Kirchner
ibs schreiber gmbh, Hamburg

Werbemails sind lastig. Se schopfen auf raffinierte Art und Weise unsere

Ressourcen ab. Ressourcen in Formvon Zeit, Netzkapazitaten und Speichermedien.
AulRerdem ist durch den erhthten E-Mail-Verkehr die proportionale Zunahme an 5
Moglichkeiten, dass sich ein System mit Viren oder Trojanern infiziert, nicht zu

unter schatzen.

Spam ist und wird auch zukinftig ein Problem unserer modernen Welt bleiben. s
Registrierte die Internetgemeinde doch gerade in den letzten Monaten eine ver- l
stérkte Zunahme von Aktivitaten auf diesem Sektor. In Zahlen und Fakten ausge- :

driickt bedeutet das gerade fur die Unternehmen deutliche Verluste, wenn sie diese
Form des unkontrollierten "Informationsflusses' zulassen.

Aber wie gelangt eine E-Mailadresse in die Verteiler
dubioser Internetagenturen? Wie kann man sich
davor schiitzen und was kann man tun, wenn das
Kind schon in den Brunnen gefallen ist, also mein
Postfach schier Uberl&uft? Ist der von mir personlich
georderte Newsdletter ebenso ein heimlicher Vertreter
dieser Zunft wie die durch unsere Marketing-
abteilung letzte Woche versendete "Wir haben unse-
re Internetprésenz fir Sie Uberarbeitet” - Info-Mail
an unsere Kunden?

Die Definition

Was ist Spam? Spam beschreibt eigentlich eine
Fleischkonserve der Firma Hormel Foods (Spiced
Porc and Ham). Es liegt nahe, dass der Verzehr des
Inhaltes aus dieser Konserve wenig Anhanger fand.
Nur so lasst sich die Namensentleihung fir eine der
unangenehmsten Begleiterscheinungen des I nternet-
Hypes erklaren. Zurlick aber zur Definition. Die
Kommission der europdischen Gemeinschaften hat
es folgendermaf3en definiert: ,Unter Spam versteht
man unverlangt zugestellte Emails. Diese Defini-
tion hat fir mein Empfinden alerdings einen klei-
nen Schonheitsfehler: Denn wenn mir mein Freund
aus Berlin eine E-Mail schickt, habe ich in den sel-
tensten Fallen vorher darum gebeten. Mein Freund
ein Spammer? Sicher nicht. Einigen wir uns also auf
eine Definition, die der Volksmund formuliert hat
und der unter Spam alle unerwiinschten Mail-
sendungen versteht, die bei lThnen oder bei mir im
Postfach landen.

Die meisten Spams sind kommerziell und werden
wegen der geringen Kosten flr den Versender in gro-
fen Mengen verschickt. Die Zahlen reichen von
100.000 bis zu mehreren Millionen Exemplare pro
Aktion. Nur die alein dadurch entstehenden Down-
load-K osten werden weltweit auf Gber 10 Milliarden
Euro geschétzt. Ubrigens geht der Internet-Diengtleis-
tungsanbieter AOL davon aus, dass 30% dler ver-
sandten Nachrichten Spam sind.

Momentan kann man drei Typen unterscheiden:

» Kommerzieller Spam (UCE = Unsoliticed
Commercia E-Mail)

» Kettenbriefe / Viruswarnungen (Hoaxes)

* Durch Viren versandte E-Mails

Kommerzieller Spam

Ein kommerzidler Spammer verfligt Uber riesige Daten-
banken, bzw. kauft derartige Datenbesténde mit oftmals
mehreren Millionen Adressen von einschldgigen In-
ternetagenturen auf. Die Betreiber gehen dabei ganz un-
terschiedliche Wege, um an die Adressen |hrer Opfer zu
kommen. Ein Verfahren dabei ahnelt sehr dem Vorgehen
der Internet-Suchmaschinen. Kleinere Programme, auch
Spider oder Robots genannt, durchforsten das gesamte
Netz, um dle im Web vorhandenen HTML-Seiten
(Websditen) zu indizieren und thematisch zuzuordnen.
Die Programme der Spammer gehen genauso vor. |hr
Interesse besteht aber vielmehr an E-Mailadressen, die
sich eventuell in den Dokumenten befinden. Die Suche
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nach dem Objekt der Begierde wird durch das charakte-
risische Klammeraffensymbol "@" in allen E-Mail-
adressen fur solche Programme zum Kinderspid und
gelt die Entwickler solcher Scripte nicht gerade vor
grandiose Herausforderungen.

Manche , Agenturen' erraten auch die Adressen |hrer
,Kunden'. Dabei werden bekannte Domainnamen in
Kombination mit Namenlisten (Dictionary's) nach
dem Schema andreas@xyz.de, anton@xyz.de,
bernd@xyz.de, regelrecht bombardiert. Die
Erfolgsquote ist dabei erstaunlich hoch, wie
Betroffene immer wieder feststellen miissen.

Damit unsere zweifelhafte Agentur nicht an den vie-
len Fehlermeldungen Uber unzustellbare E-Mails
erstickt, schiitzt sie sich mit einer falschen Absender-
adresse. Deshalb macht es auch wenig Sinn, eine
Beschwerdemail an den vermeintlichen Absender zu
schicken. In der Regel wird Ihr Enthusiasmus weni-
ge Augenblicke spater mit einer Unzustellbarkeits-
meldung Ihres Mail-Servers quittiert.

Trotzdem hinterlassen Spammer Spuren. Denn sie
mussen in der E-Mail mindestens einen Hinwel's auf
ihren, Standort' hinterlegen, damit ihre Produkte oder
Dienstleistungen zumindest theoretisch gekauft wer-
den konnen. Allerdings sollten Sie niemals auf den
Gedanken kommen, einen solchen Link in einer
Spam-Mail anzuklicken. Spammer sind Ligner. Egal
was ein solcher Link Thnen suggeriert: Ein Klick kann
der Beginn einer neuen Serie von Spam-Bekannt-
schaften sein. Gerade die verlinkten Hinweise auf
Deaktivierung (Remove) eines Newsl etters bewirken
oft genau das Gegenteil. Denn damit signalisieren Sie
dem Spammer, dass Sie existieren. Er wird Sie in
einen gesonderten Index aufnehmen und Sie zukinf-
tig besonders oft Uber , Neuigkeiten' informieren.

Wenn Sie dso ernsthaft erwagen, eine Beschwerde zu
formulieren, bleiben oftmals nur aternative Kommu-
nikationsmethoden wie FAX, Telefon oder Post-
anschrift des Anbieters. Da hier aber wieder erheb-
liche Kosten auf den Betroffenen zukommen, nehmen
viele Spam-Opfer von dieser Variante Abstand.

Sehr wirkungsvoll dagegen kann eine Beschwerde
beim Provider des Spammers sein. Erste Hinweise auf
diesen finden sie meist, wenn in der Spam-Mail eine
Homepage des, Anbieters referenziert ist. Nun missen
Sie nur noch mit einer WHOIS-Abfrage (z.B.
http://www.denic.de) den technischen Ansprechpartner
oder Zonenverwalter, also den gesuchten Provider, der

Domain lokalisieren. Viele Provider neigen angesichts
der angespannten wirtschaftlichen Situation dazu, sol-
chen Quélgeistern sofort den Account zu sperren.

Wem das nicht reicht, der kann den E-Mail-Header
noch etwas genauer untersuchen. Dort lassen sich bei
genauerer Betrachtung oft noch Hinweise Uber die
wahre Herkunft des Spams finden. Mehr Informatio-
nen zu diesem speziellen Thema finden Sie unter der
Adresse http://sites.inka.de/ancal agon/fag/header-

fag.php3
Kettenbriefe/ Viruswarnungen

Mit Viruswarnungen oder Kettenbriefen hat friher
oder spéter jeder einmal von uns zu tun. Wobei anzu-
merken ist, dass die Viruswarnungen, auch Hoaxes
genannt, eine ganz besonders perfide Form des Ket-
tenbriefes darstellen. Diese Mails kdnnen Uber einen
langeren Zeitraum ganze Firmennetze lahm legen.
Denn nicht selten |6sen diese zweifelhaften Warn-
meldungen eine emsige Massenaktivitat des internen
und externen Mailverkehrs aus. Hinzu kommen dann
meist noch stundenlang belegte Telefonleitungen, da
jeder as erstes den Administrator Uber die vermeint-
liche Bedrohung aus dem Netz informieren mdchte.
Wenig spéter wundern sich dann die ersten Mitarbei-
ter, dass ihr Postfach Uberlauft, seltsamerweise mit
mehrfachen Exemplaren derselben Mail, die sie
gerade vor wenigen Minuten selber weitergeleitet
haben.

Diese Szenario ist ein klassisches Beispiel fir den so-
genannten Schneeballeffekt und kann die Ressourcen
Ihres Firmennetzes empfindlich belasten.

Leiten Sie solche Mails niemals weiter. Esist erwie-
sen, dass diese Form der , Aufkl&rung' die Verbreitung
recler Viren nicht wirklich bremst. Hier sollten Sie
primér den Focus auf Ihren Virenscanner und insbe-
sondere auf dessen Aktualitét legen.

Bei anderen Kettenbriefen handelt es sich eher um
Streiche oder Unkenntnis der Absender. Oft werden
auch grofere Geldsummen versprochen, wenn man
eine bestimmte Anzahl von Kopien weiterleitet.

Wastun?

So, wie Sie nicht auf der Stral3e mit einem bedruckten
T-Shirt umherlaufen, welches in grof3en Lettern Ihren
Namen der neugierigen Umwelt verrét, so sollten Sie
auch nicht leichtfertig mit Ihrer Email-Adresse ver-
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fahren. Damit wir uns aber nicht missverstehen: So
wie beispielsweise auf Ihr Haustirschild Ihr Name
gehort, so gehdrt Ihre Emailadresse in das Impressum
Ihrer Webseite.

Maskieren Siedie E-Mailadressen auf lhrer
Webseaite!

* Mdglichkeit 1

Fugen Sie Ihre E-Mail-Adresse(n) im Quelltext Ihres
HTML-Dokumentes mit Leerzeichen zwischen den
einzelnen Buchstaben ein.

Beispiel:

<a href=mailto:dirk@bs - h a mb u
r g.comtitle=Schreiben Sie nmir |h-
re Meinung!>Mail an den Autor</a>
(Entfernen Sie die Leerzeichen...

Benanntes Beispiel wirde sich fur Ihre Kunden dann
folgendermal3en darstellen:

Mail an den Autor (Entfernen Sie die Leerzeichen
bevor Sie meine Mailadresse benutzen - Danke fir [hr
Verstandnis, aber ich bekomme sonst zu viele Spam-
Mails/ remove spaces to get aworking email address
- sorry, but | get too much spam otherwise)

™ Unbenannt - Nachricht (Mur-Text)

Jgatei Bearbeiten Ansicht Einflgen Formak Extras Aktionen 2

HE| R ki @ !

An... ||dirk@ihs-hamhuru.c0m [}
ce... ]
Bee... ||

Betreff: I

Bei Aktivierung des Verweises offnet sich wie
gewohnt der lokale E-Mail-Client des Besuchers
(siehe Abb. 1). Er muss lediglich die L eerzeichen ent-
fernen bevor die Mail versendet wird. Fur einen
Spam-Robot ist diese Mailadresse jedoch zunéchst
vollig wertlos.

J {=]5enden -

Abbildung 1
. Mdglichkeit 2

Dies ist etwas komplizierter in der Durchfihrung,
birgt dafur aber keinerlei Einschrankungen fur die
Besucher Ihrer Webseite.

Seit HTML 4.0 kann jedes Zeichen aus dem
Zeichenvorrat nach 1SO 10646 (deckungsgleich mit
dem Unicode-Standard) notiert werden. Beliebige
Zeichen aus diesem gewaltigen Zeichenvorrat kdnnen
durch eine spezielle numerische Notation erzeugt
werden. (siehe Abb. 2).

A B#65; a &#97; - B#4D;
B ®&#66; b &#98; . B#46;
C &&67; CcC &%99; J B#47;
D B#68; d &#100; 0 B#48;
E &#69; e &#101; 1 B#49;
F ®&#&70; f &#102; 2 ®#&#50;
G ®&&#71; g ®&#103; 3 B#51;
H &#72; h &#104; 4 B#52;
I &#73; i &#105; o B#&53;
J &#74; j &#106; 6 B#54;
K ®&&75; k &#107; 7 B#DD;
L 8&&76; | &#108; 8 B:#056;
M B277; m 8&#109; o B#57;
N &&#78; n &#110; m R&#64;
0O B#79; 0 ®#111; _ B#905;
P ®&&80; p &&#112;

Q ®#81; q B#113;

R &#82; r &#114;

§ ®&#83; s B#ll5;

T &&84; t &#116;

U B#85; u B#117;

Y &#86; v R#118;

W R&87; w R#119;

X 8&#488; X ®#120;

Y B#89; y B#121;

I B#90; z Be#l122;

/php4/php.exe /home /schnipsel /zeichen.php @ Kirchne

Abbildung 2

Beispidl:

&#100; &#105; &#114; &#107; &#64; &#105;
&#98; &#115; &#45; &#104; &#97; &#109; &#
98; &#117; &#114; &#103; &#46; &#99; &#11
1; &#109;

Im HTML-Quelltext hinterlegt ergibt diese Zeichen-
kette dann im Browser wieder:

di rk@ bs- hanbur g. com
Das komplette Beispiel:

<a href="milto:

&#100; &#105; &#114; &#107; &#64; &#105;
&#98; &#115; &#45; &#104; &#97; &#109; &#
98; &#117; &#114; &#103; &#46; &#99; &#11
1; &#109; ">Mai| an den Autor</a>

Da die Programme der Spammer technisch bedingt
nur den HTML-Quelltext durchsuchen kénnen, bleibt
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I hre Suche nach Anwendung dieser Methode oftmals
erfolglos. Fir den Besucher Ihrer Webseite ergeben
sich jedoch keinerlei Einschrankungen.

Wem die Codierung nach Tabelle zu mihselig ist, der
kann sich unter http://ibs-schreiber-gmbh.de/nos-
pam.php seine E-Mailadresse bequem nach dieser
Methode , verschliisseln' lassen.

Alternativ kdnnen Sie auch folgendes JavaScript
(Listing 1) in einer Windowsumgebung erstellen. Sie
muissen das Listing lediglich as HTML-Dokument
(Dateiextension *.htm oder *.html) abspeichern und
anschlieRend per Doppelklick ,ausfihren’. Ihr
Browser (Vorzugsweise Internet Explorer ab Version
5) wird nun ein einfaches Formular darstellen, mit
dessen Hilfe Sie ganz bequem lhre E-Mailadresse
codieren konnen. Der besondere Clou: Das Script
kopiert das Generat automatisch in lhre Zwischen-
ablage und stellt es somit anderen Anwendungen zur
Verfugung.

Unter stiitzen Sie potenzielle Spammer nicht
durch falsche Handhabung Ihres E-Mail-
Clients

Esist immer wieder erstaunlich wie viele Zeitgenos-
sen leichtfertig andere E-Mailadressen in den Umlauf
bringen. Gemeint ist hier Gebrauch des sogenannten
CC (Carbon Copy) - Feldes um die E-Mail an mehre-
re Empféanger zu versenden. Der Nachteil bel diesem
Verfahren liegt auf der Hand: Praktisch jeder
Empfanger sieht die E-Mailadresse der anderen
Teilnehmer. Ega ob sich die Teilnehmer untereinan-
der kennen oder nicht. Ma abgesehen von der
Zulieferungsgefahr fur Spam-Datenbanken, kdnnen
so andere Personen Ruickschliisse Uber geschéftliche
oder private Kontakte der anderen , Betroffenen' zie-
hen. Kurz: Diese Vorgehensweise ist ein klarer
Verstol3 gegen geltendes Datenschutzrecht.

Abhilfe schafft hier das BCC (Blind Carbon Copy) -
Feld. Wie der Name schon verrédt, handelt es sich

1l <html>

Z2  <head>-

3 <title> E-Mail maskieren </title>

4 fLacript>

5 function Gl){

& var result = "7

7 for (i = 0; i < document.f.dqg.walue.length; i+
o result += '&#' + document.f.q.walue.charCodedt(i) + ':':
9 document. £.g.value = result:

10 document. £.g.3elect(]

11 2 = document.selection.createRange (] :

1z window. clipboardhata. setData("Text” 2. text) ;

13 1

14 </scriptes

L5 </heads-

le  <hody>

17 <Lform name=f>

15 <textarea hame=q co0ls=50 rows=58-=</Cextareas-

19 <hrx<hr>=

20 «<input type=button wvalue=Generate onClick="0G():">
21 </forms

A2 < /body

23 </htmlz-

Listing 1
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hierbei um "blinde" oder "verdeckte" Kopien.
Technisch gesehen wird zundchst genau eine Mail an
den Mail-Server geschickt. Dort angekommen, kiim-
mert sich dieser dann um die Vervielfaltigung und
Versendung an die einzelnen Adressaten.

Wenn in lhrem Unternehmen Mail-Anwendungen
laufen, die diese Option nicht unterstiitzen, so sind
diese schlicht fir betriebliche Zwecke ungeeignet.

Unter Microsoft Outlook ist diese Option standardmaliig
zunéchst ausgeblendet. Um diese zu aktivieren gehen
Sie so vor: Starten Sie mit New/Neue E-Mail-Nachricht.
Gehen Sie nun in das Menl <Ansicht> aktivieren Sie
dort den Menlpunkt "BCC". (Sie Abb. 3 und 4)

™ Unbenannt - Nachricht (Mur-Text)

Jgatei Bearbeiten | Ansicht  Einfligen Format Extras  Akkionen 2

J Senden + | & Yorheriges * '
Machstes 4

AnL.. ”_
e

Betreff:

Schfiftarten F

Kopfzeilen erweitern/reduzieran

¥

‘ Qpkianen. ..

Abbildung 3

™ Unbenannt - Nachricht (Mur-Text)

Jgatei Bearbeiten Ansicht Einfigen Formak Extras Aktionen 2

HE| sk i ms|!

J {=]5enden -

Besitzer einer Domain Uber mehrere frei belegbare
POP3-K onten. Erstellen Sie beispiel sweise ein Konto
nach dem Schema filter@meinedomain.de. Verwen-
den Sie diese Adresse bei allen zweifelhaften Interak-
tionen im Netz. Nun brauchen Sie nur noch lhre loka-
le E-Mail-Anwendung fur diesen ,unsicheren'
Kandidaten konfigurieren. Leiten Sie Mails, die an
diese Adresse gerichtet sind, zum Beispiel in einen
separaten Ordner. Oder dirigieren Sie diese auf direk-
tem Wege in den Papierkorb Ihrer Anwendung.

&

Hier konnte Ihre
Anzeige stehen!

Fragen Sie doch nach unseren
aktuellen Mediadaten!

Wir helfen Ihnen gern!

r\

A ||
|

Bee,.. ||

Betreff: I

Abbildung 4
Fazit

Bedenken Sie stets, dass lhre Aktivitdten im Web
irgendwann im Hinblick auf die Spam-Problematik
Konsequenzen haben werden. Das beginnt beim sim-
plen Ausfillen von Eingabeformularen und endet mit
Ihrem Engagement in irgend einer Newsgroup.
Verwenden Sie fUr dieses ,Einsatzgebiet' am Besten
eine extra E-Mailadresse. Wenn Sie Besitzer einer
eigenen Domain sind, bietet sich auch eine sogenann-
te Filter-E-Mail an. In der Regel verfliigen Sie as

Ottokar Schreiber Verlag GmbH
Friedrich-Ebert-Damm 145
22047 Hamburg

Fon: +49 (0) 40 / 69 69 85-14
Fax: +49 (0) 40 / 69 69 85-31

eMail: sales@osv-hamburg.de
www.0osv-hamburg.de

Anzeige

36

ReVision 111/2002



Geschéftsschadigende Handlungen - Wo sind schwarze Schafe? oder Ist die Revision ein ungeliebtes Stiefkind?

Geschéaftsschadigende Handlungen
Wo sind schwar ze Schafe? oder
|st die Revision ein ungeliebtes Stiefkind?

\on Frank Haub

Geschéftsfuhrer HAUB + PARTNER GmbH, Hamburg

Uberteuerte Einkaufe im Beschaffungswesen. Fehlplanungen bei Bauinvestitionen.
Bestechliche Mitarbeiter. Unter schlagungen im Finanzbereich. Wirtschaftskrimina-
litét. Luftbuchungen. Geschonte Satistiken. Fast taglich hdren wir von solchen Vor-

gangen.

Was passiert hinter den Kulissen? Warum sind diese teils spektakul &ren Falle mog-
lich? Ist das Entdeckungsrisiko so gering? Hat doch die Unternehmensleitung
dafir zu sorgen, dass ausreichende Uberwachungssysteme eingerichtet sind und
maogliche Schwachstellen rechtzeitig genug aufgedeckt werden!?

Ein wesentliches Fuhrungsinstrument ist die Interne
Revision auf diein diesem Beitrag néher eingegangen
werden soll. Die Mitarbeiter in dieser Abteilung sind
zustandig fir die Uberwachung der Ablaufe, die
Sicherung des Firmenvermdgens, die Wirtschaftlich-
keit und Sicherheit aler Vorgange im Unternehmen.

In grof3en und mittleren Firmen ist das eine Selbstver-
sténdlichkeit. Seit 1998 schreibt sogar ein Gesetz, das
KonTraG (Kontroll- und Transparenzgesetz in Unter-
nehmensbereichen) vor, dass ein "angemessenes'
Uberwachungssystem eingerichtet sein muss. Zuneh-
mend sind in neuerer Zeit aber auch Revisoren in
offentlichen Institutionen, Bundes- und Landesminis-
terien, jasogar in den politischen Parteien anzutreffen.

Zum Begriff
" Geschéaftsschadigende Handlungen™

Sie liegen dann vor, wenn eine absichtliche Schéadi-
gung gegeben ist, z.B. durch:

» Diebstahl, Betrug, unberechtigter Einblick in
Datenbestande

* Untreue, Unterschlagung

* Bestechung, Schmiergelder

» Beleg- und Urkundenfalschung

» Eigene Vorteilsnahme oder durch Dritte

Eine geschéftsschadigende Handlung muss nicht
strafbar sein, ndmlich dann, wenn es an einer gesetz-
lichen Grundlage fehlt.

Wann ist eine Veruntreuung zu beanstanden? Wo liegt
die Toleranzgrenze?

Kriterien hierzu sind:

» Art des Schadens (z.B. auch Zeitdiebstahl)
* Anzahl der Féle

*  Wertmaliige GrolRenordnung

» Bewusster oder unbeabsichtigter Fehler

Der Defraudant wird eine Veruntreuung nicht zuge-
ben, weil sein Unrechtsbewusstsein niedrig oder gar
nicht vorhanden ist.

Praktische Schwierigkeiten bei den
Grauzonen

Handelt es sich um Wirtschaftsdelikte oder sind sie
noch zu akzeptieren?

K Unethisches Verhalten
verstofit nicht gegen Rechtsnormen, sondern
gegen die Ethik, "ist das Ublich?', akzeptiert die
Unternehmendleitung das Verhalten?

R Riskantes Verhalten
ist noch kein Wirtschaftsdelikt, Risiken und
Gefahr von Verlusten wird bewusst in Kauf ge-
nommen. Gemeint ist auch die Sorglosigkeit

K Betriebswirtschaftlich fragwirdiges Verhalten
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widerspricht wirtschaftlichen Grundséizen wie
z.B. Verzicht auf Abschreibungen, Unter-
lassungen von Ausgaben fur Forschung und Ent-
wicklung

K Missmanagement

..., Dolose Handlungen fin-
den auch zum Vortell des
Unternehmens statt”...

ist schwierig zu orten: teure EDV-L 6sungen, perma-
nente Reorganisationen, Leistungsbedarf ohne rea-
len Grund ("Geld wird sowieso unniitz verschleu-
dert™)

Dolose Handlungen finden auch zum Vorteil des
Unternehmens statt. Solche "positiven” Handlungen
beruhen im allgemeinen auf der Ausnutzung von
Vorteilen, die auf unehrliche Art und Weise erworben
wurden. Sie sind oft mit Tauschung Auf3enstehender
verbunden.

Beispiele:

- Schmiergeld- und Bestechungszahlungen an
Kunden, Behorden und Top-Entscheider

- lllegale Geschéfte, die gegen Gesetze, Vorschrif-
ten, Verordnungen verstol3en

- Vorsétzlich unrichtige Festsetzung von Verrech-
nungspreisen, z.B. fur den Guter- und Dienstleis-
tungsaustausch zwischen verbundenen Unterneh-
men

- Steuerhinterziehung und/oder -umgehung

- Vorenthalten wichtiger (negativer) Informationen,
um die finanzielle Situation des Unternehmens
gegentiber Dritten zu beschonigen ("Fenster-
putzen™)

Zusammenfassung

Dieser im groben beschriebene grolle Graubereich
bedeutet eine zusétzliche Herausforderung fur die
Revision. Ein riskantes Geschéft, das im Nachhinein
einen Gewinn abwirft, stellt fir die Revision kein
Problem dar. Verursacht es hingegen einen Verlust,

dann gerét der Prifer moglicherweise schnell unter
einen Rechtfertigungsdruck.

Leitlinien des pruferischen Verhaltens ist der praven-
tive Vermogensschutz und nicht die Ermittlung der
Strafbarkeit der Téter. Wir missen also daher den
Begriff "Wirtschaftsdelikt" weiterziehen als bel einer
rein strafrechtlichen Betrachtungsweise.

Die haufigsten Unterschlagungsbereiche

Aus der Erfahrung des Verfassers sind folgende Un-
ternehmensfunktionen besonders gefahrdet:

Rechnungswesen

- Provisionen
- Kassen, Zahlungsverkehr
- Lohn- und Gehaltsabrechnung, -buchhaltung

Vertriebsbhereich

- Verkauf
- Versand
- Kundendienst

Einkaufsbereich

- Einkaufsabteilung
- Wareneingang
- Ersatzteilwesen

Bauwesen

- Unberechtigte Abrechnungen, Abrechnungen
nicht erbrachter Leistungen

- Doppelabrechnungen

- Abnahme/ -Aufmassmangel

sonstige Bereiche

- Aulengtelle
- Speditionen

Bereich der Computerkriminalitat

Die am haufigsten vorkommenden Delikte

- unberechtigter Einblick in Datenbesténde
- Programmfalschungen

- Eingabemanipulationen
- Datendiebstahl
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Ebenfalls aus der Erfahrung des Verfassers sind fol-
gende Gegensténde und Leistungen im Unternehmen

1. Schreibzeug Hand- und Elektro-
werkzeuge
2. Biromaterial Magazin- und Lager-
material
3. Burogerdte und -ma-  Technische Geréte und
schinen Apparaturen
4. Bar- und Giralgeld, Edelmetalle
Wertpapiere

5. Forderungen und Gebrauchsguter aller
Verbindlichkeiten Art

6. Telefongesprache, Por-
to, Warenmuster, Wer-
begeschenke

7. Nicht bestandsméliig
gefuhrte bzw. bereits
abgeschriebende Ver-
madgenswerte

8. Leistungen der ver-
schiedensten Art, die
unmittelbar Uber Auf-
wand verbucht werden

9. Zeitdiebstahl in der
unterschiedlichsten
Form

10. Reperaturen und In-
standsetzungen fir den
personlichen Bereich

11. Einsatz von Mitarbei-
tern und Firmenres-
sourcen fir private
bzw. nicht geschaftshe-
dingte Zwecke

12. Geschéftsfahrten und
Geschéftsreisen, die
privater bzw. nicht
geschéftsbedingter
Natur sind

gefahrdet, weil ein relativ groRer Personenkreis Zu-
griff auf sie nehmen kann:

Zugriffsmoglichkeiten in den Bereichen

Anfalligkeiten-K atalog

1. Beschaffungswesen

2. Auftragsvergabe durch Fachabteilung (Bau, EDV,
Werbung, F+E)

3. Bank- und Kassenvollmachten

4. Aulenstellen ("Ein-Mann"-Filialen, Auf3endienst)

5. IKS-Schwéchen (keine Dreiteilung Vorgange
bearbeiten, Bestdnde verwalten, Vorfélle buchen)

Auffélligkeiten-K atalog

Zu den Problemen privater Natur kdnnen gehoren...

Scheidung, Trennung, Tod eines nahestehenden
Menschen
Suchtkrankheiten  wie
Glicksspiel-, Wettsucht
Zahlungsschwierigkeiten, Verschuldung

Alkohol, Drogen,

Probleme am Arbeitsplaiz kénnen u.a. auftreten
durch:

Unzufriedenheit am Arbeitsplatz
Mangel nde A ufstiegsmdglichkeiten
Eine "Aulenseiter”-Rolle

Anhaltspunkte fir die Unangemessenheit des
L ebensstandards bieten:

Bedeutender Grundbesitz (Mehrfamilienhaus,
Ferienhéuser, Eigentumswohnung, Luxusvilla)

Zur Annahme von Vortellen

13. Bewirtung, Spesen und
Représentati onsaufwen
dungen

[+ Besonderer detaillen festgelegter Anlall
Voraussetzungen |« Einhalen der vorgegebenen Wergrenze

14.

15.

Inanspruchnahme
abteilungs- bzw. funk-
tionsspezifischer
Firmenressourcen fir
andere al's geschéftsbe-
dingte Zwecke
Information der unter-
schiedlichsten Art zur
Erreichung person-
licher Vorteile

filr die Annahme i- Mittellung an Vorgesetzte

___ geringes () Uberschreiten
« Werlgrenze ==—— Preismanipulation
T mangeinde Kenntnis

« Unvollstandigkeit dar Anlalméglichkeaiten
Grolzigiges Auslagen der Regeln

Problematik

- Klesin anfa ngan - u:.'ﬁﬁe_g;ﬁlgffﬁl.ng ) |
Risiko + “Anfiltern” —=——— daran gewdhnen - chne Gegenleistung
T langaarm stelgedn - mit Gegenleistung

= "Null"-Losung = gra. Ablehnen der Annehmiichkeiten und Geschenke
Losungsansitze « Entgegennahme unter bestimmien Voraussetzungen - gfs. Weitergabe

= Entwickeln hiherer Sensibilitat hinsichilich Anfiitern, Unangemessenheit,
| .Bosen” Absichten und Risiken

| -
Grenzfdlle (z.B.) |Einladungen, Richifest, Dankesgaben, "Héflichketen” "Sufmerksarmkeiten”
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,...bel manchen Feststellungen
wird die Grauzone zwischen
Veruntreuung, unwirtschaft-
lichem und unethischem Ver-
halten deutlich...”

Auffallige andere Besitzguter (Zweit- und Dritt-
wagen, Sportwagen, Segelyacht, Motorboot,
"Luxusschlitten")

K ostenaufwendige Hobbys (Sportfliegen, Ozean-
regatta, Antiquitdtensammlung, Bayreuth-Pre-
mierenbesuche)

Beispiele wichtiger Prifungsfeststellungen

Nach Prifungsfeldern geordnet werden Beispiele aus
der Praxis des Verfassers as wichtige und interes-
sante Prufungsfeststellungen dargestellt. Es ist
unschwer zu erkennen, dass bei manchen Fest-
stellungen die Grauzone zwischen Veruntreuung,
unwirtschaftlichem und unethischem Verhalten deut-
lich wird (siehe auch Ausfihrungen unter Punkt
1.2).

Wirtschaftlichkeit des Einkaufs

- Durch falsch eingeschétzten Bedarf oder Markt
Uberbestellungen

- Durch falsche Disposition Uberbestande

- Durch zu vorsichtige Einschéatzung keine oder zu
niedrige Lieferbereitschaft

- Liefertermine werden nicht eingehalten

- Bestellungen von nicht notwendigen oder nicht
benttigten Waren

- Artikelpreise sind zu hoch

- Von Revision eingeholte Angebote sind guinstiger
als die vom Einkauf

- Eigenfertigung bzw. -regie ist kostengiinstiger als
Fremdbezug oder umgekehrt

- Eigener Fuhrpark teurer als ein Fremdspediteur
oder umgekehrt

Schwéchen in der Rechnungskontrolle

- Zahlung von Rechnungen ohne Wareneingangs-
bzw. Leistungsbestétigung

- Wareneingangsbestéatigung liegt vor, aber man-
gelhafte WE-Kontrolle

- Keine Skontoausnutzung durch falsche oder
schleppende Bearbeitung

- Kein Vieraugenprinzip bei Zahlung

- Bestell- und Einkaufskonditionen sowie Preise
stimmen nicht mit Rechnung Uberein

- Lieferungen, Leistungen, Kosten werden doppelt
berechnet und auch bezahit

- Gutschriften des Lieferanten werden nicht als sol-
che erkannt und bezahlt

Administrative Mangel mit moglichen finan-
ziellen Auswirkungen im Bereich
Bauleistungen

- Keine Ausschreibungen, Wettbewerbsangebote
nicht eingeholt

- Angebote unvollsténdig, nicht vergleichbar oder
nicht schriftlich

- Einseitige Bevorzugung der Haus- und Hoflie-
feranten

- Stundenlohnarbeiten werden nicht Gberwacht
oder vermischt mit Pauschalarbeiten, damit
zusétzliche unberechtigte Berechnung

- Kene Nachtragsauftrdge fir Leistungserweite-
rungen

- Berechnete Leistungen und/oder Aufmasse hoher
als Angebot angegeben

- Abschl&ge ohne Leistungsaufmass

- Schlussrechnungen ungenigend und ohne
Aufmasse gepruft

Manipulation von Rechnungen

- Wareneingangsstelle bestétigt hthere Menge als
geliefert

- Hoherer Preis auf Rechnung als vereinbart

- Rechnerische Fehler (Addition, Multiplikation)

- Zusétzliche Mengen auf Rechnung akzeptiert
ohne tatsachlichen Eingang

- Mengeneinheiten falsch berechnet

- Zahlung von zusétzlichen unberechtigten Rech-
nungen

- Bewusste oder unbewusste Mehrfachzahlung
einer Rechnung

- Veradnderung der Rechnung in Absprache mit Lie-
feranten, die nicht mit Lieferung und Preisverein-
barung Ubereinstimmt
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Geschéftsschadigende Handlungen - Wo sind schwarze Schafe? oder Ist die Revision ein ungeliebtes Stiefkind?

Aufgaben und Grenzen der Unterschlagungspro-
phylaxe

Ziel der Internen Revision muss es sein, durch Uber-
wachungsmal3nahmen Schaden vom Unternehmen
abzuwenden.

» Quadifizierte Prifungsplanung
» Revisor ist Risikoanaytiker
» Kein Naturschutzparksyndrom

Allerdings sind Risiken nicht quantifizierbar und Si-
cherheit und Wirtschaftlichkeit wiedersprechen sich

Es kann nicht Aufgabe der Revision sein, Unter-
schlagung zu verhindern. Aber durch das Aufspiren

Sicherheits-
[ bedufnis
b

o -::.-.lr.l ; '{ .’
G { |
\~\~ ;/ M%\M .’//
""'\-\._______.-" S "\-\.._________.-

von Ldchern im IKS, Nichtbeachten von Richtlinien
und Vorschriften muss es den Defraudanten ganz
schwer gemacht werden!

Kantrall-

Im Unternehmen gibt es das
=> Sicherheitsbedurfnis
welches vom gepriiften bestimmt wird und es gibt das

=> Kontrollbewusstsein
=> Welches vom Prifer beeinflusst wird#

Die Summe von Sicherheitsbedirfnis und Kontroll-
bewusstsein ergibt das

=> Risikobewusstsein
Aufgabe der Revision ist es festzustellen, ob

- Ausreichende Sicherheitsmalnahmen und -vor-
kehrungen zur Vermeidung bzw. Aufdeckung
moglicher Fehler vorhanden sind (Soll)

- Die vorgesehenen Sicherungsmal3nahmen auch
eingehalten sind (ist)

- Die Kontrollkésten den Wert des Risikos nicht
Ubersteigen

Oder gar ein "Kontrollverkill" betrieben wird, der
dazu fuhren kann, dass niemand mehr serids kontrol-
liert, weil jeder annimmt, der andere wiirde es tun.

Wenn geschéftsschadigende Handlungen auftreten,
wird immer wieder beobachtet, dass der Hauptgrund
darin liegt, dass Funktionstrennungen nicht eingehal -
ten worden sind. Dem Vieraugenprinzip wird heute
auch eine noch nicht zu unterschéatzende praventive
Wirkung zugeschrieben. Je mehr Personen sich an
dolosen Handlungen beteiligen, desto weniger lassen
sich diese auf Dauer verheimlichen. Einige interes-
sante Beispiele fur Funktionstrennungen:

- Niemand darf sich selbst etwas genehmigen

- Wer Geld verwaltet, soll nicht auch buchen dirfen
(z.B. Bankvollmacht, Treasurer)

- Besteler darf nicht gleich Annehmer sein

. ...eswird schon nichts
passieren...”

- Wareneingang, Einkauf, Rechnungspriifung mis-
sen voneinander unabhangig sein

- Verursacher (z.B. Eink&ufer) darf nicht Rechnung
zur Zahlung anweisen

- Rechnungsprifung muss eine andere as die aus-
[6sende Stelle sein

- Aufnehmender und Kontrollierender dirfen nicht
eine Person sein

Warum sind in Unternehmen Risiken durch geeignete
Sicherungsmaf3nahmen nicht oder nicht ausreichend
abgedeckt? Aus drei Griinden:

0 Sicherheit kostet Geld; es gibt sie nicht zum
Nulltarif. Sicherheit und Wirtschaftlichkeit wider-
sprechen sich.

0 Unternehmer sein heil¥ - wie der Begriff schon
sagt - etwas zu unternehmen und damit ein Risiko
einzugehen. Unternehmer ("Es wird schon nichts
passieren) haben eine andere Denkweise als
Revisoren ("Es kann standig etwas passieren™).

0 Risiken lassen sich nicht ausrechnen, sie sind
nicht qualifizierbar. Viele Risiken wurden nicht
bestehen, kdnnten sie rechnerisch ermittelt wer-
den. Man denke alein an das "Risiko Mensch".
Die ganz grof3en Risiken der Menschheit wie z.B.
Atomkraftwerke sind nicht versicherbar.

ReVision 111/2002
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Geschéftsschadigende Handlungen - Wo sind schwarze Schafe? oder Ist die Revision ein ungeliebtes Stiefkind?

0 Aus diesen Griinden ist es eine ganz wichtige
Aufgabe der Revision aufzuzeigen, wo Risiken
durch fehlende IKS gegeben sind und wie grof3
sie sind. Wenn unter Revisoren diskutiert wird,
den "angestaubten" Begriff "Revision" einmal
auszuwechseln, konnte an dieser Stelle vorge-
schlagen werden, ein Abteilungsschild "Risiko-
analyse" statt "Revision” an die Tir zu hangen.

Moglichkeiten der Vermeidung doloser Handlungen

Im folgenden sollen einige Gedanken gesammelt und
Zu Thesen aufgestellt werden, wie zuklnftig ge-
schéftsschadigende Handlungen vermieden werden
oder mindestens besser eingedammt werden kénnen.

Aus der Sicht des Unternehmens:
- Esmusseinegroliere Sensibilisierung des Risiko-

bewusstseins stattfinden. Das Unrechtsbhewusst-
sein muss wieder grof3er werden durch das

Aufstellen von Verhatenskodexen, Company Po-
licies usw.

- Die Personalauswahl und damit die Personal-
politik muss sorgféltiger werden. Bei der Perso-
nalauswahl muss neben den fachlichen Vorraus-
setzungen besonders die Zuverléssigkeit und Ver-
trauenswirdigkeit beurteilt und geprift werden.

- Die Stabsabteilung Interne Revision ist quantita-
tiv besser auszustatten

- Es sollten Uberlegungen angestellt werden, wie
die Revision eine noch grofRere Unabhangigkeit
erreicht, z.B. durch die Unterstellung beim Auf-
sichtsrat oder durch die Bildung eines Audit-
Comitees.

Sichtweise durch die Revision

- Durch hohere Anforderungen an den Revisor bes-
sere Ausbildung anbieten und garantieren

- Noch mehr ex-ante Prifungen, d.h. dort projekt-
begleitende Prifungen ansetzen, wo "noch etwas
Zu retten ist", z.B. bei Bauprifungen

IBS - Priifseminare auch als Inhouse- und Individualseminare
Gern fuhren wir unsere Prifseminare der Kategorien:
» Grundlagen und Management der Revision
* Prifung in SAP R/3
* IT-Revision
* Branchenspezifische Priufungen
auch in lThrem Haus oder als Individualseminar in einem unserer Schulungscenter durch.
Vorteile: « fur Sie kostengulnstig * genau auf Ihre Bedurfnisse zugeschnitten
Lassen Sie sich ein unverbindliches kostenfreies Angebot erstellen!

EBS Prifen mit Konzept

Hiermit bitte ich um ein kostenfreies Angebot
fur Inhouse- und Individualschulung
Fon: +4940/696985-19 « Fax: +4940/69 69 85-31 « eMail:seminare@ibs-hamburg.com

Bestell-Fax

Name / Vorname Thema (bitte ankreuzen)

uGrundIagen und Management der Revision

u:’rl'jfung in SAP R/3

Firma / Abteilung

StralRe uG
rundlagen der IT-Revision
PLe/on uDrUfen in Betriebssystemen
Telefon/Fax: uAutomatisierte Datenprifung
eMail [Wsonderseminare fr die IT-Revision
Ort/Datum uDrU'fung im Bauwesen .
Unterschrift uDrUfung in Banken E
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Seminare

[BS Prifen mit Konzept

SAP R/3 -
Revisionsfiihrerschein

Grundlagenseminar

Inhalte u.a.:
Grundlagen - Systemaufbau - Bedienung -
Abfrage- und Berechtigungsmogichkeiten

« Einfihrung

* R/3 Benutzeroberflache

« Transaktionscodes

« Individuelle Benutzereinstellungen
» Reports

¢ R/3-Online-Hilfe

Der Referent:
Marie-Luise Wagener, IBS, Hamburg

Termin und Ort:
05.- 06. September 2002,
Donnerstag 09:30-17:00 Uhr,
Freitag 09:00-ca. 15:30 Uhr
im IBS-Schulungscenter,
Hamburg, Friedrich-Ebert-Damm 145.

Teilnehmer:
Revisoren und externe Prufer

Anmeldung und Auskinfte:
Bitte melden Sie sich an bei
Vera Sievers
Sie beantwortet auch gerne lhre Fragen.
telefonisch: (040) 69 69 85 -16
schriftl.; IBS, Friedrich-Ebert-Damm 145,
22047 Hamburg
per Fax: (040) 69 69 8 5-31
eMail: seminare@ibs-hamburg.com
Die Seminarnummer ist R3GB.

IBS

Prifen mit Konzept

Das SAP R/3-
Berechtigungskonzept

Inhalte u.a.:

« Aufbau des Berechtigungskonzeptes

* Die Problematik des Berechtigungs-
konzeptes

» Konzepte zur Implementierung des Be-
rechtigungskonzeptes

« Tipps und Tricks beim Umgang mit dem
Berechtigungskonzept

« Der Profilgenerator

Der Referent:
Marie-Luise Wagener, IBS, Hamburg,

Termin und Ort:
12. 13. September 2002,
Montag 09:30-17:00 Uhr,
Dienstag 09:00-ca. 15:30 Uhr
im IBS-Schulungscenter,
Hamburg, Friedrich-Ebert-Damm 145.
Teilnehmer:
fur IT-Revisoren, IT-Sicherheitsbeauftragte
und Datenschutzbeauftragte
Anmeldung und Auskinfte:
Bitte melden Sie sich bei
Vera Sievers
Sie beantwortet auch gerne lhre Fragen.
telefonisch: (040) 69 69 85 -16
schriftl.: IBS, Friedrich-Ebert-Damm 145,
22047 Hamburg
per Fax: (040) 69 69 8 5-31
eMail: sales@ibs-hamburg.com
Die Seminarnummer ist R3BK.

[BS Prifen mit Konzept

Systemprifung
in SAP R/3

Aufbauseminar des Revisionsfiihrerscheins

Inhalte u.a.:
Zusammenspiel und Konsequenzen aus
Richtlinien und systemeigenen Strukturen
habe Auswirkungen auf die Art und Weise,
wie Systemprufungen vorbereitet und
durchgefiihrt werden sollen.

» Die Anwendungsentwicklung
 Praktische Umsetzungen

Der Referent:
Thomas Tiede, ibs schreiber gmbh,
Hamburg

Termin und Ort:
18.- 20. September 2002,
Mittwoch 09:30-17:00 Uhr,
Donnerstag 09:00-17:30 Uhr,
Freitag 09:00-ca. 15:30 Uhr
im IBS-Schulungscenter,
Hamburg, Friedrich-Ebert-Damm 145.

Teilnehmer:
Revisoren und Datenschutzbeauftragte

Anmeldung und Auskinfte:
Bitte melden Sie sich an bei
Vera Sievers
Sie beantwortet auch gerne lhre Fragen.
telefonisch: (040) 69 69 85 -16
schriftl.; IBS, Friedrich-Ebert-Damm 145,
22047 Hamburg
per Fax: (040) 69 69 8 5-31
eMail: seminare@ibs-hamburg.com
Die Seminarnummer ist R3SY.

[BS) Prifen mit Konzept
Projektrevision

Grundlagenseminar

Inhalte u.a.:
Zunehmende Anwendungen des PM ver-
mitteln in der Praxis wachsende Risiken
und Chanchen.
« Risiken und Chancen des Projektmana-
gements (PM)
« Grundlagenwissen des PM
« Fallbeispiele der PM-Revision
« Software und Dokumentation
« IR-Checkliste der Projektrevision
¢ PM udn Rolle der Revision
Der Referent:
Dipl.-Ing. Paul Rieckmann, Referatsleiter
FHH

Termin und Ort:
09.- 11. September 2002,
Montag 09:30-17:00 Uhr,
Dienstag 09:00-17:00 Uhr
Mittwoch 09:00- ca. 15:30 Uhr
im IBS-Schulungscenter,
Hamburg, Friedrich-Ebert-Damm 145.
Teilnehmer:
Revisoren und Betriebsverantwortliche
Anmeldung und Auskinfte:
Bitte melden Sie sich an bei
Vera Sievers
Sie beantwortet auch gerne lhre Fragen.
telefonisch: (040) 69 69 85 -16
schriftl.; IBS, Friedrich-Ebert-Damm 145,
22047 Hamburg
per Fax: (040) 69 69 8 5-31
eMail: seminare@ibs-hamburg.com
Die Seminarnummer ist GMPR.

[BS Prifen mit Konzept

SAP R/3-Revisions-
Workshop
Rechnungswesen

Vertiefungsseminar

Inhalte u.a.:

[BS Prifen mit Konzept

OrdnungsmaRigkeit und Pri-
fung von Dokumentenmana-

gement- und Archiv-Systemen
Spezialseminar

Inhalte u.a.:

Dieses Seminar hat das Ziel, die Teil-

nehmer sachgerecht auf eine Prifung des

SAP-Moduls FI vorzubereiten.

« Systemprifung

« Aufbau, Funktionalitéat und Organisation

¢ Modul FI

« Auswertungsmdoglichkeiten mit SAP-
Mitteln

Der Referent:
Marie-Luise Wagener, IBS, Hamburg

Termin und Ort:
26.- 27. September 2002,
Donnerstag 09:30-17:00 Uhr,
Freitag 09:00-ca. 15:30 Uhr
im IBS-Schulungscenter,
Hamburg, Friedrich-Ebert-Damm 145.
Teilnehmer:
Revisoren und externe Prifer

Anmeldung und Auskinfte:
Bitte melden Sie sich an bei
Vera Sievers
Sie beantwortet auch gerne lhre Fragen.
telefonisch: (040) 69 69 85 -16
schriftl.: IBS, Friedrich-Ebert-Damm 145,
22047 Hamburg
per Fax: (040) 69 69 8 5-31
eMail: seminare@ibs-hamburg.com
Die Seminarnummer ist R3FI.

Dieses Seminar vermittelt notwendiges

Wissen uber die Einfuhrungsplanung und

Realisierung von elektronischen Archiven

und Dokumentenmanagement Systemen.

 Prifungsmethoden und -grundlagen

* Rechtliches Umfeld (GDPdU)

¢ DMS- und Archivierungssysteme

» Aufbau / Prifung am Beispiel PBS, iOXS
Der Referent:

Ralf Salomon, KPMG, Mannheim

Termin und Ort:
09.- 11. September 2002,
Montag 09:30-17:00 Uhr,
Dienstag 09:00-17:00 Uhr
Mittwoch 09:00- ca. 15:30 Uhr
im IBS-Schulungscenter,
Hamburg, Friedrich-Ebert-Damm 145.
Teilnehmer:
Revisoren und Datenschutzbeauftragte
Anmeldung und Auskinfte:
Bitte melden Sie sich an bei
Vera Sievers
Sie beantwortet auch gerne lhre Fragen.
telefonisch: (040) 69 69 85 -16
schriftl.; IBS, Friedrich-Ebert-Damm 145,
22047 Hamburg
per Fax: (040) 69 69 8 5-31
eMail: seminare@ibs-hamburg.com
Die Seminarnummer ist DSDM.
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Seminare

IBS

WindowsNt Server
fir Revisoren

Inhalte u.a.:

Prifen mit Konzept

* NT-Philosophie

* NT-Domanen-Konzept

* Benutzerverwaltung/ -profile

« Zugriffsrechte auf Ressourcen

« Systemrichtlinien

« Service Pack - Priifwerkzeuge

» Mindestrechte fir den DV-Revisor
« Vorbereitung einer Prifung

Der Referent:

[BS Prifen mit Konzept

Kostenrechnung und
Kostenmanagement
Inhalte u.a.:

» Grundlagen derbKostenrechnung
« Teilbereiche der Kostenrechnung
* Moderne Gestaltungsformen
der Kostenrechnung
» Planungs- und Kontrollrechnungen
auf der Grundlage von Kosten
und Leistungen
« Systemrichtlinien
» Konzepte zur Kostenbeeinflussung

Der Referent:

Marcus Rasokat, ibs schreiber gmbh,
Hamburg,

Termin und Ort:

Prof. Dr. Carl-Christian Freidank,
IWSt der Universitat Hamburg

Termin und Ort:

21.- 23. Oktober 2002

Montag 09:30-17:00 Uhr,

Dienstag 09:00-17:30 Uhr,

Mittwoch 09:00-ca. 15:30 Uhr

im IBS-Schulungscenter,

Hamburg, Friedrich-Ebert-Damm 145.
Teilnehmer:

Revisoren und Datenschutzbeauftragte

Anmeldung und Auskinfte:
Bitte melden Sie sich an bei
Vera Sievers
Sie beantwortet auch gerne lhre Fragen.
telefonisch: (040) 69 69 85 -16
schriftl.: IBS, Friedrich-Ebert-Damm 145,
22047 Hamburg
per Fax: (040) 69 69 8 5-31
eMail: seminare@ibs-hamburg.com
Die Seminarnummer ist DSNT.

10.- 11. September 2002

Dienstag 09:30-17:00 Uhr,

Mittwoch 09:00- ca. 16:00 Uhr,

im IBS-Schulungscenter,

Hamburg, Friedrich-Ebert-Damm 145.
Teilnehmer:

Interne u. externe Prifer, Controller, Steu-

er- und Unternehmensberater

Anmeldung und Auskinfte:
Bitte melden Sie sich an bei
Vera Sievers
Sie beantwortet auch gerne lhre Fragen.
telefonisch: (040) 69 69 85 -16
schriftl.; IBS, Friedrich-Ebert-Damm 145,
22047 Hamburg
per Fax: (040) 69 69 8 5-31
eMail: seminare@ibs-hamburg.com
Die Seminarnummer ist GMKK.

[BS Prifen mit Konzept
Prafung bilanzieller

Herstellungskosten

Inhalte u.a.:

« Herstellungskosten und
MaRgeblichkeitsprinzip

« Fallstudie zur Prufung der
Herstellungskosten

« Korrektur der Herstellungskosten bei
Normal-, Plan- und Teilkostenrechnung

« Herstellungskosten bei
Prozel3kostenrechnung

» Gesamt- und Umsatzkostenverfahren als
alternative Formen der Erfolgsrechnung

Der Referent:

Prof. Dr. Carl-Christian Freidank,
IWSt der Universitat Hamburg

Termin und Ort:
16.- 17. September 2002
Montag 09:30-17:00 Uhr,
Dienstag 09:00-17:30 Uhr,
im IBS-Schulungscenter,
Hamburg, Friedrich-Ebert-Damm 145.

Teilnehmer:
Revisoren und Datenschutzbeauftragte
Anmeldung und Auskinfte:
Bitte melden Sie sich an bei
Vera Sievers
Sie beantwortet auch gerne lhre Fragen.
telefonisch: (040) 69 69 85 -16
schriftl.: IBS, Friedrich-Ebert-Damm 145,
22047 Hamburg
per Fax: (040) 69 69 8 5-31
eMail: seminare@ibs-hamburg.com
Die Seminarnummer ist GMHK.

[BS Prifen mit Konzept

Nutzung des AIS
far die Prufung
Inhalte u.a.:

[BS Prifen mit Konzept

Prifen heterogener Netz-
werke + Internet/Intranet
Inhalte u.a.:

« EinfUhrung in das AIS

« Erstellung diverser Sichter auf das AIS

« Funktionalitat

* Auswertung

« Einfihrung in Auswertungsmaglickeiten
des SAP R/3 Systems via
Datentransport in:
EXCEL, WINIDEA, ACL usw.

Der Referent:

Mariel-Luise Wagener,
IBS Hamburg

Termin und Ort:
19.- 20. September 2002
Donnerstag 09:30-17:00 Uhr,
Freitag 09:00-ca. 15:30 Uhr
im IBS-Schulungscenter,
Hamburg, Friedrich-Ebert-Damm 145.

Teilnehmer:
Revisoren und Datenschutzbeauftragte

Anmeldung und Auskinfte:
Bitte melden Sie sich an bei
Vera Sievers
Sie beantwortet auch gerne lhre Fragen.
telefonisch: (040) 69 69 85 -16
schriftl.: IBS, Friedrich-Ebert-Damm 145,
22047 Hamburg
per Fax: (040) 69 69 8 5-31
eMail: seminare@ibs-hamburg.com
Die Seminarnummer ist R3IS.

« Infrastrukturen

« Kopplungselemente

 Standardprotokolle

* Firewalls

« Datenschutz- und Datensicherheits-
einrichtungen

« Internet Intranet-Dienste

« Priffahigkeit der IT-Revision

« |T-gestutzte Werkzeuge zur Prifung

Die Referenten:
Michael Foth, Siemens AG Hamburg
Stefan Holzner, KPMG Essen

Termin und Ort:
25.- 27. November 2002
Mittwoch 09:30-17:00 Uhr,
Donnerstag 09:00-17:00 Uhr
Freitag 09:00-ca. 15:30 Uhr
im IBS-Schulungscenter,
Hamburg, Friedrich-Ebert-Damm 145.

Teilnehmer:
Revisoren und Datenschutzbeauftragte
Anmeldung und Auskinfte:

Bitte melden Sie sich an bei
Vera Sievers
Sie beantwortet auch gerne lhre Fragen.
telefonisch: (040) 69 69 85 -16
schriftl.; IBS, Friedrich-Ebert-Damm 145,
22047 Hamburg
per Fax: (040) 69 69 8 5-31
eMail: seminare@ibs-hamburg.com
Die Seminarnummer ist DSHN.

[BS Prifen mit Konzept

Lotus Notes fur Revisoren

Inhalte u.a.:

» Konzeptionierung
« LN-Datenbanken
« Server- + Client-Sicherheit
« Datenbanksicherheit
» Datenbankentwicklung
* Replikation
* Programmierumgebung und -sprachen
« Die wichtigsten Elemente einer

Lotus Notes-Datenbank

Der Referent:

Norbert FuRer, LANtana
Lotus Notes Consulting und
Training Bereichsleiter

Termin und Ort:
20.- 22. November 2002
Mittwoch 09:30-17:00 Uhr,
Donnerstag 09:00-17:00 Uhr
Freitag 09:00-ca. 15:30 Uhr

im IBS-Schulungscenter,
Hamburg, Friedrich-Ebert-Damm 145.
Teilnehmer:

Revisoren und Datenschutzbeauftragte
Anmeldung und Auskinfte:

Bitte melden Sie sich an bei

Vera Sievers

Sie beantwortet auch gerne lhre Fragen.

telefonisch: (040) 69 69 85 -16

schriftl.: IBS, Friedrich-Ebert-Damm 145,

22047 Hamburg

per Fax: (040) 69 69 8 5-31

eMail: seminare@ibs-hamburg.com

Die Seminarnummer ist DSLN.
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Seminare

Unternehmenspolitik
Deutsches Institut fir Betriebswirtschaft e.V.

Intensiv-Training fur
Datenschutzbeauftragte

Grundlagenseminar

Inhalte u.a.:
« Das Bundesdatenschutzgesetz vom 23.
Mai 2001
« Der Datenschutzbeauftragte
« Die Aufgaben des
Datenschutzbeauftragtem
Outsourcing und Datenschutz
« Datenschutz und neue Medien

Die Referenten:
RA Dr. Hans-Jiirgen Schaffland,
Deutscher Genossenschafts- und
Raiffeisenverband e.V.,Bonn
Dipl.-Volkswirt Friedhelm Wolf,
Dresdner Bank AG, Frankfurt am Main

Termin und Ort:

19.- 20. Juni 2002
im dib-Seminargebaude,
Frankfurt am Main, Friedrichstr. 10-12.

Anmeldung und Auskinfte:
Bitte melden Sie sich an bei
Dipl.-Volkswirt Margit Burkhardt-Lee .
Sie beantwortet auch gerne lhre Fragen.
telefonisch: (069) 9 71 65 -13
schriftl.: dib, Friedrichstr. 10-12,
60323 Frankfurt am Main
per Fax: (069) 9 71 65 -25
eMail: Margit.Burkhardt-Lee@dib-ev.de
Die Seminarnummer ist 020626.

Unternehmenspolitik
Deutsches Institut fir Betriebswirtschaft e.V.
Intensivseminar:

Was muss ein Daten-

schutzbeauftragter bei

vernetzten Systemen
beachten?

Inhalte u.a.:
* DV-technische Grundlagen
» Datenschutzrechtliche Grundlagen bei
vernetzten Systemen
« Umsetzung der Datenschutz-
bestimmungen
« Richtlinien im PC-Bereich
« Checklisten fir den Datenschutz
« Datenschutzaudit
« Datenschutz und Internet
Die Referenten:
Dipl.-Volkswirt Friedhelm Wolf,
Dresdner Bank AG, Frankfurt am Main
Dipl.-Ing. (FH) Harald Dischner,
debis Systemhaus GmbH, Nirnberg

Termin und Ort:

16.- 17. Oktober 2002
im dib-Seminargebaude,
Frankfurt am Main, Friedrichstr. 10-12.

Anmeldung und Auskinfte:
Bitte melden Sie sich an bei
Dipl.-Volkswirt Margit Burkhardt-Lee .
Sie beantwortet auch gerne lhre Fragen.
telefonisch: (069) 9 71 65 -13
schriftl.: dib, Friedrichstr. 10-12,
60323 Frankfurt am Main
per Fax: (069) 9 71 65 -25
eMail: Margit.Burkhardt-Lee@dib-ev.de
Die Seminarnummer ist 021042

Unternehmenspolitik
Deutsches Institut fir Betriebswirtschaft e.V.

Datenschutz und
Bankgeheimnis

Spezialseminar fir Kreditinstitute

Inhalte u.a.:
« Grundlagen
¢ SCHUFA-Verfahren
* Bank-zu-Bank Auskunft iber Kunden an
Dritte aus Sicht des BDSG
 Auskunftserteilung an Betroffene
« Konzerndatenhaltung und Ubermitt-
lungsbegriff nach § 28 BDSG
« Datenschutz-Klauseln bei Rechtsvor-
schriften
¢ Qutsourcings nach BDSG und KWG
« Cold Calling
» Entsorgung von Geschéftspapieren und
Datentragern
Der Referent:
Dipl.-Volkswirt Friedhelm Wolf,
Dresdner Bank AG, Frankfurt am Main
Termin und Ort:
07. November 2002,
im dib-Seminargebaude,
Frankfurt am Main, Friedrichstr. 10-12.
Anmeldung und Auskinfte:
Bitte melden Sie sich an bei
Dipl.-Volkswirt Margit Burkhardt-Lee .
Sie beantwortet auch gerne lhre Fragen.
telefonisch: (069) 9 71 65 -13
schriftl.: dib, Friedrichstr. 10-12,
60323 Frankfurt am Main
per Fax: (069) 9 71 65 -25
eMail: Margit.Burkhardt-Lee@dib-ev.de
Die Seminarnummer ist 021141.

Unternehmenspolitik
Deutsches Institut fur Betriebswirtschaft e.V.

Bundesdatenschutzgesetz
Inhalte u.a.:
« Intensiv-Uberblick iiber das neue
Bundesdatenschutzgesetz
« Datenschutz bei Multimedia
» Organisation des Datenschutzes
« Datenschutzaspekte beim Einsatz von
Personal-Computern (stand alone und in
vernetzten Systemen)
« Datenverarbeitung im Unternehmensver-
bund
* Neueste Rechtsprechung
Die Referenten:
RA Dr. Hans-Jurgen Schaffland,
Deutscher Genossenschafts- und Raiffei-
senverband e.V., Bonn
Diplom-Volkswirt Friedhelm Wolf,
Dresdner Bank AG, Frankfurt/Main
Termin und Ort:
25.- 26. September 2002,
im dib-Seminargebéaude,

Frankfurt am Main, Friedrichstr. 10-12.
Teilnehmer:
Datenschutzbeauftragte, Mitarbeiter der

Revision und der Personalabteilung
Anmeldung und Auskinfte:

Bitte melden Sie sich an bei

Dipl.-Volkswirt Margit Burkhardt-Lee.

Sie beantwortet auch gerne lhre Fragen.

telefonisch: (069) 9 71 65 -13

schriftl.: dib, Friedrichstr. 10-12,

60323 Frankfurt am Main

per Fax: (069) 9 71 65 -25

eMail: Margit.Burkhardt-Lee@dib-ev.de

Die Seminarnummer ist 020932.

Unternehmenspolitik
Deutsches Institut fir Betriebswirtschaft e.V.

Datenschutz und
Multimedia

Inhalte u.a.:
Grundlagen
» Datenschutz und Fernmeldegeheimnis
« Die bereichsspezifischen Regelungen im
Multimediabereich
¢ Unterschiede zu den Regelungen des
Bundesdatenschutzgesetzes
Regelungen im Multimediabereich

Die Nutzung der neuen Medien

Die Referenten:
Horst Olpe, Datenschutz Arcor AG & Co.,
Eschborn
Dipl.-Volksw. Friedhelm Wolf,
Konzerndatenschutz, Dresdner Bank AG,
Frankfurt am Main

Termin und Ort:

13. November 2002,
im dib-Seminargebaude,
Frankfurt am Main, Friedrichstr. 10-12.

Anmeldung und Auskinfte:
Bitte melden Sie sich an bei
Dipl.-Volkswirt Margit Burkhardt-Lee .
Sie beantwortet auch gerne lhre Fragen.
telefonisch: (069) 9 71 65 -13
schriftl.: dib, Friedrichstr. 10-12,
60323 Frankfurt am Main
per Fax: (069) 9 71 65 -25
eMail: Margit.Burkhardt-Lee@dib-ev.de
Die Seminarnummer ist 021142 .

Unternehmenspolitik
Deutsches Institut fir Betriebswirtschaft e.V.

Einfuhrung in das
Bankgeschéft

Inhalte u.a.:
« Banken im Wirtschaftskreislauf
« Inlandszahlungsverkehr
 Kreditgeschaft
* Au3enhandel
« Kontoftihrung
« Passivgeschaft
* Wertpapiergeschaft
« Trends und Tendenzen

Der Referent:
Alexander Barth, Dipl.-Betriebswirt,
Aus- und Weiterbildung fiir Kreditinstitute,
Wiesbaden

Termin und Ort:
17.- 21. Juni 2002,
im dib-Seminargebaude,
Frankfurt am Main, Friedrichstr. 10-12.

Anmeldung und Auskinfte:
Bitte melden Sie sich an bei
Dipl.-Volkswirt Margit Burkhardt-Lee .
Sie beantwortet auch gerne lhre Fragen.
telefonisch: (069) 9 71 65 -13
schriftl.: dib, Friedrichstr. 10-12,
60323 Frankfurt am Main
per Fax: (069) 9 71 65 -25
eMail: Margit.Burkhardt-Lee@dib-ev.de
Die Seminarnummer ist 020646.
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DV-gestitzte Baurevision

IBS prifen mit Konzept JahreSfaChkonfer enz ” PI’ Ufen von SAP R/Su

SAP R/3 - Risken und Riskomanagement
Wie sicher ist IThr SAP R/3™ wirklich?

und um diese Problematik werden wir uns mit der
Sicherheitskonzeption beim Einsatz eines SAP
R/3™ Systems aus Prufersicht beschaftigen.

Resultierend aus der stetig steigenden Komplexitéat
der Datenstrukturen und Funktionalitdten gilt es, die
diversen Sicherheitsrisiken zu eruieren, aufzuneh-
men und entsprechende MalRnahmen im Rahmen der
Prifung gegen Ordnungsmagigkeits-, Sicherheits-
und Wirtschaftlichkeitskriterien zu empfehlen.

Auf diesem Expertenforum werden wir zum einen die
Problematiken diskutieren und zum anderen praxis-
orientierte Lésungskonzepte vorstellen.

Nutzen Sie die Gelegenheit zu einem fachbezogenen
Erfahrungsaustausch!

Konkrete Fallbeispiele werden direkt an einem SAP
R/3™ System erlautert!

Diese Veranstaltung richtet sich an
Mitarbeiter aus den Bereichen:

Interne Revision
Wirtschaftsprifung
Systemadministration
Datenschutz

Finanz- und Rechnungswesen

18. November 2002
09:00 Uhr Empfang

09:30 Uhr BegruRung durch den Veranstalter IBS
Dipl.-Ing. Ottokar Schreiber

Erdffnung der Fachkonferenz durch den
Vorsitzenden

Dipl.-Betriebswirt Uwe Bernd Striebeck

09:45 - 11:00 Uhr

Aufbau einer SAP R/3 Sicherheitsar chitektur
aus Sicht “Internal Controls’

Otto Arnold Schell

» Datenbank-, Betriebssystem und Netzwerksecuri-
ty einer SAP R/3-Systemlandschaft

» Risiken / Risikomanagement
Exkurs: Datenmigration/Interfaces

» Einbindung von Intranet / Internet in die
Sicherheitsarchitektur
Ubergang / Risikopotentiale

» Prifansatze ex-post / ex-ante

» Ausblick

11:00 - 11:30 Uhr Kaffeepause

11:30 - 12:45 Uhr
Revision und Controlling im Rahmen von
Supply Chain Management Projekten

Reiner Stein
» Erfolgskriterien
* Messbarkeit

* Prozesstrisiken
* Probleme im Change Management

12:45 - 14:00 Uhr gemeinsames Mittagessen

14:00 - 15:30 Uhr
mySAP.com: E-Business Security
Stefanie Garcia Laule
* Benutzer- und Rollenverwaltung
» Sicheres Systemmanagement

» Abbildung von Vertrauensbeziehungen
» Sicherheit auf Anwendungsebene

15:30 - 16:00 Uhr Kaffeepause

16:00 - 17:30 Uhr
Ber echtigungsadministration in mySAP HR
Dipl.-Kfm. Gerald Borchert

» Evaluierung von Rollen in mySAP HR: Standard-
rollen vs. Eigenerstellte Rollen

* Automatisierte Rollen-User Zuordnung mit Hilfe
von PD-Objekten sowie Problematiken verteilter
Systeme

» Zugriff via Internet: Chancen und Risiken von
Employee Self Services

* Manager Desktops und strukturelle Berechtigung-
en in mySAP HR

» Pflege von Berechtigungen eines SAP HR Sys-
tems unter Revisionsaspekten

18:30 Uhr ,Hamburger Abend"
(in Konferenzgebuhren enthalten)

19. November 2002

ab 08:45 Uhr Empfang

09:00 - 10:30 Uhr
M odulare Prifkonzeption in SAP R/3
Dipl.-Betriebswirt Christoph Wildensee
* SAP R/3 Modulkonzeption
* Grundsétzliche Problemstellungen im Rahmen
von Modulprifungen

» Risiken und Sicherheitsproblematiken
* Schnittstellenprifungen

e Systematiken
» Sicherheitskonzepte zur Risikominimierung
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IBS-Fachkonferenz 2002 + Strategieseminar - Prifen von SAP R/3 am 18.11.- 19.11.+20.11.2002 in Hamburg

10:30 - 11:00 Uhr Kaffeepause

11:00 - 12:30 Uhr

RFC (Remote Function Call) - eine unter -
schatzte Gefahrenquelle fir das R/3 System

Thomas Tiede

RFC-Destination - Gefahren durch hinterlegte

Kennworter und Vertrauensbeziehungen

» Die RFC-Destinationen des TMS (Transport
Management System)

» Brute-Force-Attacks auf R/3 tiber einen RFC-Zugriff

o Zugriff auf R/3 von anderen Anwendungen, z.B.
MS Excel

* Nutzung des Audit-Logs zur RFC-Absicherung
(Alert-Monitor)

» Sicherung von RFC-Anmeldung durch SNC

(Secure Network Communication)

12:30 - 14:00 Uhr gemeinsames Mittagessen

14:00 - 15:30 Uhr
Hacken mit SAP R/3
Stefan Holzner

* Angriffe aus dem Internet

» Externe Betriebssystemkommandos aus SAP R/3

* Ausnutzung der Microsoft Windows Freigabe-
dienste

» Erlangen von Systemadministrator-Rechten

» Ordnungsmaliigkeitsaspekte

Anmeldung

O Ja, ich nehme an der Fachkonferenz
, Prifen von SAP R/3“ teil.
Teilnahmegebihr/Person: € 1.200,- zzgl. MwSt.

O Ja, ich nehme am Strategieseminar SAP R/3 im

IBS-Schulungscenter teil
(kostenloser Shuttle-Dienst)

Teilnahmegebihr/Person: € 490,- zzgl. MwSt.
Hotelreservierung von: bis:

* Gegenmalnahmen: IT Security Policy und
Berechtigungskonzepte

15:30 - 16:00 Uhr Diskussion und Verabschiedung

Strategieseminar 20. November 2002
(Kann gesondert gebucht werden)

Das Strategieseminar bietet lhnen eine Einfiihrung
in die integrale Funktionalitat und die prifungsre-
levanten Risikobereiche von SAP® R/3.

In Anlehnung an die gesetzlichen Bestimmungen
erhalten Sie einen Einblick in die systemseitige
Umsetzung und die daraus resultierenden
Prifungsansétze.

Im Focus der Betrachtungen stehen die Kriterien der
Prifbarkeit als Voraussetzung fur die
Prufungsplanung und Prifungshandlung.

Themenschwerpunkte sind:

e Systemarchitektur

» Organisationsstruktur

* Verarbeitungsablaufe und Verbuchungsprinzipien
* Tabellensteuerung

» Berechtigungskonzeption

» Ausgewahlte Prifansatze in Fl

Alle Themen werden direkt am R/3 System bearbei-
tet.

Dieses Seminar ist getrennt von der Fachkonfe-
renz buchbar.

Marie-Luise Wagener (vorm. Sander)

Fachkonferenz 2002 , Prifen von SAP R/3*
18.11.-19.11.2002 und 20.11.2002 in Hamburg

Name

Abteilung

Firma

StralRe
PLZ/Ort

Telefon/Fax

Bei Buchung liber IBS gewahrt das Hotel Elysée

folgende IBS-Sonderkonditionen:

O Raucher O Nichtraucher

O Einzelzimmer ohne Frihstlick € 129,-
O Doppelzimmer ohne Frihstick € 149,
O ELYSEE-Fruhstiicksbuffet Pers./Tag €  14,-
O Boulevard-Fruhstick Pers./Tag € 7,-

Ort/Datum

Unterschrift

Fax an +49 40 - 69 69 85 -31
eMail: seminare@ibs-hamburg.com

Anmeldung fir den Hamburger Abend
(In den Teilnehmergebihren enthalten)

Ja, ich nehme am Hamburger Abend teil

O
O Ja, ich nehme am Hamburger Abend teil und bringe meinen Partner / meine Partnerin mit
O

Nein, ich nehme nicht am Hamburger Abend teil

ReVision 111/2002
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Software-Test

Software-Test

CheckAud for Hard- and Software
(urspringlich WiSeHard)

Wie in der letzten ReVision angekiindigt hat die ibs
schreiber gmbh Hamburg eine neue Prif software ent-
wickelt, die sich wieder einma eines bisher noch
nicht prufbaren Bereiches angenommen hat. Das
unter dem urspriinglichen Namen WiSeHard entwik-
kelte Pruftool wurde unter CheckAud for Hard- and
Software in die CheckAud-Prif-Familie integriert.

"Wir haben uns entschieden, alle Prifprodukte unse-
res Hauses in einer Audit-Familie unter dem Namen
CheckAud zu vereinen. So werden die Priftools ab
sofort z.B. as "CheckAud for Hard- and Software",

= \MiSaHard Beta 134 e 10

"CheckAud for SAP R/3®", "CheckAud for
Windows2000" etc gefihrt. Dies weist auch auf die
Internationalitét unserer Produkte hin. Aufer dem
Namen hat sich an der Prifsoftware mit ihren revi-
sionsspezifischen Funktionen jedoch nichts geén-
dert.” So Christoph Alt, Entwicklungdeiter der ibs
schreiber gmbh.

Die Aufregung in der Redaktion war relativ grof3, as
das Paket mit der ersten Reta-Demo-Version von
CheckAud for HaS (Hardware and Software) auf dem
Tisch lag. Denn die Problemstellung, mit der sich die
Software beschéftigt, ist ein bisher durch die Revision
gern Ubersehener Prifbereich: Ausgelieferte bzw. ver-
wendete Hardware und installierte Software. Zudem
hatte die ibs schreiber gmbh angekiindigt, dass dies
das erste Produkt sei, welches auch ein zentrales
Modul fur die Administration enthalt.
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Abb 1: Das Scanmodul
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Warum Hard- und Softwar e prtfen?

Die Hardware einer modernen Arbeitsstation ist nicht
nur teuer, sondern auch beim Anwender sehr begehrt.
Diebstdhle, vor allem in grof3en Unternehmungen,
gehdren - wenn auch selten offiziell zugegeben - zur
Tagesordnung. Zudem kann es vorkommen, dass
Lieferanten - nach Bestellung - andere Hardware aus-
liefern als gefordert bzw. gekauft.

Durch den heute immer wieder verbreiteten
Internetzugang am Arbeitsplatz kommt der Benutzer
sehr leicht an Fremdsoftware heran, die normaler-
weise nicht ohne ausdriickliche Zustimmung des
Unternehmens installiert werden dirfte. In
Verbindung mit einem falschen Berechtigungs-
konzept auf Betriebssystemebene fihrt dies schnell
dazu, dass rechtlich geschitzte Dateien Uber
Freigaben im Intranet verteilt werden.

Zwar ist mit der Einfihrung des SMS-Servers von
Microsoft die M&glichkeit gegeben, Hardware in wel-
testen Sinne zu erfassen, eine Aufbereitung katal ogi-
sierter Daten, ein Vergleich oder der Hinwei's auf kri-
tische Bereiche fehlen jedoch géanzlich.

CheckAud for Hard and Software - Der Test
Der Scan

Wie von ibs gewohnt, war das Softwarepaket in zwei
Teilen zu installieren: Scanmodul und - fur die
Revision - das Auswertungsmodul. Einen Unter-
schied gibt es gegentiber der bisherigen Konzeption
dlerdings. Es wurde auch an die Administratoren
gedacht. Das will heif3en, dass in dem Scanmodul ein
Auswertungsmodul voll implementiert ist. Die

= WiSeHard Beta 134 rc 10

Administration kann aso den Scan und die
Auswertung Uber ein und dasselbe Modul durchfiih-
ren. Da Prifer nicht scannen kénnen (dafir werden
administrative Rechte bendtigt), fehlen im
Auswertungsmodul die Scanfunktionen.

Als Umgebung flr unseren Test haben wir eine
Domaéne eingerichtet, diemit 5 Arbeitsstationen und 3
Servern ausgestattet war. Das Scanmodul ist weitest-
gehend selbsterkldrend und Ubersichtlich aufgebaut.
Vor dem Scan kann man den Umfang der zu erfas-
senden Daten einstellen. So kann man z.B. wéhlen, ob
nur Freigaben, Hard- oder Software gescannt werden
sollen. Der Scan selber war - auch bei vollem
Scanumfang - nach wenigen Sekunden abgeschlos-
sen. Eine messhare Netzwerkbelastung hat es nicht
gegeben.

Damit eine Arbeitsstation erfasst werden kann, muss
diese hochgefahren sein, ein Benutzer muss jedoch
nicht angemel det sein. Das Scanmodul bietet auch die
Maoglichkeit, Rechner zu erfassen, die beim Start des
Scans "offline" sind. Ist diese Funktion aktiviert, war-
tet das Scanmodul solange mit dem Scan, bis die
Maschine "online" geht und der Abschluss des Scans
vollzogen werden kann. Im Test funktionierte dies
einwandfrel.

Die Auswertung

Dass der optische Anspruch bei den Entwicklern der
ibs hoch ist, wird beim Start des Auswertungsmoduls
auf den ersten Blick sichtbar. Ubersichtliche Mends,
die sich farblich dezent zuriickhalten, prégen das
Erscheinungsbild des jungsten Pferdes im ibs-
Rennstall. Wie schon aus den anderen Audit-
Produkten bekannt wird Transparenz bei ibs grof3

Datei Scan  Optionen  Ansicht  Extras 7

EIEREE

[ Aufnahme betrachten

[ Aufnahme O ptionen

[ Standardcomputer Optionen

[ Aufnahmen wergleichen

F Aufnahmen gegen Standard vergleichen
a i ni

o=

o Freigaben vergleichen

LE? HSDLL |Test[Std&ufnahme][ENTW-EW-ME] -2 j Filter IST |TestNoIIaufnahme] - 24.05.2002 - 12:15j | wergleich | | Beenden

Abb 2: Vergleichsoptionen
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geschrieben. Wie méchtig das Tool ist, wird spéte-
stens dann klar, wenn man die einzelnen
Auswertungs- und Vergleichsmdglichkeiten genauer
unter die Lupe nimmt. So ist es moglich, einen
Standardrechner innerhalb einer Aufnahme zu defi-
nieren, gegen den alle anderen Rechner geprift wer-
den sollen. Sieht man bei der Auswertung im linken
Fenster den Standardrechner, so sind im rechten
Fenster die zu prifenden Rechner eines Scans zu
sehen. Das Tool zeigt auf einen Blick, welche
Rechner von dem vordefinierten Standard abweichen.
Ein Ampelsystem stellt Gbersichtlich Ubereinstim-
mungen (grun), Zusétzlichkeiten (gelb) oder
Abweichungen bzw. fehlende Komponenten (rot) dar.
Dargestellt werden alle Informationen, die der SMS-
Dienst von Microsoft zur Verfligung stellt. Diese
Form der Darstellung ist nicht nur neu, sondern, wie
sich zeigt, auch sehr effizient. So sind in den von uns
manipulierten Rechnern alle vorgenommenen
Veranderungen auf den ersten Blick aufgedeckt wor-

den, sowohl bei den verdnderten Hardware-
komponenten als auch bei neu bzw. geltschten
Programmen.

Uber die Filterfunktionen kann schnell und effektiv
der Ein- bzw. Ausschlussvon Komponenten sel ektiert
werden. Dies hat im Test zu erstaunlich schnellen
Ergebnissen gefuhrt. Auch die Berichterstellung ist
sehr komfortabel aufgebaut. Ein Klick auf die rechte
Maustaste offnet ein Kontextmend, mit dem der
Bericht und sein Umfang zu einem Objekt sehr genau
skaliert werden kann.

Natdrlich bietet die Software auch einen Komplett-
vergleich. D.h. es kénnen zwei verschiedene
K ompl ettaufnahmen gegeneinander abgeglichen wer-
den. Mit dieser Funktion kann z.B. ein halbes Jahr
nach einer Neubeschaffung festgestellt werden, an
welchen Rechnern auf Hard- oder Softwarebene
manipuliert wurde.

= “ergleich der Scanaufhahmen Test{StdAufhahme][ENTW-EW-MB] - 24.05.2002 - 12:17:45 und TestiYollaufnahme] - 24.05.... =1 8] =
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Abb 3: Vergleich gegen einen Sandard
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Sehr interessant aus Revisionssicht durfte auch die
Funktion "Freigabenvergleich" sein. Dieses Feature
dirfte gerade bei den Benutzern mit krimineller
Energie fur schlaflose N&chte sorgen. Denn die
Software ermittelt genau, welche Freigaben (und
damit Downloadmdglichkeiten fur andere Benutzer
im Intranet) vorhanden sind.

Das bringt die Zukunft

Die ibs schreiber gmbh hat schon jetzt konkrete
Vorstellungen Uber zukiinftige Versionen. Alles woll-
te man uns zwar nicht verraten, aber es ist z.B. die
Rede von einem Reatime-Monitor (Watchdog), der
sofort nach Verdnderung eines Hard- oder
Softwarezustandes eine E-Mail an einen bestimmten
Personenkreis schickt. Des weiteren ist angedacht,
einen neuen Agenten zu implementieren, der in der
Lage ist, nach bestimmten Dateitypen auf
Arbeitsstationen zu suchen. (z.B. *.exe, *.mp3, *.jpg
...&tc.).

Fazit

Schon die Betaversion von CheckAud for Hard and
Software hat uns begeistert. Endlich ist es der
Revision und auch der Administration moglich, ganz-
heitliche Prifungen in einem bisher als rotes Tuch
beschriebenen Bereich zu tétigen. Fir Adminis-
tratoren bedeutet das Tool endlich "leichte Doku-
mentation im Hard- und Softwarebereich” sowie
"detaillierte Katalogisierung". Die Revision bekommt
mit dem Tool erstmalig die Mdglichkeit in die Hand,
Hardwarediebstéhle- und Unterschlagungen umfas-
send und zeitnah aufzudecken. Die Software bedeutet
auch eine Praventivmaliname gegen die illegale
Verbreitung von Software im Intranet. (mr)

|n der nachsten
ReVision:

Testbericht:
USEIT

Tool zum Priufen von UNI X

Ottokar Schreiber Verlag

RESTAUFLAGEN

- e

Handbuch zur Priifung von PCs
und PC-Netzwerken

- RESTAUFLAGE -
von Ottokar R. Schreiber

B

In diesem Buch werden die Priifobjekte und Prufkriterien
zusammengestellt zu Hardware, Software, Datensicher-
heits- und Datenschutzmechanismen. Fir das jeweilige
Prifobjekt werden die gesetzlich gegebenen SOLL-
Vorgaben dargestellt und erstmals alle relevanten tech-
nischen Richtlinien und EU-Normen zusammengestellt,
unter denen PC- und Netzkomponenten zu bewerten
sind.

ISBN: 3-930291-08-8

Seiten: 283

Preis: € 34+ 15,29 (Restauflage)

Stichprobenverfahren fiir
Revisoren und Controller

Planen, Ziehen, Darstellen und
Auswerten von Stichproben

- RESTAUFLAGE -
von Manfred E. Korter

as vorliegende Buch beschrankt sich, wie der
Untertitel ,Planen, Ziehen, Darstellen und
Auswerten von Stichproben® zeigt, nicht nur auf
Stichprobenverfahren im Sinne von Erheben einer
Stichprobe nach statistischen Prinzipien, sondern bietet
zugleich einen Einblick in die mathematischen
Grundlagen sowie in die statistischen Methoden zur
Aufbereitung von Daten.
ISBN: 3-930291-09-6
Seiten: 345
Preis: € 485+ 15,29 (Restauflage)

Anzeige
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Herausgegeben von: Martin Richter

Theorie und Praxis der
Wirtschaftsprifung

Erich Schmidt Verlag
316 Seiten

ISBN 3 503 05988 1
€ 49,00

Am 9. und 10. Oktober 1998 fand in Potsdam das
zweite Symposium zur "Theorie und Praxis der Wirt-
schaftsprufung” statt. Diese Verdffentlichung enthélt
die Langfassungen der gehatenen Vortrage und ein
Ko-Referat. Zusétzlich wurde ein wissenschaftspro-
grammatischer Vortrag mit dem Titel "Konzeptioneller
Bezugsrahmen fir eine realwissenschaftliche Theorie
betriebswirtschaftlicher Prifungen” aufgenommen.

Das erste Symposium im Jahre 1996 gab Anstol3e, um
die Stagnation der Forschung zur Betriebswirt-
schaflichen Prufungsiehre im deutschen Sprachraum
Zu Uberwinden. Priméres Ziel des zweiten Sympo-
siums war es, den State-of-the-Art der Prifungsfor-
schung aufzuzeigen. Die Autoren unterzogen sich
dazu der sehr arbeitsintensiven Aufgabe, die reichhal -
tige und im wesentlichen angloamerikanische Lite-
ratur auf den Gebieten Wirtschaftsprifung und oko-
nomische Theorie, Prifungsmarkt, Prifungsmetho-
den sowie Urteilshildung auszuwerten und kritisch zu
wirdigen.

In einem Beitrag Uber die Weiterentwicklung desrisi-
koorientierten Prifungsansatzes wird gezeigt, wie
wissenschaftliche Erkenntnisse fur die Prifungspra
Xis nutzbar gemacht werden kdénnen

Herausgegeben von:

Prof. Dr. Dr. h.c. Wolfgang Ballwieser
Prof. Dr. Dr. h.c. Adolf G. Coenenberg
Prof. Dr. Dr. h.c. Klaus v. Wysocki

Handwdrterbuch der Rechnungslegung
und Prifung (HWRP)

Schéffer Poeschel Verlag
1430 Seiten

ISBN: 3-7910-8046-6

€ 199,90

Vor dem Hintergrund der nationalen und internationa-
len Entwicklung im Bereich der Rechnungslegung

und Prifung erscheint die 3. Auflage des ,, Handwor-
ter der Revision (HWRev)" unter dem Titel ,,Hand-
worterbuch der Rechnungslegung und Prifung
(HWRP)“. Die tiefgreifenden Anderungen der letzten
Jahre, deren Ursache insbesondere in der fortschrei-
tenden Globalisierung der Unternehmen sowie der
Kapitalmérkte liegt, haben eine vollige Neukonzep-
tion des Werkes erforderlich gemacht. Samtliche
Beitragsstichworte wurden unter dem Blickwinkel
nationaler und internationaler Rechnungslegungs-
und Prifungsnormen (IAS, US-GAAP bzw. ISA)
werden nicht nur isoliert und themenbezogen in ein-
zelnen Beitragsstichworten behandelt, sie ziehen sich
vielmehr in Form von Gegenlberstellungen durch
alle einschlagigen Themenbereiche. Die bedeutenden
internationalen und nationalen Standardsetter und
deren System von Verlautbarungen werden charakte-
risiert und wichtige Fachausdriicke aus den unter-
schiedlichen Regelungskreisen seperat auf der
Grundlage des deutschen Verstandni sses behandelt.

In insgesamt nahezu 260 alphabetisch angeordneten
Beitrdgen setzen sich Experten aus Bilanzierungs-
und Prufungspraxis sowie der Wissenschaft mit dem
Themenbereich Rechnungslegung und Prifung aus-
einander. Die Systematische Zuordnung, die L&sung
von Teilproblemen und vertiefende Antworten auf
Einzelfragen werden durch Querverweise und Litera-
turhinweise in jedem Beitrag sowie durch umfangrei-
che Register ermdglicht.

Hrsg.: Institut der Wirtschaftsprufer

Abschlussprifung nach International
Standards on Auditing (ISA)

Vergleichende Darstellung deutscher und internationa-
ler Prifungsgrundsétze

IDW Verlag

1392 Seiten, gebunden
ISBN: 3-8021-0771-3
€ 110,00

Die ISA werden in zunehmendem Mal3e as Konsens
Uber die internationalen Anforderungen an eine
Abschluf3prifung im Rahmen weltweiter Verhandlun-
gen anerkannt. Derzeit strebt die IFAC die Anerken-
nung der Prifungsstandards durch die IOSCO, die in-
ternationale Organisation der Bdrsenaufsichtsbehor-
den, an. Im Zuge der zunehmenden Globalisierung der
Wirtschaft ist ein gestiegenes Interesse deutscher Un-
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ternehmen zu verzeichnen, zur internationalen Pré-
sentation ihrer Konzernabschl Uisse einen Bestétigungs-
bericht zu erhalten, der ausdriicklich darauf hinweist,
dal3 die Prifung in Einklang mit den ISA erfolgte.

,Derzeit strebt die IFAC
die Anerkennung der

Prifungsstandards durch
die |IOSCO an.”

In diesem Zusammenhang ist die Zielsetzung der vor-
liegenden Studie zu sehen, die | SA ausfihrlich darzu-
stellen und deren Anforderungen mit den deutschen
Regelungen zu vergleichen.

Die Untersuchung umfafdt samtliche 28 fir die
Abschluf3prifung relevanten I1SA. Sie baut auf dem
im IFAC-Handbook 1997 "Technical Pronounce-
ments' dokumentierten Stand auf. Darlber hinaus
werden im Sinne der Aktualitét der Untersuchung und
angesichts der Tragweite der (vorgesehenen) Ande-
rungen die von IAPC im November 1997 verabschie-
dete Uberarbeitung von 1SA 530 "Audit Sampling
and Other Selective Testing Procedures’ und der im
September 1997 verdffentlichte Entwurf fir eine
Uberarbeitung von I SA 570 "Going Concern" beriick-
sichtigt.

Der Vergleich der ISA mit den deutschen Regelungen
erfolgt in der Reihenfolge der von der IFAC entwik-
kelten Systematik und umfalét je ISA ein dreistufiges
Vorgehen:

e Abschnitt "I. ISA" gibt den englischen Original-
wortlaut des jeweils behandelten | SA wieder. Die
Zwischenuberschriften folgen in der Regel den
Vorgaben aus dem ISA. In manchen Falen wur-
den zur besseren Ubersichtlichkeit und Verstand-
lichkeit der Darstellung deutsche Zwischentiber-
schriften erganzt.

» Abschnitt "Il. Referenzstellen fir den Vergleich"
enthdt als Ausgangspunkt fir den Vergleich Aus-
zlige aus den einschlédgigen gesetzlichen Vor-
schriften (z. B. HGB, AktG GmbHG, WPO,
Berufssatzung der WPK) und den Fachgutachten
und Stellungnahmen des IDW einschliefdlich der
mit der WPK gemeinsam herausgegebenen Vor-

standsverlautbarung zur Qualitétssicherung in der
Wirtschaftspriferpraxis (VO 1/1995).

e Abschnitt "lll. Darstellung des ISA und Ver-
gleich" stellt zunéchst den Inhalt des jeweiligen
ISA dar. Die Angabe der jeweiligen Textziffern
aus dem ISA soll helfen, den Bezug zum engli-
schen Originaltext herzustellen. Fur die Darstel-
lung werden - soweit wie moglich - bestimmte
Fachausdriicke der ISA vor dem Hintergrund der
deutschen Gegebenheiten nach einer in der ge-
samten Studie grundsétzlich einheitlich verwen-
deten Begriffsbildung in die deutsche Sprache
Ubertragen. Die Begriffsbildung ist in einem der
Untersuchung vorangestellten Glossar festgehal -
ten. Soweit Begriffe nur schwer oder gar nicht zu
Ubertragen sind, werden die englischen Original-
ausdriicke entweder unmittelbar im Text verwen-
det oder als Klammerzusatz der deutschen Dar-
stellung hinzugefiigt. Die deutschen Regelungen
werden im Rahmen des Vergleichs nur kurz
beschrieben, da sich die Studie vorwiegend an
den sachkundigen deutschen Leser richtet.

Die Grundlage des sich anschlief?enden Vergleichs
des ISA mit den deutschen Regelungen bildet dasim
Preface to International Standards on Auditing and
Related Parties (vgl. Anhang) festgehaltene Verstand-
nis der IFAC zur Anwendung der |SA: Danach ent-
halten die | SA wesentliche Grundsétze und Prifungs-
handlungen (basic principles and essential procedu-
res), dieim Originaltext durch Fettdruck hervorgeho-
ben sind sowie erlauternde Ausfiihrungen hierzu
(related guidance). Die wesentlichen Grundsétze und
Prifungshandlungen sind im Kontext der erléutern-
den Ausfiihrungen zu verstehen. Nach dem Prefaceist
es erforderlich, zum Verstandnis und zur Anwendung
der wesentlichen Grundsétze und Prufungshandlun-
gen den gesamten Text desjeweiligen | SA einschlief3-
lich der erlauternden Ausfiihrungen zu wirdigen.

In den Anhéngen werden sowohl die englischen Orgi-
naltexte der IFAC als auch die wesentlichen deut-
schen Referenzstellen geschlossen wiedergegeben.
Dabel werden auch der Text von ISA 530 "Audit
Sampling and Other Selective Testing Procedures’ in
seiner Uberarbeiteten Form und der Entwurf fur eine
Uberarbeitung des ISA "Going Concern” beriicksich-
tigt. Die geschlossene Wiedergabe der deutschen
Referenzstellen soll es erméglichen, diein "Il. Refe-
renzstellen fur den Vergleich" auszugsweise ange-
fuhrten Stellen vollsténdig und in ihrem jeweiligen
Kontext zu wirdigen.
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