Das Rollenkonzept in SAP R/3 — Gestaltungsmadglichkeiten aus
Sicht der IV-Revision

Von Dipl -Betriebswirt Christoph Wildensee, Hannover *

Einfuhrung

Das Berechtigungskonzept dient als grundlegende Sicherheitsfunktion des SAP R/3-Systems.
Elemente dieses Konzeptes sind die Aktivitétsgruppe ([Template- {ab 4.6} ]Rolle), das Profil/Sammel-
profil, das Berechtigungsobjekt und seine Steuerungsfelder, die Transaktion und letztendlich das
Zusammenspiel dieser Komponenten zu einer Berechtigungsstruktur. Die Festlegung von Rahmen-
bedingungen, die innerhalb des Berechtigungskonzeptes einzuhaten sind, ist eine der wichtigsten
Definitionen, bevor die Systemanpassung durchgefiihrt und das System produktiv gesetzt wird. Im
Customizing und der dazugehérigen Dokumentation entscheidet sich der Erfolg oder Misserfolg des
zugrundeliegenden Berechtigungskonzeptes. Die Kriterien zur Bemessung sind tiberschaubar:

Das Berechtigungskonzept muss aus Sicht der Revision

- versténdlich, zuverlassig und prifbar

- ordnungsgemal? gemald der rechtlichen Rahmen

- somit nachvollziehbar (sowohl aus Sicht der Administration als auch der Revision und
des Fachbereiches)

- administrierbar (d.h. Vorhaltung von moglichst wenig Verwaltungsobjekten) und

- praktikabel im Sinne von nutz-/handelbar (insbesondere aus Sicht des Fachbereiches)

sein.

Dieses fuhrt nicht nur dazu, dass es ordnende Elemente geben muss, die als Berechtigungssammler
nachvollziehbar/prifbar und Uber ein sinnvolles Beantragungswesen zuweisungsfahig sind, sondern
auch, dass Funktionen sinnvoll abgegrenzt und in Form von , Berechtigungsbausteinen vorgehalten
werden. Innerhalb des SAP-Systems kann eindeutig definiert werden, wer welche Funktion austiben
soll (Transaktion und Berechtigungsobjekt), was der Einzelne mit Daten durchfihren kann
(Aktivitatensteuerung Anzeigen, Andern, Loschen etc.) und innerhalb welcher organisatorischen
Grenzen er dies tun darf (Buchungskreis, Einkaufsorganisation etc.).
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Entsprechend sind aufgaben-/funktionsorientiert Gruppierungen von Berechtigungen moglich, die zum

einen ein Minimum an Verwaltungsobjekten bedeuten, zum anderen aber besonders auch die
Administration und die Beantragungsseite in grofieren Unternehmen entlasten.

1 C. Wildenseeist bel der Stadtwerke Hannover AG als |V-Revisor tétig.



Prafungsstrukturen

Der 1V-Revisor muss sich, wenn er sich im SAP-Umfeld bewegt, mit den Ordnungsbegriffen
des SAP-Systems vertraut machen. Einige dieser Begriffe werden im folgenden kurz dargestellt.

Aktivitatsgruppe

Das Konzept von SAP R/3 sieht vor, dass Aktivitétsgruppen a's Rollendefinitionen dienen und
somit as , Berechtigungssammler” untergeordneter Tétigkeiten oder sonstiger Ordnungskriterien
innerhalb des Berechtigungskonzeptes strukturieren (ab Release 4.6 auch [Template-]Rollen genannt).
Die Definition von Aktivitétsgruppen kann unterschiedlich erfolgen. Als eine der sinnvollsten
Moglichkeiten hat sich die Einrichtung der Aktivitétsgruppen as betriebswirtschaftliche Funktion,
Stelle oder Arbeitsplatz herausgestellt, die wiederum ihre Teilfunktionen oder -aufgaben innerhalb der
Profile und Sammelprofile abbildet. SAP l&sst fur die Bezeichnung einer Aktivitétsgruppe bis zu 30
Zeichen zu (siehe Uber Tabelle DDO3L).

Die wichtigsten Priiftabellen fir Aktivitétsgruppen sind die folgenden:

Tabelle Beschreibung

AGR_DEFINE Aktivitatsgruppe (AktGr.) mit Bezeichnung

AGR_PROF AktGr. mit zugehorigem Hauptprofil

AGR 1016 AktGr. mit zugehorigen Profilen (auch Teilprofile)
AGR_1250 AktGr. mit zugehérigen Profilen und Berechtigungsobjekten
AGR 1251 wie zuvor, jedoch mit Steuerungsfel deingrenzung

AGR _USERS Zuordnung der AktGr. zu den SAP-Nutzern

AGR_SELECT | AktGr. mit zugeordneten Transaktionscode/Ment etc.

Tab. 1: Tabellen zur Prifung im Bereich Aktivitétsgruppen

Profil / Sammelpr ofil

Profile und Sammelprofile bieten die weitere Mdglichkeit der Untergliederung, Berechti-
gungen innerhalb des SAP-Systems auf bestimmte Ressourcen zu strukturieren. Profile knnen dabei
als Abbild und Sammler logisch zusammengehtriger, einzelner Berechtigungen im SAP-System im
Sinne von Arbeitsschritten verstanden werden. Sammelprofile biindeln diese wiederum zu Tétigkeiten.
Hier schliefdt sich der Kreis, denn diese Arbeitschritt- u/o Tétigkeitsbeschreibungen werden in der
Aktivitdtsgruppe zu Funktionen/Stellen zusammengefasst. - In vielen Unternehmen werden insbeson-
dere die Sammelprofile nicht genutzt, Profile gelten dort as aleinige Zusammenfihrung von
Ressourcenzuweisungen und Zugriffsdefinitionen. Dies kann zum einen daran liegen, dass die
Verwaltung und Einrichtung Schwéchen aufweist, zum anderen aber auch, dass die von SAP
mitgelieferten Sammelprofile und Rollendefinitionen alter SAP R/3-Releasesténde sicherheits-
technische Schwéchen aufwiesen (héufige Stern-Berechtigungen). Sie waren zum Teil so eklatant,
dass sie nur unter intensiver Nachbearbeitung Uberhaupt nutzbar waren. So haben viele Unternehmen
die vorgefertigten SAP-Bestandteile verworfen und dartiber hinaus das Ordnungskriterium Sammel-
profil ungenutzt gelassen. - Profile beinhalten die Berechtigungsobjekte (insgesamt gibt es mehr as
800) mit entsprechenden Ausprégungen der Steuerungsfelder, Uber die die Zugriffe auf die SAP-
Ressourcen gesteuert werden, somit also z.B. Aktionen auf Belege (Buchen, Anzeigen, Andern),
Transaktionen und Gruppenzugriffe (Benutzergruppen, Tabellen etc.). Grundsétzlich ist das Profil und
seine Unterordnung das Hauptkriterium fr den Revisor, da hier die Verbindung zum Berechtigungs-
objekt und zur konkreten Ausprégung des Zugriffs geschaffen wird. SAP lésst fir die Bezeichnung
eines Profiles nur bis zu zehn Zeichen zu.



Die wichtigsten Priftabellen fur Profile sind die folgenden:

Tabelle Beschreibung

UST12 Objekte und Ausprédgungen je Profil

UST04 Profile pro SAP-Nutzer

UST10S Profile mit Objekt und Berechtigung

UST10C Sammelprofil mit zugehorigen Profilen

USR11 Texte zu den Profilen

Tab. 2: Tabellen zur Prifung im Bereich Profile
Profilgenerator

Der Profilgenerator (PFCG) ist as Erleichterung bei der Definition von Berechtigungs-
strukturen fur die Administration gedacht. Ziel ist die Bereitstellung eines Tools zur Generierung von
Berechtigungen und der gleichzeitigen zentralen Ablage der definierten Strukturen nebst Nutzer-
Zuweisung. Der Profilgenerator arbeitet in der Form, dass sich der Administrator entweder direkt die
notwendigen Berechtigungsobjekte mit entsprechender Auspragung der Steuerungsfelder oder durch
Mentbaume die notwendigen SAP-Funktionen auswahlt, woraufhin der Profilgenerator die benétigten
Berechtigungsobjekte, Transaktionscodes etc. automatisch Gbernimmt. Die Ablage erfolgt in einem
Profil, welches genau einer Aktivitétsgruppe zugeordnet ist. Sofern z.B. buchungskreisabhdngige
Komponenten bereitgestellt werden missen, ist die Generierung mehrerer Profile unter einer
Aktivitatsgruppe jedoch ohne weiteres moglich. Sofern der Administrator keine Anderungen vor-
nimmt, schlagt der Profilgenerator einen Standard-Profilnamen vor und vergibt ihn automatisch mit
fortlaufender Nummerierung.

Typische | st-Situation

Haufig findet man in Unternehmen — insbesondere durch die schwache personelle Ressourcen-
versorgung im administrativen Umfeld und die grofRe Anzahl von Systemen (Test/Integration,
Quialitétssicherung, Produktion fir Classic und HR getrennt, ggf. IS-Module getrennt, jeweils mit
eigenen BasisKomponenten etc.) — eine mehr ,kreative® (d.h. unstrukturierte, undokumentierte,
vorgabenlose und verfahrensablauftechnisch unzureichende) Berechtigungsverwaltung vor, die oft
gipfelt in einer Vielzahl von Verwaltungsobjekten, d.h.

- mehrere tausend Aktivitatsgruppen

- mehrere tausend Profile

- geringfiigige Anzahl von genutzten Sammel profilen

- mehrere zehntausend Zuweisungen von Profilen zur Gesamt-SAP-Nutzer-Zahl.

Ein typisches Beispiel fur die Abbildung in einem Unternehmen zeigt die folgende Darstellung:

Betrachtungsgegenstand Anzahl z.B.

SAP-Nutzer (pro) 1.000
Aktivitatsgruppen ca. 2.000 - 2.500
Profile ca 2.500 - 3.000
Profilzuweisungen zu SAP-Nutzern ca. 120.000

kaum Nutzung von Sammelprofilen als Strukturgeber

Profile/AktGr werden Uber Profilgenerator erstellt

kaum Pflege der Texte zu Profilen und Aktivitatsgruppen

Differenz AktGr. zu Profilen Uber Direktzuweisung

somit durchschnittliche Anzahl von Profilen pro SAP-Nutzer etwa 120

Tab. 3: Zahlenbeispiel - Typisches Ist in einem Unternehmen

Eine derartige Ist-Situation fuhrt zu erheblichen Fehlerquellen in den Verfahrensablaufen der SAP-
Berechtigungsvergabe. Welche Griinde flihren aber zu einer solchen Ausgestaltung ?



Haufige konzeptionelle Schwachen
Kleinstprofile

Profile sollten wie oben erwahnt als Arbeitsschritt- oder Téatigkeitsabbildung der Mitarbeiter in
SAP gesehen werden. Hier sind die notwendigen Berechtigungsobjekt- und Transaktionscodeeingren-
zungen vollstéandig enthalten.
Es ist jedoch oftmals feststellbar, dass Profile jewells als , Kleinstprofil“ definiert werden, d.h. sie
beinhalten lediglich wenige Berechtigungsobjekte mit einer bestimmten Ausprégung (z.B. Modul CO:
Bestimmte Auspragung in K_VRGNG [erlaubte Vorgange in der Kostenrechnung, Ist-Buchung,
Verrechnung] zusammen mit einer Transaktionscodezuweisung in S TCODE). Dieses modul Uber-
greifende Zerstiickeln von zusammengehorigen Berechtigungsobjekten zu den vorgenannten
Kleinstprofilen flhrt dazu, dass oftmals redundante Profile definiert werden. Die haufige Erklarung
lautet, dass der zustéandige Moduladministrator fir eine im Fachbereichsinteresse liegende schnelle
Losung zu sorgen hat. Also wird das benétigte Delta ermittelt, ein Profil hieraus generiert und dem
Mitarbeiter zugewiesen. Dass ggf. ein solches Profil oder eines mit einer minimalen Variation bereits
existiert, konnte er dann in der Zeit nicht erkennen. Somit erfolgt fast ausschliefflich eine Orientierung
der Profildefinition an den SAP-Objekten und nicht an Aufgabenabbildungen.

Diese Kleinstprofile fihren dazu, dass Mitar beiter Berechtigungen Uber eine Vielzahl von Profilen
und damit Gber eine redundante Ber echtigungsobjektzuweisung erhalten, die beispielsweise den
Entzug einer Berechtigung (z.B. bel Wechsel des Mitarbeiters in einen anderen Fachbereich) massiv
erschweren, da erst ermittelt werden muss, welche Profile die Berechtigung zur Verfligung stellen. Zu
beachten ist, dass die umfangreichste Berechtigungsobjekteingrenzung in den zugewiesenen Profilen
des Mitarbeiters die Berechtigung definiert, gleichgultig, aus welchen Profilen sie stammt. So erhélt
ein Mitarbeiter eine Berechtigungsobjektzuweisung in Variationen Uber zwischen zwei und mehr as
zehn Zuweisungen. Als Beispiel wird der folgende Block dargestellt (tatséchlich vorgefundenes Ist in
einem Unternehmen).

Beispiel einer extremen Minimierung einer Profildefinition — buchungskrei sabhangige Trennung:

F BKPF_BUK Buchhaltungsbel ege Berechtigung auf Buchungskreise
ACTVT 03 Anzeigen
BUKRS 0100

Diese Ausgestaltung ist in neun Profilen definiert. Sie werden mit anderen Profilen in Kombination
vergeben, die dann die entsprechend anderen F_BKPF-Berechtigungsobjekte beinhaten. Die
Beschreibung dieser neun Profile sieht wie folgt aus:

FI Beleg Anzeigen Buchungskreis 0100

FI Dauerbeleg Anzeigen Buchungskreis 0100

FI Debitoren Konto Posten anzeigen Buchungskreis 0100

FI Debitoren Konto Salden anzeigen Buchungskreis 0100

FI Konto Posten anzeigen Buchungskreis 0100

FI Konto Salden anzeigen Buchungskreis 0100

FI Musterbeleg Anzeigen Buchungskreis 0100

FI Vorerfasste Belege Anzeigen Buchungskreis 0100

MM Rechnungsprifung anzeigen Buchungskreis 0100

In etwa der selben Anzahl bestehen Profile, die beim Berechtigungsobjekt F BKPF BUK die
Ausgestaltung ACTVT 03 (Anzeige) und BUKRS * (alle Buchungskreise) bzw. wiederum in etwa der
selben Anzahl Profile mit der Ausgestaltung ACTVT 01,02,03,06,08,77 (Hinzufiigen, Andern,
Anzeigen, Loschen, Anderungsbel ege anzeigen, Vorerfassen) und BUKRS 0100 aufweisen.



Kombinationspr ofil

Sofern solche wie zuvor dargestellten Profile in einer hohen Anzahl und in einer solchen
Minimalauspragung in alen Modulen vorhanden sind, dienen sie als Kombinationsprofile. Sie
definieren also alein nicht zwangslaufig eine kritische Auspragung, kénnen jedoch im Zusammenspiel
mit anderen Profilen kritische Auspréagungen beinhalten. Insofern ist eine Prufung von kritischen
Ausprégungen hier ausgesprochen schwierig, da ja erst das Zusammenspiel mehrerer Berechtigungs-
objekte mit einer jewells bestimmten Auspragung, gof. zusdtzlich mit einem Transaktionscode,
kritische Auspragungen darstellen.

Profilname | Berechtigungsobjekt | Aktivitdt | KoKrs Vorgang CO

T-67011111 |K_VRGNG 02 0100 RKL, RKLU

keine weiteren Berechtigungsobjekte CO-Leistungsverrechnung
oder Aktivitdt | WERKS

T-67022222 |[M_MRES WWA 01,02,06 |* Reservierung .anl./énd./|6schen

keine weiteren Berechtigungsobjekte ale Org.-ebenen Werk

Tab. 4: Beispiele fur Profile mit nur einem Berechtigungsobjekt, oftmals redundant vorhanden

Fur den Revisor ist immer wichtig zu erfahren, aus welchen Quellen kritische Berechtigungen
stammen. Die Abfrage im AIS (SECR) ,, Zeige adle Profile, die eine bestimmte Berechtigungsobjekt-
kombination [mehrerer Objekte] beinhalten” flhrt zu einem fehlerhaftem Ergebnis, da nur die Profile
gezeigt werden, die die gesamte Ausgestaltung aufweisen. Er kann somit nur nach den Mitarbeitern
dieser Kombination suchen und muss sich miihsam an die beteiligten Profile ,, herantasten®”.

Bel einer solchen Vergabe ist die Kombinationsmoglichkeit dieser Profile derart hoch, dass das
Identifizieren der Schwachstellen und somit das Einddmmen von Kritischen Berechtigungen mit einem
unverhatnismanig hohen Aufwand verbunden ist. Das hier dargestellte Aufbléhen der Profillandschaft
(ein nahezu identisches Bild wird auch bei den Aktivitétsgruppen geliefert, da ale hier aufgeflihrten
Profile Uber den Profilgenerator aufgebaut wurden und entsprechende Aktivitétsgruppenzuweisungen
aufweisen) fuhrt im Laufe der Zeit zur vollstdndigen Intransparenz, da eine Prifung zur Bereinigung
nicht mehr mdoglich ist - Redundanz ist normal und aufgrund der Komplexitat kaum noch zu
verhindern.

Konsequenz des Ansatzes

Der vorgenannte Ansatz verleitet dazu, dass Berechtigungsdeltas schnell und unkompliziert
eingespeist werden. So entsteht ein nahezu 1:1-Verhdltnis zwischen Profilen und Aktivitétsgruppen
bei einer unverhaltnismaliig hohen Anzahl dieser Elemente. Der Struktureffekt geht verloren. An seine
Stelle tritt jedoch ein anderer, der die Konsegquenz der vorgenannten Punkte beschreibt: Mitarbeiter
erhalten trotz nahezu identischer Aufgaben keine identischen Berechtigungszuweisungen. Im Laufe
der Zeit ergibt sich eine , Individualisierung der Berechtigungsvergabe“. Diese flhrt letztlich zu
mehr Aufwand bei der Beantragung fir neue Mitarbeiter durch den Fachbereich, bei der Admi-
nistration, und natiirlich auch bei der Prifung. Der Grundgedanke, Berechtigungsstandards zu bilden
und Deltas nur in geringer Anzahl zuzulassen, ist so nicht durchzuhalten.

Zwei Moglichkeiten der Ausgestaltung

Erkennbar ist, dass die Ausgestaltung der Berechtigungskonzeption mit einer Uberwiegenden
Orientierung an den SAP-Objekten (mitarbeiterabhéngige Delta-Ermittlung und -Zuweisung) nicht
zwangslaufig sinnvoll ist, d.h. eine betriebswirtschaftliche Funktionsorientierung ist hierdurch vor
dem Hintergrund der Beurteilungskriterien nicht abbildbar.

Die nachfolgenden beiden Gestaltungsmdglichkeiten bieten Chancen zur Bereinigung der vorge-
nannten Schwéchen. Es sind die beiden meistgenutzten Ansétze zur Implementierung eines Berechti-
gungskonzeptes.



Aufgaben-/Funktionsbezogene Gruppierung

Die aufgaben-/funktionsbezogene Gruppierung stellt die aus den Arbeitsplatzbeschreibungen
abgeleiteten Aufgaben in den Vordergrund und lagert diese as SAP-Abbild identifizierten Beschrei-
bungen in Profile aus. Auf Aktivitatsgruppenebene werden diese Aufgaben zusammengefasst und als
Stellen- oder Funktionsbeschreibungen abgelegt. Der Vorteil hierbel ist, dass Profile als Abbild von
Aufgaben diese vollstandig definieren und fachberei chsiibergreifend genutzt werden kénnen. Sammel-
profile kdnnen als Sammler/Biindel ungen von Aufgabenabbildungen flankierend wirken.

Beispiel:

Der Einkdufer als zentrale Beschaffungsinstanz muss in seinem Arbeitsumfeld eine Vielzahl an
Aufgaben/Tétigkeiten ausfihren, so z.B. die folgenden:

Anfragen anlegen/andern

Anfragen anzeigen

Bestellungen anlegen/éndern
Bestellungen anzeigen
Rahmenvertrage anlegen/andern
Rahmenvertrdge anzeigen
Buchhaltungsbelege anzeigen  etc.

alleinige Funktion des Einkéufers
verwendbar auch in anderen Fachbereichen
alleinige Funktion des Einkéufers
verwendbar auch in anderen Fachbereichen
alleinige Funktion des Einkaufers
verwendbar auch in anderen Fachbereichen
verwendbar auch in anderen Fachbereichen

Diese Tétigkeiten sind eindeutig zu identifizieren und auch eine Abbildung der SAP-Funktionlitét ist
maoglich. Notwendig ist die Definition der Aufgabenabdeckung auf Profilebene, die sowohl die

Eingrenzung der Berechtigungsobjekte al's auch der

Beispiel Bestellung anzeigen:

Transaktionen bedeutet.

Profildefinition:
Berechtigungsobjekt  Steuerungsfelder Eingrenzung
M_BEST BSA ACTVT/BSART 03/*
M_BEST_EKO ACTVT / EKORG 03/*
M_BEST EKG ACTVT [ EKGRP 03/*
M_BEST WRK ACTVT /WERKS 03/*
S TCODE TCD ME23 u.a

Hier sind alle zusammengehorigen Berechtigungsobjekte auch gemeinsam definiert. Ein solches Profil
kann auch in anderen Bereichen als Einzelaufgabeabbildung genutzt werden, so dass redundante

Profile nicht entstehen sollten.

Vorteile

Nachteile

Eindeutige Aufgabenbeschreibungen und Abbild
in SAP mdglich

Redundante Berechti gungsobjektzuwei sungen
Uber mehrere Profile

Bausteinsystem ermdoglicht Verwendung der
Profile fachbereichslibergreifend; sehr strukturiert
gut umsetzbar in Unternehmen kleiner und
mittlerer Grolie

Notwendig ist die vollstandige Identifikation und
Anayse der Aufgaben bei den Mitarbeitern und
Abbildung in SAP => kaum leistbar ab einer
bestimmten Mitarbeiter- und Aufgabenanzahl
(Funktionstrennungsprinzip)

Identifikation der Profile schnell mdglich,
Sammelprofile kénnen optimierend wirken

Analyse der beteiligten Berechtigungsobjekte pro
Transaktion, adaptiert auf die Aufgabenbeschrei-
bungen => langwieriger Prozess

Zuweisung und Entzug von Funktionalitét schnell
und unkompliziert

Keine Reduzierung der Profilanzahl, ergibt
zwar Struktur und ggf. Ubersicht, ist jedoch
zunehmend kaum administrier- und prtfbar

Tab. 5: Vor- und Nachteile der aufgaben-/funktionsbezogenen Gruppierung




Darstellung des Berechtigungskonzeptansatzes:

Aufoaben-/Funktionshezozene

Gruppierung Abktivitiitsgruppe:
= hehrfachverwendung von Profilen ‘Ahﬁr 1
= keine redundmnzfreie Zuordnung :
von Berechtigungsobjekten ; AkGr, I
Profil: : o Akt 3
— AktGr, 4
e e
w
Merkamal:
= Strukiur

- Machvollzug
= Tatighke itsorientierung

Ein entscheidender Nachteil ist hiermit verbunden, der hier nochmals herausgestellt werden muss. Der
Ansatz der aufgaben-/funktionsbezogenen Gruppierung ist nur dort denkbar, wo die Anzahl genau
abgegrenzter Aufgaben Uberschaubar und feststellbar ist, woraus sich wiederum klare Berechtigungs-
eingrenzungen ableiten lassen, d.h. wo die Abbildung der Aufgaben/Téatigkeiten in SAP-Funk-
tionen/Berechtigungsobjekte und den entsprechenden Steuerungsfeldereingrenzungen nebst Trans
aktionscodes unkompliziert erfolgen kann. Vor alem aber muss diese Abgrenzung von jemandem
durchgefuhrt werden.

Die Aufgabe der genauen Tétigkeitsanalyse der Stellen liegt zwar grundsétzlich im Interesse aller
Fachbereiche, wird jedoch im Vorfeld der Berechtigungskonzeption kaum ausreichend durchgefihrt.
Eine genaue Aufgabenbeschreibung der Fachbereichsmitarbeiter und hieran gespiegelt die Abbildung
der Aufgaben in SAP-Funktionalitét ist ein schwieriger und langwieriger Prozess. Diesem entziehen
sich die Fachbereiche mangels Kapazitdt und Fachkompetenz sehr haufig. Eine Standardisierung
erfolgt somit meist Uber den Berater oder den IT-Dienstleister selbst - beide mit zu wenig Sachkom-
petenz in den Prozessen ausgestattet, um die Konsequenzen einer Definition fir die Mitarbeiter in den
Fachbereichen abzuschétzen — , quick&dirty“-Losungen wird wieder Vorschub geleistet, die Anzahl
der Profile wird nicht geringer. Der theoretische Ansatz ist m.E. positiv zu sehen, Erfahrungen
haben jedoch gezeigt, dass er langfristig nicht durchzuhalten ist — zumindest nicht in groferen
Unternehmen. Die Beurteilungskriterien werden bei hohem Gefahrenpotential nur bedingt erfullt.

Stellenbezogene Gruppierung auf Profilebene

Eine Alternative hietet die stellenbezogene Gruppierung auf Profilebene. Dieser Ansatz stellt

das Profil — wie dies in vielen Unternehmen der Fall ist — in den Vordergrund als hdchstes
Ordnungskriterium. Die Aktivitatsgruppe wird nur als Beschreibungselement genutzt.
Das Entscheidende an diesem Ansatz ist, auf Profilebene eine komplette Stelle mit allen Aufgaben/
Tétigkeiten/Funktionen abzubilden und so fir eine Standardisierung zu sorgen. Definiert wird ein
zentrales Stellenprofil, welches unterstiitzt wird durch wenige Zusatzprofile, die lediglich customi-
zing-abhangige Zusatze beinhalten. So werden beispiel sweise zusétzliche buchungskreis- und kosten-
rechnungskrei sabhangige Komponenten Uber Zusatzprofile bereitgestellt.

Beispidl , zentraler Einkaufssachbearbeiter”:

Profildefinition:

Im Profil finden sich modulUbergreifend und redundanzfrei ca. 150 Berechtigungsobjekte nebst
Steuerungsfeldeingrenzung wieder, die alle Zugriffsdefinitionen dieser Stelle abbilden. In Zusatz-



profilen werden z.B. buchungskreisabhéngige Berechtigungsobjekte in die Gesamtberechtigung

integriert.

F BKPF_BED |ACTVT |03 BRGRU [*

F BKPF_BEK |ACTVT |03 BRGRU |*

F BKPF_ BES |ACTVT |03 BRGRU |*

F BKPF_BLA |ACTVT 03,08 BRGRU |*

F BKPF_BUK |ACTVT 03,08 BUKRS |0100

F BKPF BUP |BRGRU |*

F BKPF_GSB |ACTVT |03 GSBER |*

F BKPF_KOA |ACTVT |03 KOART |[*

F LFA1 AEN VGRUP |*

F LFA1 APP ACTVT 01,02,03,05,06,08 APPKZ | M

F SKA1 BES |ACTVT |03 BRGRU |*

F SKA1 BUK |ACTVT |03 BUKRS |0100

F _SKA1l KTP ACTVT 03,08 KTOPL |*

M_BEST BSA |ACTVT |01,02,03,04,06,08,09,76 |BSART |AAA-GAZ, GCA-ZZZ
M BEST EKG |ACTVT |01,02,03,04,06,08,09,76 |EKGRP |<Einkaufsgruppe>

M BEST EKO |ACTVT |01,02,03,04,06,08,09,76 | EKORG |<Einkaufsorganisation>
M BEST WRK |ACTVT |01,02,03,04,06,08,09,76 | WERKS |<Werkseingrenzung>
M_RAHM BSA |ACTVT |01,02,03,04,06,08,09 BSART |*

M RAHM EKG |ACTVT |01,02,03,04,06,08,09 EKGRP | <Einkaufsgruppe>

M RAHM EKO |ACTVT |01,02,03,04,06,08,09 EKORG | <Einkaufsorganisation>
M _RAHM WRK |ACTVT |01,02,03,04,06,08 WERKS | <Werkseingrenzung>

Tab. 5: Auszug aus dem zentralen Eink&uferprofil fur BUKRS 0100

Bel diesem Ansatz Uberwiegen die Vortelle sowohl fir den Fachbereich as auch fir die

Administration und die Revision.

Vorteile

Nachteile

Vollstandig nutzbare Rollendefinitionen, Abgren-
zung von anderen Rollen, l&ésst gewisses Mal3 an
Flexibilitéat zu, unterbindet aber Profilwildwuchs

Administration ist modulUbergreifend, d.h. die
Administratoren missen  modulUbergreifende
K enntnisse besitzen bzw. eng zusammenarbeiten

Bei Anderungen/Zusitzen in der Berechtigung
wird das zentrale Rollenprofil angepasst und kein
Zusatzprofil definiert

Es bestehen wieder in ewa so Vvide
Aktivitétsgruppen wie Profile, aber siehe Vorteile
|etzter Punkt !

Redundanz in den Profil- und Berechtigungs-
objektzuweisungen nur dort, wo systembedingt
notwendig (z.B. K_CCA, K VRGNG)

Sammelprofilen kommt eine eher untergeordnete
Funktion zu

Berechtigungsobjekt definiert zentral im Haupt-
profil der Rolle eéinmalig den hochsten notwen-
digen Berechtigungswert

Ubersicht im Profil ist leicht eingeschrankt

Zusatzprofile nur fir steuerungsfeldabhéngige
Komponenten (BUKRS, KOKRS, EKGRP €ic.)

Optimiertes Beantragungswesen, Fachbereich
muss nur die wenigen Profile seiner Rollen und
ihre Beschreibung (AktGr.) kennen

Optimierte Administration durch geringe Anzahl
an zu verwaltenden Objekten

Bel Rollenerweiterungen schnelles und unkompli-
zZiertes Handling

Erheblich geringere Anzahl von Profilen; in
einem ublichen grofReren Unternehmen dirften
nur etwa 300-500 Hauptpr ofile entstehen

Tab. 6: Vor- und Nachteile der stellenbezogenen Gruppierung auf Profilebene




Es wére winschenswert, wenn Fachbereiche ihre Funktionen/Stellen sowohl prozess- also auch
tatigkeitsorientiert analysieren wirden, um hieraus Tétigkeiten und bindelnde Rollen abzuleiten, die
dann in SAP-Funktionalitét adaptiert werden. Entscheidend ist jedoch, dass Fachbereiche bestrebt
sein missen, Standardisierungen der Funktionsabdeckung/Aufgabenwahrnehmung zuzulassen
und der Individualiserung der Berechtigungen entgegenzuwirken. Dies schliefdt insbesondere
auch Zugriffe im Modul CO ein. Notwendig ist also die Vermeidung der Vergabe von Rechten as
Statussymbol fir bestimmte Mitarbeiter und stattdessen die Rechtezuweisung nach Notwendigkeit in
den Hauptprofilen fir Mitarbeitergruppen mit identischen Tétigkeiten.

Darstellung des Berechtigungskonzeptansatzes.

Stellenberogene Gruppierung
auf Profilebene

Akttt s oruppe:

- redundanzfreie Zuordnung Pro Profil cine AkiGr,
von Berechtigungsobjckien Eww
= gin Profil pro Mitarbeitererappe *(M& ' N
mit identischen Thtigheiten —
Mer I:
= Struktur

= Machvollzug

- zenilraler Ansate

= Standardisierung
der Abbildung von
Stellen Funktionen

Schlussbetrachtung

Gerade der Ansatz der stellenbezogenen Gruppierung auf Profilebene, der m.E. zu favorisieren ist,
kann als das geeignete Beispiel fur die Abbildung in groReren Unternehmen gesehen werden, wo
Mitarbeiter keine weitgefécherten, sondern eingegrenzte und genau beschriebene Tétigkeitsabbil-
dungen zugewiesen bekommen. Der Wildwuchs an Profilen kann hieriiber eingedammt werden.

Unter www.wildensee.de/veroeff.ntm kann eine funktionstlichtige Muster-Rollendefinition eines
Einkaufssachbearbeiters heruntergeladen werden, die — customizing-abhéngige Einstellungen voraus-
gesetzt bzw. angepasst — lauffahig vorliegt.

Ausgesuchte Literatur:

Christoph Wildensee  Ausgesuchte Berechtigungsobjekte des SAP R/3 - Systems al's Priifungsansatz
fur die IV-Revision - Eine Ubersicht - Teil 1 bis 3 fur Basis, FI & CO
ReVision 111/2001 bis 1/2002, Ottokar-Schreiber-Verlag, Hamburg
http://www.osv-hamburg.de

Thomas Tiede SAP R/3 Ordnungsméiligkeit und Priifung des SAP-Systems (OPSAP) 2000
Ottokar-Schreiber-Verlag, Hamburg
http://www.ibs-hamburg.com

* Unter Release 4.6 (EnjoySAP/Easy Access) hat die SAP AG vordefinierte Rollen implementiert, die unter mySAP.com weitergepflegt
wurden. So stehen vorgefertigte Rollen zur Verfigung (Templates = Vorlagen/Schablonen), die angepasst und genutzt werden kénnen. Unter
mySAP.com werden Templates auch zur Steuerung benutzerspezifischer Anpassungen genutzt (rollenbasierte Personalisierung).



