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Liebe Leserinnen und Leser,

seit KonTraG und Corporate Governance sind
"Risikomanagement” und "Aufbau von Friherken-
nungssystemen"” in aller Munde. Meter an mehr oder
(mehr) weniger praxisgerechter Literatur sind
zwischenzeitlich entstanden, das IDW hat seine Prii-
fungsstandards dahingehend aktualisiert und erwei-
tert. Die Interne Revision arbeitet seit jeher risiko-
orientiert; was anderes ist es denn, Risiken bzgl. der
Ordnungsméldigkeit von Prifobjekten, d.h. Verstolze
gegen Gesetze, Regelwerke, Dokumentationspflich-
ten u.am. aufzudecken bzw. ihnen vorzubeugen oder
Risiken bzgl. der Sicherheit von Priifobjekten, insbe-
sondere durch die I T-Revision im I T-Umfeld hinsicht-
lich Datenverlusten und unerlaubter Dateneinsicht-
nahmen, aufzudecken bzw. ihnen vorzubeugen oder
Risiken wertméafdiger Art wie ineffiziente Arbeitswei-
se oder deliktische Handlungen infolge Betrug, Dieb-
stahl und Korruption aufzudecken bzw. ihnen vorzu-
beugen? Fur die Revision eigentlich alles nichts Neu-
es; aber fur Vorsténde (!) und Aufsichtsréte (1) musste
Risikomanagement aus bekannten Griinden neu the-
matisiert werden.

Wegen der Aktualitét - und die Innenrevision agiert
nun einmal im Auftrag des Vorstandes - hat sich Re-
Vision in vorliegender Ausgabe dieses Themas wie-
der angenommen: in grundsétzlicher Betrachtung im
Leitbeitrag "Prifung des Risikomanagements durch
die Interne Revision", in dem Sie auch eine Ubersicht
nebst WWW-Adressen der mal3geblichen Gesetze,
Regelwerke und Prifungsstandards zu diesem Thema
zur eigenen Vertiefung finden, und in spezieller Be-
trachtung der Risiken und ihrer vorbeugenden Begeg-
nung in SAP R/3®-Systemen.

Aber passen Sie auf; wahren Sie in der Implementie-
rung Ihrer Uberwachungssysteme Verhétnisméaiig-
keit. Denn Ubertriebenheit macht Ihr Risikomanage-
ment-System (RMS) ineffizient und ineffektiv; Uber-
triebenheit wird lhr Ziel, Ihren Betrieb sicher, inno-
vativ, schlank und flexibel zu gestalten und fir alle
Mitarbeiter Motivation zu bewirken, konterkarieren,

wird Ihren Betrieb "abwirgen". Denn Heerscharen
selbsternannter RM S-Spezialisten werden sich auf
Sie stirzen (woher haben die eigentlich ihre Erfah-
rungen?), werden lhnen zu horrenden Beratungskos-
ten ein umfassendes RM S Uberstiilpen wollen, einen
Betrieb im Betrieb erzeugend. Sie als Interne Revi-
sion haben die meiste Risikoerfahrung in Threm Be-
trieb, initiieren und beraten Sie lhr RM S-Controlling!

Viele neue Erkenntnisse und vor alem praktische
Hinweise fur Ihre Arbeit im Studium von ReVision
winscht Thnen wie immer

é’h‘@w rnl/u-v

Ottokar R. Schreiber
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Prifung des Risikomanagements durch die Interne Revision

Prifung des Risskomanagements durch

die Interne Revision

Von Thomas Mohnike

Revisiondeiter bei der Sadtwerke Hannover AG
und Rolf-Dieter Epkenhaus

Personalrevisor bei der Sadtwerke Hannover AG

Einleitung

Der Gesetzgeber hat auf die Schwéchen im System
der Unternehmenskontrolle reagiert und sah sich
gezwungen, die vorhandenen Uberwachungs- und
Kontrollstrukturen per Gesetz einer Neuordnung zu
unterziehen. Daher wurde das Gesetz zur Kontrolle
und Transparenz im Unternehmensbereich (Kon-
TraG) formuliert, dasam 01. Mai 1998 in Kraft getre-
ten ist. Hiermit wurde auch die Einrichtung eines
Risikofriherkennungssystems als Organisations-
pflicht des Vorstandes fixiert (§ 91 Absatz 2 Aktien-
gesetz).

Das KonTraG sieht vor, dass "der Vorstand geeignete
MaRnahmen zu treffen, insbesondere ein Uberwa-
chungssystem einzurichten hat, damit der Fortbe-
stand der Gesellschaft gefahrdende Entwickiungen
fruh erkannt werden."

Danach sind die Unternehmen nunmehr ausdricklich
verpflichtet, fur ein aktives Risikomanagement und
€ine angemessene Interne Revision zu sorgen.
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Veranderte Rolle der Internen Revision
im Unternehmen

Bis zum Jahr 2000 war die Uberpriifung des Risiko-
managementsystems durch die Interne Revision oder
andere unabhangige Uberwachungsinstanzen in der
Regel noch nicht erfolgt, haufig noch nicht einmal

geplant.

Zwischenzeitlich mussten sich aber durch zunehmen-
de Geschwindigkeit, Kostendruck und neue Risiken
nicht nur die Unternehmen verédndern, sondern insbe-
sondere auch die Interne Revision. Kinftig wird sie
sich nicht mehr als "Unternehmenspolizei” vergan-
genheitsorientiert und isoliert von Unternehmens-
zielen darstellen konnen, sondern zur Uberwachung
der Geschéftsrisiken beitragen, Prozesse optimieren
und kundenorientiert denken und arbeiten.

Die Interne Revision pruft im Auftrag der Unterneh-
mengleitung ganz allgemein die Ordnungsmaldigkeit,
Rechtmaligkeit, Zweckmaligkeit und Wirtschaft-
lichkeit der Ubrigen Organisationseinheiten sowie die
Abwicklung der Prozesse im Unternehmen.
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Prufung des Risikomanagements durch die Interne Revision

Gesetzliche Grundlagen des
Risikomanagements

Nach 8 91 AktG ist der Vorstand zur Einrichtung
eines Risikomanagement- und -Uberwachungssys-
tems verpflichtet. Nach § 317 HGB ist bei einer Akti-
engesellschaft, die Aktien mit amtlicher Notierung
herausgegeben hat, auflerdem im Rahmen der
Abschlussprifung zu beurteilen, ob der Vorstand die
ihm nach § 91 Abs. 2 des AktG obliegenden Mal3nah-
men in einer geeigneten Form getroffen hat und das
danach einzurichtende Uberwachungssystem seine
Aufgaben erfillen kann.

Gesetzliche Grundlagen des Risikomanagements

Anlorderungen gemall IDVW PS5 340°

beeinflussen kdnnten. Schwerpunkt der Berichterstat-
tung sollten somit die mit den spezifischen Gegeben-
heiten des Konzerns und seiner Geschaftstétigkeit
verbundenen Risiken bilden.

Auch fur nicht unter die Gesetzgebung fallende
Unternehmen ergibt sich dennoch die Notwendigkeit,
sich intensiv mit dem Thema auseinander zu setzen
und ein funktionierendes Risikomanagementsystem
auszugestalten - zum einen durch die Ausstrahlungs-
wirkung der gesetzlichen Entwicklungen auf den
Pflichtenrahmen der Geschéftsfuhrer und ggf. Auf-
sichtsrdte anderer Gesellschaftsformen (Sorgfalts-
pflicht, Moglichkeit der Ex-
kulpation), zum anderebvor al-
lem aber aus originar betriebs-

Priifung des Risikomanagementsytems

wirtschaftlichen Grinden (z.B.
als integrierter Bestandteil der
Unternehmensfihrung und as

Risikoidentifikation und Risikoanalyse I

Kriterium fir das Rating).

Festlegung der Risikofelder I

Risikken aus
Unter nehmenssicht

Ristkokommunikation

I Jede unternehmerische Ent-

scheidung ist mit Risiken ver-

Zuordnung von Verantwortlichkelt I

bunden, da die Auswirkungen
dieser Entscheidungen i.d.R.

Einrichtung eines Uberwachungssystems I

nicht vorhergesagt werden
kénnen. Risiken werden je-

BARAL,

Risikoidentifikation und Risikoanalyse

doch in Kauf genommen, um
l Chancen wahrzunehmen und

IO PS 340: Profungsstandand (P5S) des Insituts der Wirtschaftsprifer (I0W fir die Pridfung des Grundsatz:
Aislemanagement-Systems Im Aahmen der Jahresabschlusspaifung )

Der Deutsche Rechnungslegungsstandard Nr. 5 regelt
die Grundsiize der Risikoberichterstattung fur ale
Mutterunternehmen, die gemal3 § 315 Abs. 1 2 Hs.
HGB Uber die Risiken der kiinftigen Entwicklung im
Konzernlagebericht zu berichten haben und empfiehlt
eine entsprechende Anwendung im Lagebericht ge-
mal § 289 Abs. 1 2 Hs. HGB. Der Standard ist auch
anzuwenden auf die Rechnungslegung des 8§ 292a
HGB. Zid der Risikoberichterstattung nach diesem
Standard ist es, den Adressaten des Konzernlagebe-
richts entscheidungsrelevante und verlassliche Infor-
mationen zur Verfligung zu stellen, die es ihnen er-
maoglichen, sich ein zutreffendes Bild Uber die Risiken
der kunftigen Entwicklung des Konzerns zu machen.

Berichtspflichtig sind ale Risiken, die die Entschei-
dungen der Adressaten des Konzernlageberichts

Erfolge zu erzielen - esgilt der
Keine Chance

ohne Risiko. Fur eine erfolgs-

und wertorientierte Unterneh-
mensfuhrung ist somit eine zielorientierte, bewusste
und systematische Auseinandersetzung mit Risiken
und Chancen erforderlich. Daher ist es notwendig,
dass in jedem Unternehmen organisatorische Rege-
lungen zur Erkennung wesentlicher Risiken existie-
ren.

Fir einen sinnvollen und effektiven Umgang mit
Risiken ist es unumganglich, zunéchst die Risikolage
des Unternehmens einzuschétzen und zeitnah abbil-
den zu kénnen. Unternehmen - unabhéngig von ihrer
Branche und Grofe - sind im Rahmen ihrer Ge-
schéftstétigkeit einer unbegrenzten Zahl von Risiken
ausgesetzt.

Bei der Beurteilung der (Gesamt-) Risikolage eines
Unternehmens ist zu beachten, dass das aggregierte

6
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Prifung des Risikomanagements durch die Interne Revision

Unternehmensrisiko aufgrund méglicher kompensa-
torischer bzw. kumulativer Effekte der Einzelrisiken
untereinander nicht unbedingt der Summe der Einzel-
risiken entspricht.

Im Zusammenhang mit Risikomanagement denkt
man zunéchst an den Finanzbereich des Unterneh-
mens und die Risiken in Verbindung mit dem Einsatz
von derivativen Finanzinstrumenten. Vorhandene
Risikomanagementsysteme beschranken sich meist
nur auf diesen Bereich. Die folgende Abbildung zeigt
jedoch, wie viel umfangreicher und vielféltiger die
Risikolandschaft ist, die es bei der Einrichtung eines
Risikomanagementsystems zu berlicksichtigen gilt.

Organisation des Rislkomanagementsystems

Das Risikomanagementsystem bzw. das Risikofrih-
erkennungssystem setzt sich aus folgenden
Elementen zusammen:

+ Internes Uberwachungssystem mit organisatori-
schen Sicherungsmal3nahmen, internen Kontrollen
und Interner Revision.

» Controlling (als Grundlage fir eine zielgerichtete
Steuerung des Unternehmens) mit den Subsyste-
men Planungssystem, Informationssystem, Kon-
trollsystem und Steuerungssystem einschliefdlich
Dokumentationssystem und Reportingsystem.

Risikolandschaft

v
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Die angefuhrten Risiken kénnen sich sehr kurzfristig
auswirken (z.B. Systemausfélle, die -kurzzeitig- zu
Handlungsunfahigkeit fihren), sie kénnen aber auch
das Ergebnis langsamer und schleichender Prozesse
sein (z.B. die versdumte Anpassung der eigenen
Produkte und Dienstleistungen an sich andernde
Kundenwtinsche).

Gerade die Risiken aus strategischen Entscheidungen
sind digjenigen, die hinsichtlich einer mdglichen
Bestandsgeféhrdung eine besondere Beachtung ver-
dienen.

0 Risikomanagementsystem im engeren Sinne mit
Risikostrategie, Risikomanagementprozess und
Risiko-Controlling.

Prozess des Risikomanagements

Der Riskomanagementprozess ist das Kernstiick des
Risikomanagements und stellt dessen Integration in die
Ablaufe des Unternehmens dar. Der Prozess ist nicht
alseinmalig zu verstehen. Es handelt sich vielmehr um
einen kontinuierlichen Kreidauf, der alle Aktivitaten
zum systematischen Umgang mit Risiken umfasst.

ReVision 11/2003



Prufung des Risikomanagements durch die Interne Revision
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Der Prozess beginnt mit der moglichst vollstandigen Er-
fassung aler relevanten Risken (Riskoidentifikation).
Nach der Ermittlung des erforderlichen Handlungs- und
Seuerungshbedarfs (Riskobeurteilung) folgt die aktive
Beeinflussung aller wesentlichen Risiken (Risiko-
steuerung). Im nachsten Schritt wird die DurchfUhrung
der Manahmen zur Risikosteuerung kontrolliert (Ri-
sikoliberwachung). Unternehmensgrundsdtze zum Ris-
komanagement sind als risikopolitische Grundséize zu
dokumentieren. Werden wéhrend des Riskomanage-
mentprozesses Veranderungen des Unternehmensumfel -
des bzw. Veranderungen der das Unternehmen betref-
fenden Risken festgestdllt, ist evtl. eine Anpassung der
Risikostrategie notwendig. Die Uberwachung des ges-
amten Risikomanagementprozesses erfolgt prozessun-
abhéangig, ggf. durch die interne Revision.

Interne Revision im Risikomanagement

Da die Gesetzesbegriindung Risikomanagement und
Interne Revision nebeneinander stellt, aber nicht die
Beziehung zueinander formuliert, kann weder aus
dem Gesetz noch aus der Gesetzesbegriindung unmit-
telbar abgeleitet werden, dass die Interne Revision
das Risikomanagement grundsétzlich prifen muss. Es
bleibt dem Vorstand im Rahmen seiner algemeinen
Verantwortung entsprechend § 76 AktG Uberlassen, in
welcher Weise er absichert, dass das Risikomanage-
ment seine Aufgabe erfullt.

Es ist davon auszugehen, dass zumindest in Grof3-
unternehmen die notwendige Uberwachung des Risi-
komanagementsystems ohne eine leistungsféhige Re-
vision nicht sichergestellt werden kann und der Inter-
nen Revision aufgrund ihrer allgemeinen Aufgaben-
stellung sowieihrer neutralen Position auch die unter-
nehmensinterne Uberwachung der Funktionsfahigkeit
der Risikomanagementsysteme zu Ubertragen ist.

Sollte aufgrund der Grofe u/o der Struktur eines
Unternehmens keine interne Revisionsfunktion vor-

handen sein, hat die Geschéftdeitung in geeigneter
Weise die Prifung des Risikomanagements sicherzu-
stellen.

Die Interne Revision kann wie bisher schon bei der
EinfUhrung neuer Systeme bereits bei der Konzeption
und Einflhrung des Risikomanagementsystems bera-
tend tétig sein. Die laufende Verantwortung flr das
Risikomanagement kann aber wegen des bestehenden
I nteressenkonfliktes nicht der Internen Revision Uber-
tragen werden.

it

Die Interne Revision bewertet das Risikomanage-
ment, unterstiitzt das Unternehmen bel der Identifi-
zierung und Bewertung wesentlicher Risikopotentiale
und leistet Beitrége zur Verbesserung der Risiko- und
Kontrollsysteme. Uberwachung, Qualitét und Effi-
zienz des Risikomanagements gehdren in diesem Zu-
sammenhang untrennbar zusammen. Dabei ist jedoch
Zu beachten, dass ihre Méglichkeiten von Art und
Umfang ihres Auftrags durch die Geschéftdeitung
bzw. den Aufsichtsrat begrenzt sind. Bestimmte
Uberwachungsaufgaben im strategischen Bereich
konnen letztlich nur durch den Aufsichtsrat wahrge-
nommen werden, wahrend im operativen Bereich ins-
besondere die Unternehmensleitung gefordert ist.

Ausgangspunkt der Prifung des Risikomanagement-
systems ist die Risikomanagementstrategie. Hierbel
ist inshesondere sicherzustellen, dass das Riskoma-
nagement von der Unternehmendeitung als Teil der

8
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Prifung des Risikomanagements durch die Interne Revision

Corporate Governance gesehen wird und ein entspre-
chender Beschluss der Unternehmend eitung hinsicht-
lich der Einrichtung und des laufenden Erhaltes des
Risikomanagementsystems existiert. Die Revision
hat festzustellen, ob

e ein fundiertes, von der Unternehmensleitung
getragenes und dokumentiertes Risikomanage-
mentsystem existiert.

e der Risikomanagementprozess umfassend und
kontinuierlich durchgefuhrt wird und die Ergeb-
nisse in geeigneter Weise dokumentiert und kom-
muniziert werden.

» die festgelegten Mal3nahmen tatsichlich umge-
setzt wurden.

Daruber hinaus ist die Risikoidentifikation, die Risi-
kobewertung und die Zweckméldigkeit der Mal3nah-
men inhaltlich zu beurteilen. Intensitét und Haufig-
keit der Prifungen sind u.a. in Abhéngigkeit von der
Komplexitét der Wertschdpfung, Unternehmensgréfize
und Dynamik der Unternehmensentwicklung festzu-

legen.

Prifung der Konzeption und Organisation
des Rislkomanagements

Die Interne Revision hat zu priifen, ob eine klare
Konzeptbeschreibung und eindeutige Regelungen
hinsichtlich Zustandigkeiten und Dokumentation fir
ale Unternehmensbereiche vorliegen. Im Einzelnen
sind folgende Punkte zu untersuchen:

e Exidtiert ein Risikomanager (u/o0 eine andere
Stelle oder Funktion im  Unternehmen), der (die)
fur die Koordination und Unterstiitzung hinsicht-
lich des Risikomanagements verantwortlich ist ?

* Gibt es eine Organisations-Richtlinie, ein Hand-
buch oder Arbeitsanweisungen, in denen die orga-
nisatorischen Regelungen und Malinahmen des
Risikomanagementsystems einschliefdlich der
Implementierung und der Durchfihrung geregelt
sind ?

e Ist im Unternehmen geregelt, dass die Verantwor-
tung fur ein funktionierendes Risikomanagement-
system bei den Geschéfts- / Organisationseinhei-
ten liegt ?

¢ Wurden adéguate Schwellenwerte hinsichtlich der
Risikozuordnung zu verantwortlichen Bereichen
definiert ?

* Wird die Risikolage des Unternehmens im Rah-
men einer vorgegebenen Systematik regelméaidig
mindestens jahrlich auf Aktualitét gepruft ?

» |gt dchergestellt, dass bei plétzlichen unvorhergese-
henen Veranderungen in der Riskolandschaft des
Unternehmens eine Aktudisierung der Risiken hin-
sichtlich Organisation, Verantwortlichkeit und Doku-
mentation in angemessenen Zetabstdnden erfolgt ?

*  Werden Risiken mit gleicher Ursache kumuliert ?

Die Risikoidentifikation stellt den ersten Schritt
eines Risikomanagementprozesses dar. Dieser Phase
obliegt die vom KonTraG geforderte systematische
Identifikation aller auf das Unternehmen einwirken-
den Risiken - insbesondere der bestandsgefahrden-
den Risiken. Dabei sind neben den Kerngeschéfts-
prozessen (z.B. Forschung und Entwicklung, Ein-
kauf, Produktion, Marketing und Vertrieb, Kunden-
dienst) auch die Unterstiitzungsprozesse (z.B. Finan-
zen, Personal, Informationstechnologie, Logistik)
einzubeziehen.

Risikoidentifikation

Bsp. Risikoinventar

Risiko Risikofeld
.. Marktposition und
Neue Wettbewerber Marktrisiken Wettbewerbs
Abhangigkeit von . -
XYZ AG Wertschopfungskette  Akquisition
Haftpilichtschaden oo yvjiche Risken Produkthaftung
bei Kunde Z
Angebote,
Kakulationsfehler Wertschopfungskette  Kalkulation und
Preissetzung
Absatzpreis- . Absatzmengen und
schwankung HERITELER Absatzpreise
Anstieg der . L Personalwirtschaft
Tarifléhne 2rZElRIRERED und Personaauswahl
Ausfall der . - Business Continuity
ABC-Anlage Spezielle Risiken Plan
Wachstumsbedingter . L Finanz- und
EK-Mangel BT ERE R Kostenstruktur
Ubernahme der ) - Beteiligungen,
Muster AG AL e TR Unternehmenskéaufe
Kernkompetenzen
E?rlnmsznz Strategische Risiken und kritische
P Erfolgsfaktoren
Motivationspro- Risken aus Corporate  Betriebsklima und
bleme im Vertrieb Governance Motivation
Storfal im Werk C Spezielle Risiken Arbeitssicherheit

Die Identifikation von Risiken wird im Idealfall von
den Prozessverantwortlichen im Unternehmen durch-
gefuihrt. Diese sind in die operativen Geschaftspro-
zesse eingebunden und sollten in der Lage sein, ent-
sprechende Fruhwarnindikatoren zu definieren und
danach auch korrekt zu deuten.

Als Ergebnis der Risikoidentifikation werden die
identifizierten Risiken bzw. Risikobereiche in eéinem

ReVision 11/2003
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Prufung des Risikomanagements durch die Interne Revision

Risikokatalog dokumentiert, der als Grundlage fir die
anschlieffende Risikoanalyse dient. Bei der Doku-
mentation sollten die Unternehmensstrukturen und -
prozesse berticksichtigt und die Risiken soweit wie
moglich zu einem Risikoprofil zusammengefasst
werden.

Bei der Prifung der Risikoidentifikation ist im We-
sentlichen auf die verwendete Methodik, die Vollstan-
digkeit, die zeitnahe Erfassung und die regelméaliige
Aktualisierung zu achten.

Risikoanalyse

Zur Ableitung von angemessenen Steuerungsmal’-
nahmen missen die identifizierten Risiken weiter
untersucht und bewertet werden. Ziel der Risikoana-
lyse ist die qualitative Beurteilung bzw. quantitative
Messung der Risiken, um das Risikoportfolio des
Unternehmens abzubilden. Dabel sollten die Wir-
kungszusammenhange einzelner Risiken berticksich-
tigt werden. Fir die Risikoanalyse empfiehlt es sich,
zunéchst eine grobe Beurteilung des origindren
Risikos, d.h. der Risikosituation vor Kontrollen und
Risikomanagement, durchzuftihren.

Die Ergebnisse dieser ersten Analyse kénnen ergan-
zend in den Risikokatalog aufgenommen werden.
Dieser sollte as Ergebnis der Risikoidentifikation
bereits die erkannten Risiken einschliefdlich einer kur-
zen Beschreibung enthalten. Erganzt wird er nun um
weitergehende Erléuterungen zur Risikoursache, die
Haufigkeit des Auftretens (Eintrittswahrscheinlich-
keit) sowie eine Bewertung der Schadenhohe.

Risikoportfolio

Schliefdlich werden Risikoverantwortliche festgelegt
sowie notwendige MalRnahmen u/o Empfehlungen
festgehalten.

Als Grundlage fur die Risikosteuerung sind die Er-
gebnisse der Risikoanalyse kontinuierlich zu erfas-
sen und durch eine angemessene Berichterstattung
den Entscheidungstragern zeitnah zur Verfligung zu
stellen. Dabei sollte im Zweifel der Grundsatz
Aktualitét vor Genauigkeit gelten. Soweit wie mog-
lich sollten die Risiken quantifiziert werden. Dies
kann beispielsweise in Form von Risikomal3zahlen,
z.B. dem "Value-at-Risk", d.h. dem mit mathema
tisch-statistischen Verfahren bewerteten Verlust-
potential aus einem Geschaft oder einer Aktivitét,
erfolgen.

Wahrend sich die finanziellen Risiken eines Unter-
nehmens weitgehend exakt quantifizieren lassen, gilt
dies kaum fur die Gesamtheit der Risiken, denen das
Unternehmen ausgesetzt ist. Insbesondere die
Quantifizierung von Risiken, die sich aus den strate-
gischen Entscheidungen der Unternehmensleitung
ergeben, ist nur begrenzt méglich. In der Regel ist sie
im hohen Mal3e von der subjektiven Einschétzung der
Entscheidungstrager abhangig.

Die Interne Revision hat im Zusammenhang mit der
Risikoanalyse und -bewertung insbesondere zu prii-
fen, welche Methoden zur Quantifizierung und
Klassifizierung der Risiken angewandt werden, wie
die Bestandsgeféahrdung bestimmt wird und ob
Abhéangigkeiten und kumulative Effekte festgestellt
werden.

Risikosteuerung

Eiritifissarrss ainlichken

Gegengtand der Risikosteuerung
ist die aktive Beeinflussung der
im Rahmen von Risikoidentifika
tion und Riskoanalyse ermittel-
ten Risikopositionen. Sie mussin
Einklang mit den Unternehmens-
zielen und den daraus ab-
geleiteten Ziden des Riskoma
nagements stehen. Steuerungs-
mal3nahmen zielen dabei auf eine
gezielte Verringerung der Ein-
trittswahrscheinlichkeit  (z.B.
durch Kontrollen oder andere Pré&
ventivmal3nahmen) oder aber eine
Begrenzung der Auswirkungen
von Risiken (z.B. durch

10
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Versicherungen). Sie miissen dazu fuhren, dass fur das
Unternehmen nicht akzeptable Risiken vermieden und
nicht vermeidbare Risiken auf ein akzeptables Mal3 re-
duziert werden konnen. Hierzu sind die Einzdrisiken
gemal der fur ihre Risikokategorie festgelegten Risiko-
strategien zu steuern. Dies setzt alerdings voraus, dass
die Entscheidungstréger kontinuierlich Uber ihre Ri-
sikosituation bzw. ihr Risikoportfolio unterrichtet sind.

Steverungsmalinahmen

der Prozessphasen, insbesondere der Identifikation
und Beurteilung. Die Koordination erfolgt, indem die
Schritte und Elemente des Risikomanagements in
zeitlicher und sachlicher Hinsicht aufeinander abge-
stimmt werden. Dadurch soll sichergestellt werden,
dass ein permanenter Uberwachungsprozess entsteht,
d.h. erkannte Risiken standig Uberwacht und neu auf-
tretende Risiken sofort aufgenommen werden. Aul3er-
dem Uberwacht das Risikocontrol-
ling die Einhaltung der Grenzwerte

Litsanaslaan

und Limits und analysiert Risiko-
kennzahlen auf der Basis eines
Soll-/Ist-Vergleichs. Es versorgt
dann das Management mit Infor-
mationen Uber die gewonnenen
Ergebnisse. Organisatorisch ist das
Risikocontrolling beim Controlling

2
E Solbs! tragen

= als zentrale und koordinierende
E | Funktion fir Planung, Steuerung
und Kontrolle anzusiedeln. Solch

eine prozessunabhangige Con-

trollingabteilung exigtiert i.d.R. im
inventur 33 St | Unternehmen bereits.

Die Uberwachung des Risikoma-

Wesentliche Fragestellungen bei der Prifung der
Risikosteuerung sind:

* Welche Frahwarnindikatoren mit welchen quanti-
tativen und qualitativen Limits / Schwellenwerte
gibt es?

¢ Welche Malinahmen existieren und sind Mal3nah-
menverantwortliche benannt ?

*  Werden die Mal3hahmen umgesetzt, kommuniziert
und sind sie wirksam ?

Risikouberwachung

In der letzten Phase des Prozesses soll sichergestellt
werden, dass durch die Risikotiberwachung die Risi-
kolage des Unternehmens jederzeit der angestrebten
Risikosituation entspricht. Alle Risikopotentiale und
die Wirksamkeit der Mal3nahmendurchfihrung wer-
den kontinuierlich tberwacht. Es soll so festgestellt
werden, ob die Mal3nahmen zur Risikobewaltigung
optimal eingesetzt wurden. Aufgrund der Verander-
ung einzelner Risikopositionen ist zu Uberprifen, ob
die jeweilige risikobewdltigende Malihahme ange-
passt werden muss.

Die Aufgabe des Risikocontrollings im Rahmen der
Uberwachung besteht in der optimalen Koordination

nagementsystems bezieht sich
dagegen auf die Beurteilung der Effektivitét der ges-
amten Organisation sowie auf die Angemessenheit
der Berichterstattung. Diese Uberwachung soll die

..., Die Uberwachung des Risiko-
managementsystems bezieht sich
dagegen auf die Beurteillung der
Effektivitat der gesamten Organi-
sation sowie auf die Angemessen-
heit der Berichterstattung.” ...

Funktionsfahigkeit des Systems aufrechterhalten. Sie
kann durch prozessunabhangige Organe (Interne
Revision, Abschlussprifer) wahrgenommen werden.

Risikoorientierte Prifungsplanung

Der Gesamtprufungsplan enthélt alle Betriebs- und
Geschéftsablaufe, welche Prufungsfelder im Sinne
der Revision darstellen konnen. Dieser Plan wird
auch als Prifungslandkarte bezeichnet. Jedoch kon-
nen aufgrund der steigenden Komplexitat der

ReVision 11/2003
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Prozesse nicht mehr alle Felder geprift werden - es
muss eine Auswahl getroffen werden. Von daher
fuhrt die Interne Revision eine Risikoanalyse aller
Priffelder durch, um das Prufungsprogramm fir die
néchste Periode zu erstellen. Dazu werden die
potentiellen Bereiche anhand von Risikokriterien
beurteilt. Solche Kriterien konnen beispielsweise
lauten:

..., Die von allen Revisionsmitar-
beitern gemeinsam erarbeiteten
Prifungskriterien werden mit
einer Gewichtung und mit einer
Punktbewertung versehen.” ...

e Zeitabstand zur letzten Prifung

« Ergebnis der letzten Prifung

» QOrganisationsanderungen

» Personaveranderungen

* Relevanz fir die Bilanz und Gewinn- und Verlust-
rechnung

Weitere Faktoren konnen die Ergebnisse aus dem
Risikomanagement sein:

* |dentifizierte Risiken
» Entwicklung in der Zukunft
« Eintrittswahrscheinlichkeit und Schadenshohe.

Die von allen Revisionsmitarbeitern gemeinsam erar-
beiteten Prifungskriterien werden mit einer Gewich-
tung und mit einer Punktbewertung versehen.

Aus dem risikoorientierten Gesamtprifprogramm
wird das Jahrespriifprogramm abgeleitet und mit den
zur Verfigung stehenden Kapazitdten unter Beriick-
sichtigung der Qualifikationen abgeglichen. Naturlich
sind jahrlich fixierte Prifungen (z.B. Finanz- und
Energiehandel) in den Jahrespriifplan aufzunehmen.
Dieser Jahrespriifplan wird durch den Vorstand geneh-
migt. Daraus abgeleitet werden die individuellen
Prufungspléne der jeweiligen Revisoren. Die Bericht-
erstattung der Internen Revision erfolgt durch Einzel-,
Quartals- und Jahresberichte an den Vorstand.

Schlussbetrachtung

Neue Aufgaben und neue Herausforderungen gehen
mit dem Management der Risiken einher. Immer

dynamischer werdende Markte machen einen syste-
matischen Umgang mit den Risiken des Unterneh-
mens notwendig. Das aktive Identifizieren, Gestalten
und Steuern der Risiken ist ein wichtiges Mittel zur
Sicherstellung der Existenz und des zukunftigen Er-
folges. Das Risikomanagementsystem schafft die
Voraussetzungen, Risiken frihzeitig zu erkennen, zu
bewerten und zu steuern und kann zudem bei richti-
ger Ausgestaltung als nachhaltiges Chancenmanage-
ment verstanden werden. Im Kontext der Unterneh-

..., Neue Aufgaben und neue
Herausforderungen gehen mit
dem Management der Risiken

einher” ....

mensiiberwachung falt der Internen Revision eine
wichtige Rolle zu. Die Zielsetzungen des Riskoma
nagements und der Internen Revision stimmen weit-
gehend Uberein. Beide unterstiitzen die Unterneh-
mengeitung und -bereiche bei der Erreichung der
Ziele sowie die dezentralen Fuhrungsebenen bei der
eigenverantwortlichen Selbststeuerung. Weiterhin
sollen durch Risikomanagement und Interne Revision
Vermdgensverluste vermieden sowie die Vorschriften
des KonTraG erfillt werden.

Insgesamt ist festzuhalten, dass der Erfolg von Risi-
komanagementprojekten - namlich die Steigerung des
Unternehmenswertes durch die Verbesserung der Ri-
sikoposition des Unternehmens - durch eine Reihe
haufig beobachteter Fehlerquellen bedroht ist.

Fir sémtliche Phasen eines Risikomanagementpro-
jektes bestehen schwerwiegende methodische Gefah-
ren. Diese kdnnen dazu flhren, dass Risikomanage-
mentprojekte in der Praxis trotz massiven Einsatzes
an Zeit- und Mitarbeiterressourcen keinen befriedi-
genden Erfolg zeigen und oft die in sie gesetzten ho-
hen Erwartungen nicht erflllen. Grinde hierfir kén-
nen z. B. sein, dass der Bezug zur Unternehmensstra-
tegie und zu den Erfolgsfaktoren fehlt, dass Fachex-
perten bei der Risikoanalyse und einheitliche Risiko-
bewertungseinheiten fehlen, dass das Risikomanage-
mentsystem mangelhaft dokumentiert ist und dass
keine Trennung von Risikomanagement und Interner
Revision besteht.

Mit besonderem Dank an Herrn Christoph
Wildensee.
U
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Anforderungen an ein Risikomanagementsystem

Anforderungen an ein Riskomanagementsystem

Die Randbedingungen aus den relevanten Interessenslagen zur Umsetzung eines RMS in Form von Gesetzen,
Verlautbarungen und Empfehlungen, Prifungsstandards und Zertifizierungsmoglichkeiten sind im Folgenden
zusammengestellt mit Quellangaben (Internet-Adressen) zur vertiefenden Information. Von diesen kann man
nach Belieben weiter verzweigen:

Vorgaben des Gesetzgebers:

- KonTraG / AktG
Lehrstuhl fir Betriebswirtschafts ehre insbesondere Revisions- und Treuhandwesen
http://www.uni-regensburg.de/Fakul taeten/WiWi/scherrer/edu/opi/kontrag.html

- Corporate Governance
Deutscher Corporate Governance K odex
http://www.corporate-governance-code.de/

- TransPuG
http://217.160.60.235/BGBL/bghbl 1f/bghl 102s2681. pdf

- HGrG (Haushaltsgrundsétze-Gesetz)
http://www.Irh-mv.de/Informati onen/Gesetze/HGrG.htm

- Anforderungen der Bundesanstalt fur Finanzdienstleistungsaufsicht
http://www.bafin.de/

Anforderungen der Gesellschafter:
- Shareholder Vaue

Anforderungen an/durch Kreditinstitute:

- Basd Il
Corporate-Consulting.Network
http://www.basel -ii.info/

Umsetzung durch den Vor stand:

- Aufbau eines Uberwachungssystems nach KonTraG
Lehrstuhl fur Betriebswirtschaftslehre insbesondere Revisions- und Treuhandwesen
http://www.uni-regensburg.de/Fakul taeten/WiWi/scherrer/edu/opi/kontrag.html

- Zertifizierung nach 1SO 9001 ff (Qualitétsmanagement))

Ruhr-Universitét Bochum

http://www.iso.bifak.de/

Universitét Leipzig

http://ais.informatik.uni-leipzig.de/downl0ad/2002s v_sqgm/2002s_sgm_v_04.pdf
- Zertifizierung nach 1SO 17799 (1 T-Security)

Datensicherheit nach ISO/IEC 17799

http://www.tokon.net/sec/iso.htm

(Empfehlungen zum Aufbau eines Sicherheitssystems)

- Darstellung der Risken im Lagebericht (siehe IDW PS 350)
- IKS - Internes Kontrollsystem (siehe IDW PS 260)
- Die Prufung des Ris kofriiherkennungssystems nach § 317 Abs. 4 HGB (siehe IDW PS 340)
- Prufung des RMS durch die Interne Revision
IDW Institut der Wirtschaftsprufer in Deutschland e.V. / IDW-Verlag GmbH
http://www.idw-verlag.de

OSV/os
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Bemerkungen 2002 des Bundesrechnungshofes zur Haushalts- und Wirtschaftsfiihrung des Bundes

Bemer kungen 2002 des Bundesrechnungshofes zur
Haushalts- und Wirtschaftsfuhrung des Bundes

Zusammengestellt von Frank Haub
Geschéftsfiihrer HAUB + PARTNER GmbH

Die jahrlichen "Bemerkungen" des Bundesrechnungshofes - in der Offentlichkeit besser bekannt als Priifungs-
bericht des Bundesrechnungshofes - wurden im November 2002, in einem 293 Seiten umfassenden Bericht, der
Offentlichkeit zuganglich gemacht. Die jahrlichen Bemerkungen geben lediglich einen Ausschnitt der gesamten
Tatigkeit des Bundesrechnungshofes wieder. Seine Prifungstatigkeit schlagt sich in einer Vielzahl weiterer
Mitteilungen an die gepruften Sellen nieder. Dem ausfuhrlichen Berichtsteil ist eine Kurzfassung vorangestellt.
Im Folgenden werden daraus einige interessante Feststellungen teilweise unter Hinzuziehung des

Hauptberichtes dargestellt:
Feststellung Nr. 8:

Festsetzung und Erhebung eines deutschen C1-
Visums. Diese Feststellung betrifft das Bundesminis-
terium Auswartiges Amt. Nach der Umsetzung des
Schengener Abkommens kostete ein deutsches Visum
nur 40 DM, wéhrend die Ubrigen Schengen-Staaten
den vereinbarten Hochstsatz von umgerechnet 50 DM
verlangten. Die Einnahmeausfélle hieraus summieren
sich seit dem Jahre 1996 auf mindestens 66 Mio. DM.

Weitere Gebuhren fur verschiedene andere konsulari-
sche Amtshandlungen fihrten durch verspétete An-
passung ebenfalls zu Mindereinnahmen.

Insgesamt belauft sich der Einnahmeausfall aus ver-
schiedenen geschilderten Sachverhaten auf mind.
270 Mio. DM.

Feststellung Nr. 23:
Liguiditatsplanung und kur zfristige
Mittelaufnahme des Bundes

Diese Feststellung betrifft das Bundesministerium der
Finanzen. Der Bundesrechnungshof hat festgestellt,
dass insbesondere die Planungsdaten fur den tég-
lichen Kassenausgleich vom Bundesministerium auf-
wendig und nicht mehr zeitgeméal? erhoben werden.
Er hat ferner festgestellt, dass das Bundesministerium
bisher nur Tages- und Termingeld einsetzt, um den
téglichen Zahlungsmittelbedarf zu decken. Weitere
Geldmarktinstrumente, die eventuell kostengiinstiger
gewesen wéren, wurden nicht genutzt. Das Bundes-
ministerium hat ausgefihrt, dass nunmehr der Einsatz
neuer Instrumente am Geldmarkt geprift worden sei;
mit ersten Einsdtzen werde noch im Jahre 2002 zu

rechnen sein. Der Bundesrechnungshof hélt es fur
erforderlich, die neuen Instrumente kurzfristig einzu-
setzen, damit mogliche Zinskostenersparnisse ausge-
schopft werden.

Feststellung Nr. 24:
Pragung von Zahlungsverkehrs-,
Sammler- und Gedenkmuiinzen

Diese Feststellung betrifft ebenfalls das Bundes-
ministerium der Finanzen. Hohe Prégeauftrége bel
den 1-DM- bis 5-DM-Minzen fuhrten in den Folge-
jahren seit 1989 zu Uberhéhten Minzbestanden. Der
Bund hat damit die Pragemengen im Hinblick auf die
Wahrungsumstellung nicht bedarfsgerecht angepasst.
Es fehlte ein langfristiges Konzept, um Uberbestande
an Minzen abzubauen oder zu vermeiden und Min-
zen bis zum Euro-Umstellungstag nur noch im bend-
tigen Umfang zu prégen. Die nicht absetzbaren Men-
gen wurden pragefrisch vernichtet. Zudem mussten
Uberbestande an Muinzplattchen vernichtet werden.
Durch langfristige Planung und Anpassung der Prége-
mengen hétten insgesamt zweistellige Millionenbe-
trége eingespart werden kénnen.

Feststellung Nr. 28:
Laufzeitmessungen im Briefdienst

Diese Feststellung betrifft das Bundesministerium fur
Wirtschaft und Technologie. Die Regulierungsbehor-
de fur Telekommunikation und Post fihrt fir rd. 3,3
Mio. EUR im Jahr eigene Messungen durch, um ent-
scheiden zu kdnnen, ob die im Briefdienst einzuhal-
tenden Brieflaufzeiten erreicht werden. Diese Kosten
hétten weitgehend eingespart werden kdnnen, wenn
die Regulierungsbehtrde auf in einem zertifizierten
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Verfahren ermittelte Messergebnisse der Deutschen
Post AG zuriickgreift und nur bei Bedarf eigene
Laufzeitmessungen in Auftrag gibt.

Ausdem Einzel bericht des Rechnungshofes geht hervor,
dass die Regulierungsbehtrde L aufzeitprifungen durch-
fuhrt und jahrlich ca. 300.000 Testbriefe versendet.
Waéhrend die Deutsche Post AG ebenfals Laufzeitmes-
sungen durchfiihrt, welches vom TUV Rheinland zerti-
fiziert wird. Dabei versendet die Post rund 755.000 Test-
briefe und wertet diese Ergebnisse monatlich aus. Nach
Angcht des Bundesrechnungshofes it die Laufzeit-
messung nicht Aufgabe der Regulierungsbehtrde, son-
dern z.B. die Einhdtung der Vorschriften des Postge-
setzes und der Postuniversaldienstleistungsverordnung.

Feststellung Nr. 33:
Wirtschaftlichkeit der Rentenauszahlung
durch die Deutsche Post AG

Diese Feststellung betrifft das Bundesministerium fur
Arbeit und Sozialordnung. Nach geltender Rechtslage
sind die Tréger der gesetzlichen Rentenversicherung
verpflichtet, die Renten durch die Deutsche Post AG
auszuzahlen. Die gesetzliche Aufgabentbertragung
hat allein historische Grinde.

Sie geht zuriick auf das Jahr 1891 seit Grindung der
Rentenversicherung. Damals verfugte nur die Post
Uber das erforderliche flachendeckende Zahlstellen-
netz, um die seinerzeit allein Ubliche Barauszahlung
der Renten realisieren zu kdnnen. Die Anzahl der Bar-
auszahlungen betrégt heute jedoch weniger als 0,5%.
Weder die Umstellung auf den bargeldlosen Zahlungs-
verkehr noch die Privatisierung der Post und deren
Umwandlung in eine privatrechtliche Aktiengesell-
schaft waren bislang Anlass, das historisch begriindete
Rentenauszahlungsmonopol der Post aufzuheben.

Sowohl die Bundesknappschaft als auch die Bundes-
versicherungsanstalt fur Angestellte (BfA) erklarten
sich bereit und in der Lage, das gesamte Rentenzahl-
verfahren einschl. aller damit zusammenhangenden
Aufgaben zu Ubernehmen. Sie errechneten Kosten-
vorteile in Hohe von 23,5 Mio. EUR jahrlich, wenn
die Auszahlung der Renten in die Zustandigkeit der
Rentenversicherungen Uberfihrt wirde.

Feststellung Nr. 43:
Baumafinahmen an Bundesfer nstrafien

Diese Feststellung betrifft das Bundesministerium for
Verkehr, Bau -und Wohnungswesen. Der Bundesrech-

nungshof hat bundesweit insgesamt rund 3000
Bauvertrége mit Uber 7000 Nachtragsvereinbarungen
ausgewertet, die in den Jahren 1995 bis 1999 im
Auftrage des Bundes abgerechnet wurden. Er hat fest-
gestellt, dass die Amter die verschiedenen Regelwer-
ke, wie Verdingungsordnung fir Bauleistungen etc.
oftmals nicht ausreichend beachteten. Sie vereinbar-
ten Nachtrége in den meisten Fallen erst, nachdem die
Leistungen erbracht waren oder Schlussrechnungen
vorlagen. Nachdem die Baufirmen ihre Schlussrech-
nungen verspétet vorgelegt hatten, verging weitere
Zeit, bis die Amter sie priuften.

Dies fuihrte dazu, dass die Amter die Schlusszahlung
erst viele Jahre nach Fertigstellung einer Mal3nahme
leisteten. Vielfach Uberschritt das jahrlich zugewiese-
ne Budget die Baumalnahmen um ein Vielfaches.
Durch Auftragserweiterungen oder Anderungen von
Bauvertragen kam es teilweise zu Kostensteigerun-
gen von mehr als 30%. Ursache fur Nachtrége waren
insbesondere unzurei chende L ei stungsverzei chnisse.

Feststellung Nr. 52:
Korruptionspravention in
der Bundeswehr

Diese Feststellung betrifft das Bundesministerium der
Verteidigung. Die Bundesregierung hatte Mitte des
Jahres 1998 eine Richtlinie zur Korruptionspréven-
tion in der Bundeswehr erlassen. Der Bundesrech-
nungshof stellte fest, dass bei 137 Dienststellen der
Bundeswehr Uber die Halfte der Gepriften keinen
Korruptionsbeauftragten benannt hatten. Die vorhan-
denen Korruptionsbeauftragten beschrénkten sich
darauf, ihre Benennung bekannt zu machen und gele-
gentlich Uber Inhalte der Richtlinie zu informieren.
Die Differenzierung in korruptionsgefdhrdete und
besonders korruptionsgefahrdete Bereiche unterblieb
weitgehend. Ganze Bereiche und Teilstreitkrafte im
Geschéftsbereich waren der Auffassung, nicht von
der Richtlinie betroffen zu sein.

Die gepruften Dienststellen verzichteten darauf,
Beschéftigte in korruptionsgeféhrdeten Bereichen
regelméafdig auszuwechseln.

Die Interne Revision des Bundesministeriums, der in
der Richtlinie wichtige Aufgaben der Korruptionspré-
vention zugewiesen sind, war auf diesem Gebiet
wenig aktiv.

Es wurde eindringlich beanstandet, dass das Bundes-
ministerium die Richtlinie drei Jahre nach deren
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Erlass in der Bundeswehr nur unzureichend und |U-
ckenhaft umgesetzt hat. Nach seiner Auffassung kon-
nen aufgrund der jahrlichen, in Milliardenbetragen
for die Ausristung der Streitkrdfte aufgewandten
Haushaltsmittel erhebliche Schéden durch Korrup-
tionsfalle entstehen.

Feststellung Nr. 57:
Nicht nutzbare Depotbestande des Heeres

Diese Feststellung betrifft ebenfalls das Bundes-
ministerium der Verteidigung. In den Depots des
Heeres lagerte Material mit einem Beschaffungswert
von weit Uber 4 Mrd. DM, das al's nicht ausgabebereit
oder reserviert gekennzeichnet war. Das ist solches
Material, das z.B. unvollstandig oder defekt ist oder
aus technischen Griinden nicht an die Truppe ausge-
geben werden darf.

Stichproben zeigten, dass die Bundeswehr in vielen
Féllen nichts unternahm, um die Ausgabebereitschaft
oder eine Verwertung dieses Materials herbeizufih-
ren. Das Material konnte trotz Bedarfs nicht genutzt
werden, konnte aber auch nicht verwertet werden.
Vermeidbare Kosten fur die Lagerhaltung, nicht
erforderliche Neubeschaffungen und eine Verringer-
ung der Verwertungserl6se waren die Folge.

Feststellung Nr. 58:
Lagerung von Kultger &ten

Diese Feststellung betrifft ebenfals das Bundes-
ministerium der Verteidigung. Fur den Einsatz im
Verteidigungsfall lagerten jahrzehntelang mehr als
300 unvollsténdige Kultgeréte fir Feldgeistliche (z.B.
Kreuze, Kelche und Gewander) mit einem urspriing-
lichen Beschaffungswert von mehr als 2 Mio. DM in
einem Heeresdepot. Der Lagerungscode kennzeich-
nete den Zustand der Ausstattungen als "nicht
bekannt", weshalb deren Ausgabe gesperrt war. Es
war nicht geklért, warum sie unvollstandig waren, ob
Uberhaupt noch Bedarf fur diese Ausstattung bestand
und wie sie weiter verwendet werden sollten.

Feststellung Nr. 63:
Kraftfahrerlohne bei militarischen
und zivilen Dienststellen

Diese Feststellung betrifft ebenfalls das Bundes-
ministerium der Verteidigung. Im Jahre 2001 waren
in den Fahrbereitschaften der Bundeswehr fast 5000
Zivilkraftfahrer beschiftigt, bei denen haufig Uber-
stunden wegen Bereitschafts- und Schichtdiensten

anfiel. Die Kraftfahrer waren jedoch wéhrend der
Bereitschaftsdienste nur bis zu etwa 8 Stunden ausge-
lastet. In den Nacht- und Wochenendschichten waren
sie ebenfalls oft nicht ausreichend beschéftigt. Von
der Maglichkeit, Uberstunden durch Freizeit auszu-
gleichen, machten die Dienststellen grundsétzlich
keinen Gebrauch. Der Bundesrechnungshof hat auf
ein jahrliches Einsparungspotential von bis zu 13
Mio. EUR. hingewiesen, wenn Uberstunden verstarkt
durch Freizeit ausgeglichen, eine versetzte Schicht-
einteillung eingefiihrt und unwirtschaftliche Bereit-
schaftsdienste gestrichen werden.

Feststellung Nr. 82:
Verwaltungsausgaben der Bundesanstalt
far Arbeit

Diese Feststellung betrifft die Bundesanstalt fur
Arbeit. Der Bundesrechnungshof hat verschiedene
Vorschldge zur Senkung der jéhrlichen Verwaltungs-
ausgaben in Hohe von rd. 4,6 Mrd. EUR (ohne Inves-
titionen) unterbreitet. Er hat z.B. empfohlen, die
kleinsten der 181 Arbeitsdmter zu gréf3eren Einheiten
zusammenzufassen. Ferner hat er festgestellt, dass
das Nebeneinander von sechs Arbeitsamtern in Berlin
die Aufgabenwahrnehmung erschwert und den Ver-
waltungsaufwand erhoht. Er hat deshalb vorgeschla-
gen, die Zahl der Arbeitsamter in Berlin bis hin zu
einem Arbeitsamt zu verringern und die aufzul 6sen-
den Arbeitsamter in Geschéftsstellen umzuwandeln.

Die Bundesanstalt hat nur einen Teil der Empfehlun-
gen aufgegriffen. Bei vollsténdiger Umsetzung kann
bei den Verwaltungsausgaben jahrlich ein zweistelli-
ger Millionenbetrag eingespart werden.

Feststellung Nr. 96:

Einsatz von Instandhaltungstrupps und
Hausmeistern in der Bundesver mogens-
verwaltung

Diese Feststellung betrifft das Bundesministerium der
Finanzen. Die Anzahl der als Instandhaltungstrupps
und Hausmeister eingesetzten rund 790 Verwaltungs-
mitarbeitern ist in den letzten Jahren weitgehend
unverandert geblieben, obwohl der Bund seit dem
Jahre 1994 rd. die Halfte seines Wohnungsbestandes
verkauft hat. Es wurde festgestellt, dass die Bundes-
vermogensamter sowohl die Arbeitserledigung als
auch die Auslastung und Wirtschaftlichkeit des
Einsatzes dieser Mitarbeiter nicht hinreichend kon-
trollierten. Um die Auslastung zu erhthen und zuver-
lassige Arbeits- und Kapazitdtsplanungen aufzustel-
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len, konnten z.B. allein bei der Vergabe von Auftré
gen an Fremdfirmen jéhrlich mind. 2 Mio. EUR ein-
gespart werden.

Feststellung Nr. 111: )
Nutzung der Hubschrauber BO 105 in
der Bundeswehr

Diese Feststellung betrifft das Bundesministerium der
Verteidigung. U.A. werden 95 Verbindungs- und
Beobachtungshubschrauber bei der Bundeswehr ein-
gesetzt. Sie haben die Aufgabe, im Krisen- und
Kriegsfall Aufklarungs-, Beobachtungs- und Verbin-
dungsfliige durchzufihren. Die jahrlichen Betriebs
kosten belaufen sich auf rd. 90 Mio. DM, wovon rd.
45 Mio. DM auf den Personentransport entfielen. Die
Kosten einer Flugstunde betragen 4.280 DM. Auch
angesichts der unzureichenden Ausstattung fur die
Aufgaben im Krisen- und Kriegsfall und eines
unwirtschaftlichen Einsatzes der Hubschrauber als
"Luft-Taxi" fur Dienstreisen hat der Bundesrech-
nungshof die baldige Aussonderung empfohlen,
wodurch jahrliche Betriebskosten von bis zu 88 Mio.
DM eingespart werden kdnnen.

Feststellung Nr. 114:
Reisebeihilfen fur Familienheimfahrten
der Soldaten

Diese Feststellung betrifft ebenfalls das Bundes-
ministerium der Verteidigung. Wehrsoldempfanger
erhalten einen Berechtigungsausweis, mit dem sie
kostenl os zwischen dem Dienstort und dem Familien-
wohnort mit der Bahn reisen kdnnen. Bei Benutzung
anderer regelméidig verkehrender Beforderungsmittel
sowie bei Benutzung eines eigenen Pkw werden
Reisebeihilfen bis zu funf Familienheimfahrten im
Kaendermonat gewdhrt. Grundsétzlich sollte der
eigene Pkw wegen des allgemein erhdhten Unfall-
risikos im Stral3enverkehr bei einer Entfernung von
Uber 300 km zwischen Dienstort und Wohnort nicht
benutzt werden. Es wurde festgestellt, dass seit Mitte
der 90er Jahre Reisebeihilfen ohne Uberzeugende
sachliche Griinde mit eigenem Pkw gewahrt wurden.
Die Ausgaben haben sich seitdem auf Gber 12 Mio.
EUR pro Jahr verdoppelt. In zahlreichen Féllen
gewdhrten die Dienststellen auch dann Reisehilfen
bei Benutzung eines eigenen Pkw, wenn die
Entfernung zwischen Wohnung und Dienststelle mehr
als 300 km betrug.
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Gern fuhren wir unsere Prifseminare der Kategorien

Grundlagen und Management der Revision; Priifung in SAP R/3®; Grundlagen der IT-Revision; Priifen in
Betriebssystemen; Automatisierte Datenprifung; Sonderseminare fir die IT-Revision; Datenschutz;
Prifung im Bauwesen; Prifung in Sparkassen und Banken

auch in IThrem Haus oder als Individualseminar in unserem Schulungscenter Hamburg durch.

Vorteile: kostengiinstig und individuell auf Ihre Bedirfnisse zugeschnitten!

Lassen Sie sich kostenfrei ein unverbindliches Angebot erstellen!

Prifseminare auch als Inhouse-
und Individualseminare

Hiermit bitte ich um ein kostenfreies Angebot fir eine Inhouse- und Individual-Schulung

FON: 040/696985-15 « FAX: 040/69 69 85-31 « eMail: seminare@ibs-hamburg.com
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Themenkategorie (bitte ankreuzen)
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Prifung in SAP R/3®

Grundlagen der IT-Revision

Prufen in Betriebssystemen

Automatisierte Datenprufung
Sonderseminare fur die IT-Revision
Datenschutz

Prifung im Bauwesen

Prufung in Sparkassen und Banken
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ibs Roadshow

Ibs-Roadshow 2003 GR
« IT-Revision - eine kurze Einfiihrung AT/S”I

 Prufen von SAP R/3® mit CheckAud for SAP R/3® Version 2.5
Pause

* Prifen von Windows2000®-Umgebungen mit CheckAud for Windows2000®
e Prifen von Hard- and Software mit CheckAud for Hard- and Software

Orteund Termine:

QO Nurnberg 19.05.2003 O Kdln 21.05.2003
Le MERIDIEN Restaurant am Romerturm
Grand Hotel Nurnberg im Kolpinghaus International
Bahnhofstr. 1 - 3 S. Apern-Str. 32
90402 Nirnberg 50667 Koln

Q Frankfurt/Main 20.05.2003 O Hannover 22.05.2003
Holiday Inn fora HOTEL Hannover
Conference Centre Grofl3er Kolonnenweg 19
Mailander Str. 1 30163 Hannover

60598 Frankfurt
Empfang mit Kaffee um 13:30 Uhr
Veranstaltung jeweils von 14:00 bis ca. 17:00 Uhr

Ich nehme an oben angekreuzter, KOSTENL OSER Veranstaltung mit Person(en) teil.
Senden Sie mir bitte die Bestatigung nebst Vortragshotel (und Anfahrtsskizze) zu.

Name(n) PLZ/Ort
Firma Td/Fax
Srde Ort/Daum

U/ ibs schreiber gmbh ~ wwpreaissaines

||.-\_-|._|._ S aa -\_-_-[ walre

ibs schreiber GmbH SOFTWANE Tel. +49 40 69 69 85-18 u
Friedrich-Ebert-Damm 145 w Fax +49 40 69 69 85-31 w
22175 Hamburg E-Mail: sales@ibs-schreiber-gmbh.de z
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Wahrung von Unternehmensrichtlinien in SAP R/3®
durch die Nutzung von CheckAud for SAP R/3®

\Von Thomas Tiede
Geschéftsfhrer, ibs schreiber gmbh, Hamburg

for SAP R/3® Systems

Zur realen Auspragung eines Risikomanage-
mentsystems nach KonTraG in SAP R/3®

Der virtuelle Betrieb, der den realen Betrieb in Form
von Daten im IT-System darstellt, wird in seiner
Auspragung immer umfassender. Haben Sie schon
einmal geprift, ob dieser virtuelle Betrieb mit Ihrem
realen Betrieb Uberhaupt noch Ubereinstimmt?

Bel einer Aufnahme der Personalstruktur im virtuel-
len Betrieb werden z.B. Mitarbeiter gefunden, diered
gar nicht mehr vorhanden sind oder die zwischenzeit-
lichin anderen Abteilungen arbeiten. (Gefahr falscher
Autorisierungen und als Folge davon potentielle
unerlaubte Datenzugriffe). In der Materialdatel wer-
den z.B. Materialien gespeichert und als Neuwerte
deklariert, die real zwar vorhanden sind, aber keinen
realen Wert mehr haben (absichtliche oder irrttimliche
Fehlbeschaffung?) und diein der Bilanz voll aktiviert
werden (Bilanzfélschung?). In der Kreditorendatei
werden z.B. Scheinlieferanten gefiihrt und auf Grund
fingierter Eingangsrechnungen bezahlt (Betrug). In
der Debitorendatel werden Kunden und zugeordnete

SOFTWARE

Certihied
Integration

SA

Verkéufe ausgewiesen, die real gar nicht existieren
(zur Ergebnisschénung).

Dies sind nur einige - aus der Praxis gegriffene - Bei-
spiele, die zeigen, wie anfdllig der virtuelle Betrieb
ist. Diese Beispiele zeigen auch, dass das Hauptge-
fahrdungspotential in den eigenen Mitarbeitern liegt;
denn diese sitzen an der Quelle! Praventivmaldnah-
men zur Minimierung dieser Risiken sind geboten.

Fir SAP R/3®-Umgebungen wurde hierfir Check-
Aud for SAP R/3® Systems entwickelt und von der
SAPAG zertifiziert, ein Tool zur umfassenden auto-
matisierten Prifung des SAP-Berechtigungskon-
zeptes, der Systemsicherheit, des Customizings
uv.m..

CheckAud for SAP R/3® aus Scht des
\or standes und Abschlusspr Ufers

Nach dem KonTraG und sukzessive dem AktG §91
(2) hat der Vorstand geeignete Mal3nahmen zu treffen,
insbesondere ein Uberwachungssystem einzurichten,
damit den Fortbestand der Gesellschaft gefahrdende
Entwicklungen friih erkannt werden.

Dies ist vom Abschlussprifer im Rahmen seiner
Jahresabschlussprifung zu testieren. Im PS (Pri-
fungsstandard) 340 des IDW "Die Prufung des Risi-
kofriiherkennungssystems' heifdt es dazu: Der Ab-
schlussprifer hat nach 8 317 Abs. 4 HGB bei Aktien-
gesellschaften im Rahmen der Abschlusspriifung zu
beurteilen, ob der Vorstand die nach § 91 AktG erfor-
derlichen Malnahmen in einer geeigneten Form
getroffen hat und ob das danach einzurichtende Uber-
wachungssystem seine Aufgaben erfillen kann.
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Zu Uberwachen sind unter anderem die folgenden
gesetzlichen Auflagen:

1. 8239 Abs. Il HGB Radierverbot

Dieser Paragraph regelt, dass Aufzei chnungen nicht
so verandert werden durfen, dass der urspriingliche
Inhalt nicht mehr feststellbar ist. Aufzeichnungenin
diesem Sinne sind z.B. Stammdaten (Debitoren-
und Kreditorendaten) und Bewegungsdaten (Buch-
haltungsbelege der Finanzbuchhaltung).

Technisch gesehen werden samtliche Aufzeich-
nungen in SAP R/3® in Tabellen gespeichert.
Manuelle Manipulationen in diesen Tabellen stel-
len somit einen VerstolR gegen den § 239 HGB dar.
Solche Manipulationen werden "Elektronisches
Radieren" genannt.

Die Mdglichkeiten zum elektronischen Radieren in
SAPR/3® sind vidféltig:

0 Durch die Zuordnung falscher Zugriffsrechte
ist es z.B. moglich, Programme zu debuggen
mit der Mdglichkeit, Hauptspeicherinhalte zu
verandern (Berechtigungsobjekt S DEVE-
LOP).

0 Durch das Zulassen von Entwicklerschliisseln
(Tabelle DEVACCESS) im Produktivsystem
kann es moglich sein, dass Anwendungsent-
wicklung im produktiven R/3®-System mog-
lichist.

0 Durch direkte Zugriffe auf die Datenbank, in
der die R/3®-Daten gespeichert werden, kon-
nen die Tabellen ohne Nachvollziehbarkeit
manipuliert werden.

2. §257 HGB Aufbewahrungsfristen

Gem. §257 HGB missen Unterlagen wie Bilanzen,
Buchhaltungsbelege, Jahresabschliisse usw. 10
Jahre aufbewahrt werden. Dazu zéhlen auch samt-
liche Anderungen an den Stamm- und Bewegungs-
daten der Finanzbuchhaltung sowie die dazu-

... Gem. 8257 HGB mussen
Unterlagen wie Bilanzen,
Buchhaltungsbel ege,
Jahresabschltisse usw. 10 Jahre
aufbewahrt werden....”

gehorige Verfahrensdokumentation. Alle diese
Angaben werden in SAP R/3® in Tabellen gespei-
chert. Es missen somit nicht nur die Stamm- und
Bewegungsdaten selbst aufbewahrt werden, son-
dern auch die Anderungsbelege dazu sowie die
Customizing-Einstellungen und deren Anderungen
(diese stellen die Verfahrensdokumentation dar).

Verst6lze hiergegen sind in SAP R/3® wieder auf
vielfatige Weise moglich, z.B.:

0 Durch die Zuordnung des Zugriffsrechtes zum
Loschen von Anderungsbelegen mit dem
R/3®-Report RSCDOK 99.

0 Durch die Zuordnung des Zugriffsrechtes zum
L6éschen von Tabellendnderungsbelegen mit
dem Report RSTBPDEL oder der Transaktion
SCU3.

0 Durch die Mdéglichkeit zur Anwendungsent-
wicklung im Produktivsystem. Hier kénnen
Uber die Programmiersprache ABAP Proto-
kolle gel 6scht werden.

0 Durch direkte Zugriffe auf die Datenbank, in
der die Protokolle manuell in den Tabellen
gel6scht werden kénnen.

Die Problematik zur Wahrung dieser Auflagen besteht
darin, dass sie jederzeit durch die Zuordnung von
Zugriffsrechten wieder umgangen werden konnen. Es
ist daher kein einmaliger Prozess, die Wahrung der
Auflagen festzustellen. Vielmehr ist im Rahmen eines
Risikofriherkennungssystems eine sténdige Kontrol -
le zu implementieren, durch die sichergestellt ist, dass
diese Auflagen nicht umgangen werden konnen.
Solch eine Risikofriiherkennung kann mit CheckAud
for SAPR/3® implementiert werden.

CheckAud for SAP R/3® aus Scht des Daten-
schutzbeauftragten und Betriebsrats

Nach dem Bundesdatenschutzgesetz 8 9 ist beziiglich
personenbezogener Daten u.a. folgende Auflage zu
erflllen; Werden personenbezogene Daten automati-
siert verarbeitet, sind Mal3nahmen zu treffen, die je
nach der Art der zu schiitzenden personenbezogenen
Daten geeignet sind, zu gewahrleisten, dass die zur
Benutzung eines Datenverarbeitungssystems Berech-
tigten ausschliefdich auf die ihrer Zugriffsberechti-
gung unterliegenden Daten zugreifen kdnnen (Zu-
griffskontrolle).

In vielen Modulen eines SAP R/3®-Systems werden
personenbezogene Daten verarbeitet. Angefangen mit
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den Daten der Benutzer, die mit dem R/3®-System
arbeiten, Uber die Kunden und Lieferanten bis hin zu
Mitarbeitern (Modul HR) oder Patienten (Modul IS-H).
Der Schutz dieser Daten vor unberechtigten Lese-
und Schreibzugriffen muss gewahrleistet sein.

Gerade aus Datenschutzsicht stellt hier aber die Kom-
plexitdt eines R/3®-Systems ein Problem dar. Allein
der Zugriff auf z.B. Mitarbeiterdaten kann tber die
verschiedensten Wege erfolgen. Nachfolgend einige
der in SAP R/3® mdglichen Zugriffe auf Mitarbeiter-
daten:

1. Uber den reguldren Weg der Stammdatenpflege
und -anzeige

Diese Berechtigungen sind den Mitarbeitern der
Personalabteilung zuzuordnen. Allerdings kdnnen
in SAP R/3® sehr ausgefeilte Zugriffe auf Mitar-
beiterdaten vergeben werden, evtl. sogar gesteuert
Uber die Unternehmensstruktur. Auf Grund der
Komplexitét ist es hier nicht ausgeschlossen, dass
diese Zugriffe zu weitreichend ausgelegt sind. Des
weiteren zeigt sich in der Praxis immer wieder,
dass auch Mitarbeiter auferhalb der Personal-
abteilung diese Zugriffsmoéglichkeit besitzen, z.B.
Systemverwalter.

2. Uber den Weg der Tabellenanzeige

Alle Stamm- und Bewegungsdaten werden inner-
halb von SAP R/3® in Tabellen gespeichert, wel-
che physisch in einer Datenbank (Oracle, Infor-
mix, ADABAS, DB2, ...) abgelegt werden. Inner-
halb von SAP R/3® gibt es verschiedenste Wege,
sich diese Tabelleninhalte direkt anzeigen zu las-
sen, z.B. Uber Transaktionen wie SE16, SE16N,
SE17 oder Uber Reports wie RK_SE16N. In die-
sen Tabellen befinden sich nun u.a. ale Mitarbei-
terdaten, z.B. werden die Basisgehdlter der Mit-
arbeiter in der SAP R/3®-Tabelle PAOOO8 abge-
legt. Benutzer, die sich nun den Inhalt der Tabelle
PAOO08 anzeigen lassen kdnnen, sehen uneinge-
schrankt fur alle Mitarbeiter die Basisgehdlter.

Diese Wege sind natirlich abzusichern, aller-
dings ist dies auf Grund der Vielzahl von
Tabellen (ca. 35.000 Tabellen in SAP R/3®
Enterprise) auf3erst schwierig und zeitaufwendig.
Und genau aus diesem Grund sind Tabellen-
berechtigungen in jedem R/3®-System ein
Problem. Auch wenn von den Berechtigungen
her der Zugriff auf Stammdaten eingeschrankt

ist, so finden sich doch in jedem System Be-
nutzer, die sensible Tabelleninhalte sehen dirfen.
Mit diesem Recht ist es dann Benutzern auch
evtl. moglich (mit ein wenig Programmierkennt-
nissen), die Tabellen per Fernzugriff z.B. mit MS
Excel auszulesen und somit gleichzeitig einen
Datenextrakt zu erstellen.

3. Uber den Weg des Reportings

SAP R/3® stellt eine Vielzahl von Reports zur
Auswertung von Mitarbeiterdaten zur Verfi-
gung. In diesen Reports werden die Zugriffs-
rechte zum Anzeigen der Mitarbeiterdaten bend-
tigt. Allerdings kann dies auch durch ein einzi-
ges zusdtzliches Recht umgangen werden. Es
besteht die Mdglichkeit, Benutzern das Recht
zum Ausfihren von Reports zu geben, ohne dass
sie weitere Zugriffsrechte auf Mitarbeiterstamm-
daten besitzen. Auch dies sollte unterbunden
werden.

4. Durch das Deaktivieren von Berechtigungsprifun-
gen

Natdrlich kann sehr viel in SAP R/3® konfiguriert
werden, so auch, welche Berechtigungsprifungen
Uberhaupt stattfinden sollen. Im Modul HR wird
dies Uber eine Customizing-Tabelle (Tabelle
T77S0) gesteuert. Mit Anderungsrechten auf diese
Tabelle konnen Berechtigungsprifungen auf
Mitarbeiterstammdaten vollstéandig deaktiviert
werden, so dass alle Benutzer diese Daten ohne
Zugriffsrechte sehen kénnen. Hieraus ergeben sich
noch viele weitere Problematiken, wie z.B. das
Protokollieren von Tabellendnderungen, die M6g-
lichkeiten zum Transport von Tabellendnderungen
in das Produktivsystem, damit verbundene Freiga-
beverfahren usw.

Zur Absicherung dieser und vieler weiterer Moglich-
keiten sind sehr umfangreiche Mal3nahmen zu treffen.
Dieerste Problematik besteht fir einen Datenschiitzer
(und natdrlich auch fir die verantwortlichen Admi-
nistratoren) darin, alle diesbeziiglichen Moglichkei-
ten zunéchst zu kennen, die abzusichern sind. Im
zweiten Schritt tritt dann das Problem auf, dass fir
ale Maoglichkeiten Sicherungsmal3hahmen zu treffen
sind. Auch hier stellt sich immer wieder die Frage
"Wie sichern wir das jetzt eigentlich ab?'. Und nach
jeder Absicherung ist natirlich sténdig zu Uberwa-
chen, dass die Sicherheitsmechanismen nicht umgan-
gen, deaktiviert oder manipuliert werden.
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...“Ein grofer Bereich der Prifung
befasst sich mit der Umsetzung
des internen Kontrollsystems der
Unternehmung.”...

Allein der Punkt der Absicherung des Zugriffs auf sen-
sible Daten stellt somit einen sehr komplexen und auf-
wendigen Teil der Gesamtsicherung eines SAP R/3®-
Systems dar. Diese Absicherungen kdnnen mit Check-
Aud for SAP R/3® vollstandig Uberprift werden.

... Ein grof3er Bereich der Priifung
befasst sich mit der Umsetzung
des internen Kontrollsystems der
Unternehmung...."

CheckAud for SAP R/3® aus Sicht der Revision

Die Revision fungiert a's Kontrollinstrument des Vor-
standes; sie prift die reale Umsetzung der Vorstands-
vorgaben, schaut "noch einmal™ hin, ob die Fachbe-
reiche und einzelnen Mitarbeiter in ihrer jeweiligen
Arbeit Sicherheits-, Ordnungsmaidigkeits- und Wirt-
schaftlichkeitskriterien erfillen und as erste Quali-
tétsinstanz selbst priifen. Dies bezieht sich im Zusam-
menhang mit dem KonTraG auch auf die Planung und
integrale Umsetzung eines Risikomanagementsys-
tems.

Ein grof3er Bereich der Prifung befasst sich mit der
Umsetzung des internen Kontrollsystems der Unter-
nehmung. Nachfolgend sind einige Vorgange be-
schrieben, die von der Revision zu priifen sind:

1. Freigabeverfahren

Anwendungsentwicklung (und Customizing) fin-
det grundsétzlich nicht im Produktiv-, sondern im
Entwicklungssystem statt und wird transportiert.
Bevor ein Import der Daten ins Produktivsystem
erfolgt, muss jede Anderung oder Neuentwicklung
im Qualitatssicherungssystem freigegeben wer-
den. Diese Freigaben gestallten sich in der Praxis
teillweise recht schwierig, da zum Freigeben gera-
devon z.B. ABAP-Programmen ein grof3es Know-

How erforderlich ist, zum einen dartber, was das
Programm inhaltlich tun soll, zum anderen tber
den kodierten Quelltext selbst, in dem sich sowohl
Fehler als auch "Hintertirchen" befinden konnen.
Die Unternehmung hat im Rahmen eines funktio-
nierenden internen Kontrollsystems dieses Freiga-
beverfahren sicher zu implementieren. Die Revi-
sion hat die Aufgabe festzustellen, ob dieses Frei-
gabeverfahren korrekt eingefuhrt und eingehalten
ist.

. IKS in den Fachabteilungen

Fur viele Bereiche innerhalb der Geschéftsprozes-
se einer Unternehmung werden K ontrollmechanis-
men implementiert, die teilweise darauf beruhen,
dass bestimmte Vorgange nicht von einer Person
alein durchgefuhrt werden kdnnen oder andere
Vorgange explizit freigegeben werden missen. Ei-
nige Beispiele hierfur sind:

0 Bestellanforderungen konnen generell von vie-
len Mitarbeitern angelegt werden. Bevor diese
eine Bestellung auslsen kénnen, missen sie
aber freigegeben werden. Diese Freigabe sollte
dann nicht von dem Mitarbeiter selbst, sondern
z.B. von einem Vorgesetzten erfolgen. Dies
wird Uber das Berechtigungskonzept und Uber
das Customizing (Definition von Freigabe-
Codes) geregelt.

o Das Andern sensibler Eigenschaften von Kre-
ditoren, z.B. die Bankverbindungen, sollte nur
nach einem Vier-Augen-Prinzip erfolgen. Wird
solch eine Eigenschaft gedndert, soll ein zwei-
ter Mitarbeiter diese Anderung kontrollieren
und freigeben. Die Implementierung dieses
Vorganges erfordert zum einen Einstellungen
im Customizing (Definition der sensiblen
Eigenschaften), zum anderen die Vergabe der
entsprechenden Berechtigungen zum Andern
und Freigeben. Als zusétzlicher Schutz kénnen
einzelne Eigenschaften von Kreditoren ge-
schiitzt werden, so dass nur entsprechend be-
rechtigte Benutzer diese Eigenschaften Uber-
haupt andern durfen. Auch hierfir missen so-
wohl das Customizing entsprechend durchge-
fuhrt werden als auch die erforderlichen Zu-
griffsrechte vergeben werden.

o Das Buchen von Kreditorenrechnungen und
das Starten des Zahllaufs wird in vielen Unter-
nehmungen personell getrennt. Diese Trennung
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erfolgt systemseitig in SAP R/3® ausschlief3-
lich Uber das Berechtigungskonzept. Die
Zugriffsrechte zum Buchen und fur den Zahl-
lauf werden dann keinem Benutzer in Kombi-
nation zugeordnet.

o Das Andern von Mitarbeiterdaten im Personal-
wesen soll nach dem Vier-Augen-Prinzip erfol-
gen. Eine Anderung an einem Mitarbeiter soll
durch einen anderen Sachbearbeiter im Perso-
nalwesen freigegeben werden. Hierflr bietet
SAP R/3® Uber das Berechtigungskonzept
zwei verschiedene Mdglichkeiten.

i. Symmetrisches Vier-Augen-Prinzip

Dieses Prinzip beruht darauf, dass einige
Sachbearbeiter Anderungsrechte besitzen,
andere Freigaberechte. Zusammen werden
diese Rechte aber nicht vergeben.

ii. Asymmetrisches Vier-Augen-Prinzip

Bei diesem Prinzip erhalten die Sachbear-
beiter sowohl Anderungs- als auch Freiga-
berechte, konnen aber ihre eigenen Ande-
rungen nicht freigeben, nur Anderungen an-
derer Sachbearbeiter.

3. Kiritische Systemeinstellungen und Zugriffsrechte

Um ein produktives SAP R/3®-System abzusichern,
missen viele Einstellungen vorgenommen wer-
den. Mit Zugriffsrechten ist dann abzusichern,
dass diese Einstellungen nur von kleinen Perso-
nenkreisen vorgenommen werden dirfen. An Ein-
stellungen wéren dies z.B.:

0 Das System muss sowohl vor Anwendungsent-
wicklung als auch vor Customizing geschitzt
sein.

o Anderungen an Tabellen, die a's Verfahrensdo-
kumentation gelten, sind zu protokollieren.

o Der Anmeldevorgang ist abzusichern, u.a
durch das Anfordern regelméfdiger Kennwort-
anderungen, durch Einstellungen zur Nutzung
komplexer Kennwdarter, durch das Festsetzen
von Benutzersperrungen nach einer bestimm-
ten Anzahl von Falschanmeldungen, durch das
Hinterlegen verbotener Zeichenkettenin Kenn-
wartern usw..

..." Eine umfassende, llckenlose
Prifung ist fur einen Prifer, auch
fur Teilbereiche von SAP R/3®,

ohne Unterstitzung von Prif-
werkzeugen nicht moglich.”...

Kritische Zugriffsrechte sind dann z.B.:

0 Freischalten des Systems fur Anwendungsent-
wicklung und Customizing

o Andern der Systemparameter

o Andern der Einstellung der Tabellenprotokol-
lierung

0 Durchfiihren von Customizing im Produktiv-
system

Zur Prifung dieser und vieler anderer Vorgange im
R/3®-System ist ein sehr grofes Hintergrundwissen
erforderlich, Uber den technischen Hintergrund des
R/3®-Systems, das Berechtigungskonzept (es gibt
Uber 1000 sog. Berechtigungsobjekte), die Custo-
mizing-Einstellungen (es gibt Uber 17.000 Customi-
zing-Tabellen) und Uber die betriebswirtschaftlichen
Hintergrinde der einzelnen Module und deren Um-
setzung in SAP R/3®.

Eine umfassende, lUckenlose Prifung ist fir einen
Prifer, auch fir Teilbereiche von SAP R/3®, ohne
Unterstiitzung von Prufwerkzeugen nicht moglich.
Zwar bietet SAP hier einige Unterstiitzung an, aber
trotzdem muss der Prifer wissen, was er zu prifen
hat. Genau das némlich wird von R/3 nicht vermittelt.
Ebenso wenig die Vorgehensweise, wie denn nun ein
bestimmter Punkt zu prifen ist. Diese Problematiken
werden durch CheckAud for SAP R/3® gelost.

Linerster Instanz ist jeder
Fachbereich, jeder Mitarbeiter,
selbst fir sein Qualitéts-
management verantwortlich.”...

CheckAud for SAP R/3® aus Scht der
SAP-Administration

Nach dem Ethik-Kodex fur die Interne Revision des
IIR (Deutsches Institut fur Interne Revision e.V.) gel-
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ten as maldgebliche einzuhaltende Ethik-Forderun-
gen fur Revisoren: Rechtschaffenheit, Objektivitét,
Vertraulichkeit, Fachkompetenz. Sind dies tatsachlich
Spezifika der Revision? Diese Anforderungen sind
doch wohl an jeden Mitarbeiter zu stellen!

In erster Instanz ist jeder Fachbereich, jeder Mit-
arbeiter, selbst flr sein Qualitdtsmanagement verant-
wortlich. In diesem Sinne hat er sein Customizing,
seine Wartungs- und Pflegarbeiten, seine Arbeitser-
gebnisse selbst immer wieder in Frage zu stellen und
zu prufen: in der Sicherung seiner Arbeitsprozesse, in
der Einhaltung von Gesetzen, Normen, betriebsinter-
nen Regeln und Qualitétsstandards, in der Protokol-
lierung und Dokumentation seines Arbeitsprozesses
und in der Wirksamkeit (Effektivitét) seiner Arbeits-
ergebnisse.

Insbesondere gilt dies natiirlich auch fir die Adminis-
tratoren der SAP R/3®-Systeme. Diese zeichnen nicht
nur verantwortlich fir die sténdige Verfligbarkeit der
Systeme, sondern auch fir die Systemsicherheit und
die korrekte Umsetzung des Berechtigungskonzeptes.
Nachfolgend einige Beispiele aus dem Verantwor-
tungsbereich von SAP R/3®-Administratoren:

... Eine besondere Problematik
stellen die Schnittstellen zum
R/3®-System dar, z.B. die RFC-
Schnittstelle....

1. Negativtests

Administratoren sind verantwortlich fir die
Definition der Zugriffsrechte in R/3®, den sog.
Rollen. Nach dem Anlegen oder Andern der
Rollen missen diese von der Fachabteilung ent-
sprechend getestet werden ("Konnen mit den in
der Rolle enthaltenen Berechtigungen alle erfor-
derlichen Arbeitschritte durchgefuihrt werden?").
Diesist der Positivtest der Rollen. In eéinem zwei-
ten Schritt mussen die Verantwortlichen fir die
Rollen (die Benutzeradministratoren) nun testen,
ob in den Rollen nicht zuviel Berechtigungen ent-
halten sind. Dieser wichtige Schritt ist der Nega
tivtest, der im Verantwortungsbereich der Benut-
zeradministration liegt.

2. Absicherung der Schnittstellen

Eine besondere Problematik stellen die Schnittstel -
len zum R/3®-System dar, z.B. die RFC-Schnitt-

stelle. Uber diese Schnittstelle ist es maglich, von
anderen Programmen aus eine Verbindung zum
SAP R/3®-System herzustellen und dort Aktionen
auszufihren, sowohl rein lesende als auch andern-
de. Solch eine Verbindung kann z.B. von M S Excel
aus hergestellt werden. Hierliber ist es dann mog-
lich, Funktionen im R/3®-System auszufihren.
Eine spezielle Funktion (RFC_ABAP_INSTALL _
AND_RUN) erlaubt es z.B., beliebige Quelltexte
der Programmiersprache ABAP (Program-
miersprache des R/3®-Systems) an das R/3®-
System zu senden und diese dort ungepruft ausfih-
ren zu lassen. Eine weitere Systematik ermdglicht
per RFC evtl. einen Brute-Force-Attack auf R/3®
("Knacken" von Kennwortern). Die Administra
toren haben dafir Sorge zu tragen, dass diese
Funktionalitéten unterbunden werden.

Gerade die grof3e Komplexitét des
SAP R/3®-Systems erschwert flr
die Administration die Absicher-
ung des Systems, ebenso wie der
grof3e Aufgabenbereich der
Administration.

3. Dokumentationen

Besonders wichtig ist die Dokumentation der vor-
genommenen Einstellungen zur Systemabsicher-
ung, zum Berechtigungskonzept, zum Customi-
zing usw. Jede Anderung sollte nachvollziehbar
sein, was zum einen Uber Protokolle im System
maoglich ist, zum anderen aber nur Gber manuelle
Dokumentationen, evtl. auBerhalb des R/3®-Sys-
tems. Dies stellt nicht nur grof3e qualitative Anfor-
derungen, sondern auch quantitative.

Gerade die grolRe Komplexitét des SAP R/3®-Sys-
tems erschwert fir die Administration die Absicher-
ung des Systems, ebenso wie der grof3e Aufgaben-
bereich der Administration. Hierfir stellt Check-
Aud for SAP R/3® ein unentbehrliches Hilfsmittel
dar.

Autor: Thomas Tiede
Auszug aus dem Tagungsband der 2. Hamburger

Revisionstagung 2003
Ottokar Schreiber Verlag
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Sicher heitskonzeption in SAP R/3® -
Regelungsbedarf Uber die Berechtigungsdefinition

und -vergabe hinaus

Von Dipl.-Betriebswirt Christoph WIdensee
IV-Revisor, Sadtwerke Hannover AG

In vielen Unternehmen lauft SAP R/3® reibungsos - gefahren von erfahrenen
Administratoren und Systemtechniker n. Anderungen im Customizing werden jedoch
auf Zuruf durchgefiihrt, wenn es die Notwendigkeit durch Fachbereichs- oder
Systemerfordernisse gebietet. Ein dokumentiertes Berechtigungskonzept beinhaltet
dort meist lediglich Regelungen, die die Vergabe und Verwaltung von
Berechtigungen betreffen. Dies ist jedoch beim Betrieb eines solch umfassenden
DV-Konstruktes nicht ausreichend, um Revisionsstandards zu erfiillen. Notwendig
ist eine Zusammenfiihrung von Regelungen, die den gesamten "Life-Cycle" des

SAP-Systems und aller Komponenten dokumentiert, um den Betrieb nachvollzieh-

bar, nachhaltig und mit Soll-Vorgaben zu gewahrleisten.

Der SAP R/3® - Rahmen

Ein Rahmenleitfaden muss als Basis des Berechti-
gungskonzeptes gesehen werden, der alle zu regeln-
den Punkte systematisch aufnimmt und verbindliche
Regelungen beinhaltet. Dabel soll er nicht nur fir die
technische Seite (Administration, Customizing) als
Dokumentation und Nachschlagewerk dienen, son-
dern auch fur die Key-User der involvierten Fach-
bereiche - den Modulnutzern - im Tagesgeschéaft und
letztlich auch fir die nachvollziehenden Gremien
(Datenschutz, Revision, Betriebsrat, IT-Sicherheits-
beauftragter etc.) als Dokumentation der Soll-Vor-
gaben, um sie am I ST spiegeln zu kénnen. Esist z.B.
oft feststellbar, dass die DV-Koordinatoren der Fach-
bereiche zu wenig Ein- und somit Ubersicht tiber das
System an sich haben, so dass die Beantragung und
der Nachvollzug z.B. Uber Rechte, aber auch Uber
Einstellungen in den Modulen, erschwert wird. Ein
zentral bereitgestelltes Instrument wie der SAP R/3®
- Rahmenleitfaden soll somit alen Informationsbe-
darf der Recherchierenden abdecken. Funktions-
beschreibungen der Module soll er dabei selbstver-
sténdlich nicht beinhalten.

Inhalte eines Rahmenleitfadens

Der administrative Aufwand in SAP R/3® ist sehr
umfangreich, er reicht vom Einstellen des Systems
selbst und der angrenzenden Komponenten wie
Betriebssystem, Datenbank etc., dem Verwalten von

»Der Regelungsbedarf ist
mannigfaltig...”

Updates/Patches, dem Anpassen der Funktionalitdten
Uber Eigenentwicklung bis zum Erteilen von Rechten
und dem Verwalten von bestimmten Funktionen und
Ressourcen. Der Regelungsbedarf ist mannigfaltig.
Entsprechend umfangreich ist auch der Leitfaden, der
zielfihrend gegliedert sein muss.
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Abb. 1: Beispiel Teilinhaltsverzeichnis Leitfaden

Nachfolgend soll in tabellarischer Form beispiel haft
dargestellt werden, welche Themen in eéinem Rah-
menleitfaden eingearbeitet werden sollten (kein
Anspruch auf Vollstandigkeit).
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Customizing, Administration, Dokumentation

> Unterscheidung Produktions- / Test- [Integrations-] / Qualitatssicherungssystem

> Schulungssystem: Datenbestand und Anonymisierung / Pseudonymisierung, zu beachten:
Kostenstellen (personafihrende KSt, KSt von Einzelpersonen), Kostenarten, Reporting etc.

-> Unterscheidung der Administratoren und Sonderuser (Modul-Administratoren, CPIC, SAP*,
DDIC, HotlineSAP / Earlywatch etc. je System: ggf. SAP-Audlieferungsstatus, Kennworter,
Sperrung, Protokollierung usw.

-> Systemstatus. Systeme, Instanzen, Prozesse, Verbuchung, User- / Transaktions- /
Systemsperrungen, Anderbarkeitsstatus und -steuerung etc.

> Notfalluser-Konzept: User NOTFALL, Kennworthinterlegung, zweigeteiltes Kennwort,
Nutzungserlaubnis, Kennwortdoppelerstellung und -verschluss

> Initialkennwortvergabe: Erstellung, Weitergabe zum User, Sperrung nach welcher Zeit bei Nicht-
Nutzung

Kennwortkonventionen, unzul 8ssige Kennwdérter etc.

> Systemparameter: Customizing jedes Systems, Dokumentation und Replik / Sicherung,
Einstellungen zur R/3®-Oberfldche der Benutzer, zur Steuerung der Berechtigungsprufungen, zur
Benutzeridentifizierung und -authentifizierung und zum Logging, Dokumentation von Soll-
Vorgaben und Ist-Werten, regelméaidiger Delta-Check, Meldewesen bei Systemanderungen

> Single-Sign-On (SSO): Parametrisierung, Synchronisation etc.

> Definition von Aufgaben / Kompetenzen / Verantwortung / Vorgehen im Customizing, bei
Systemkopien u.d. (z.B. auch Ablauforganisation, Terminierungen etc.)

> AIS: Customizing und Dokumentation, Aufbau von aufgabenorientierten bzw. fachberei chsspezifi-
schen, vorparametrisierten Berichtszweigen, Laufzeitbeschrankungsdefinitionen etc.

-> Organisation / Business-Strukturen: Dokumentation der Einstellungen: BUKRS, KOKRS,
Perioden, Belegarten, Nummernkreise, Klassifizierungen von Mitarbeitern, Tabellen, ABAPs etc.,
Infotypen, Subtypen, Mitarbeitergruppen etc., Namenskonventionen, Namensraume etc.

> SAP-Prozesse und Freigaben

> Schnittstellen zu anderen R/3®-Systemen und zur weiteren DV-Landschaft, RFC, iDoc etc.,
Dokumentation und Freigabeverfahren, Funktionsbausteinaufrufe, Unterscheidung kritischer
Aufruf- / Ansteuerungsmaglichkeiten, Schnittstellenbeschreibungen

> eProcurement: Schnittstellendefinition zwischen externem Tool (z.B. Enterprise Buyer Prof.
[EBP]) und SAP R/3®, Verfahrensbeschreibung der Datentibergabe und des Berechtigungs-
konzeptes, Zugriff fir Fachbereiche

> Batch-Input: Steuerung der Zugriffe (wer darf Batch-Input nutzen, fir welche Systeme, Zwecke,
Fachbereiche wird es freigegeben etc.), Namenskonventionen, Berechtigungsobjekteingrenzung,
Klassifizierung, Verfahrensbeschreibung, Fachbereichsspezifika,
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Customizing, Administration, Dokumentation

> Tabellenpflege: Steuerung der Zugriffe, restriktiver Einsatz, Berechtigungsobjekteingrenzung,
Nutzung der Klassifizierung etc.

> Debugging: Wer darf im Debugging arbeiten, restriktiver Einsatz des Edit-Modus, Vier-Augen-
Prinzip durch unzureichende Protokollierung, nur Einsatz durch Fachbereichserfordernis,
Dokumentation revisionssicher (vorher/nachher), zentrale Dokumentation zwecks Nachvollzug
und Abgleichmdglichkeit mit SM21 => Meldungskennungen A14/A19

> Spool-Verwaltung: Berechtigungsobjekteingrenzung, kritische Auspragungen, Klassifizierung

Job-Verwaltung: Berechtigungsobjekteingrenzung, kritische Auspragungen, Klassifizierung,
sofern externes Jobsteuerungs- u/o ggf. Druckoutputmanagementsystem zum Einsatz kommit:
Definition von Sicherheitsmal3nahmen, auch im Hinblick auf Schnittstellen zum Betriebssystem
(Job-Weitergabe, Druck-Server, Vertrauensbeziehungen, auch Archivierung etc.)

> Computing Center Management System (CCMS): Monitoring, Leitstand, Datenbanktools, restrik-
tiver Einsatz

> Employee Self Service (ESS) / anwendungsiibergreifendes Arbeitszeitblatt (cross application time
sheet (CATYS))

> HR: Organisations- und Steuerungsstrukturen der Personalwirtschaft, z.B. Organisation:
Personal (teil)bereich, Mitarbeitergruppe / -kreis, Personal abrechnungskreis, Infotypen / Subtypen,
Lohnarten etc.; Steuerung: P_ORGIN, P_ORGXX, P_PERNR, P_PCLX, P_PY*, P_ ABAP€tc.
> Human Information System (HIS) - vorparametrisierte Auswertungen fir HR

> Reporting / Berichtsbdume / Infosysteme der Einzelmodule, Query-Tools (auch externe)

> Anderungshistorie, Protokollierung und die Auswertung dieser Informationen: Syslog, AuditLog,
Unterscheidung kritischer Meldekennungen, protokollierte User je System etc.

> Festlegung von systemkritischen (zu Uberwachenden) Zusténden, kritische / sensible Daten /
Informationen und kritische Berechtigungsobjektauspréagungen / -konstellationen (Tabellen,
Reports, Transaktionen, Berechtigungsobjekte, Objekteingrenzungen) |[...]

Betriebssystem, Datenbank

> Ubersicht Betriebssystem- und Datenbankdienste, Ablagestrukturen

kritische Dienste und Verzeichnisse auf den Application-Servern und den Freigaben hierauf
Dokumentation der Betriebssystem- und Datenbankadministratoren

Zu Uberwachende Dienste, Verzeichnisse, Dateien; Vertrauensbeziehungen und deren Wirkung

Remote-Zugriffe und Internet-User etc.

v v v vy

Definition von Sicherheitsmaldnahmen auf Betriebssystem- und Datenbankebene, Einbezug der
SAP R/3®-Sicherheitdeitfaden, auch Datenschutzanforderungen integrieren [...]
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Changemanagement

>

v v vy

7

v

Systemanderungen durch Umgang mit Hot Packages, Legal Change Packages und Eigen-
entwicklungen incl. Ubernahme in die Produktionsumgebungen, Unterscheidung von Fehler kor-
rekturen / Erweiterungen durch Extern-Anstol3 und Fehlerkorrekturen / Neue Funktionen durch
Intern-Anstol3

kundeneigener Entwicklungs- / Namensraum
Zeitplanung / Terminierungen
Ressourcenplanung

Dokumentation

V V V V

Definition von Standards bel der Implementierung neuer Funktionen
Testverfahren: Definition, Durchfiihrung, Verantwortung, Abnahme, Dokumentation
Test systemgestiitzt erleichtern, Automation von Testféllen, sofern méglich

regelmafdige Verifizierung von Testverfahren, Katalog abgestimmter Testverfahren, ggf. prozess-
bezogen

Notfallplan fir Systemstillstand

Entwicklung: Regelung je System, Trennung von Entwicklung und Produktionsumgebung,
Transportwesen / -auftrag, Entwickler- und Objektschltissel

Report-Entwicklung: QS-Malnahmen

Systemabgrenzung: Welche Systeme werden fiir welche Aufgaben genutzt ?
Dokumentation / Entwicklerrichtlinie, Namenskonventionen, standardisierte Doku-Pflicht
Abnahmetest der Funktion, Handhabung, Ergebnisse, Zielkonformitétsuntersuchung
Transportwesen

Abgrenzung der Einbindung von Revision / bDSB / IT-Sicherheit in Abhangigkeit des
Manipulationsgrades auf Tabellen

V V.V V V

Computer Aided Test Tool (CATT)

> Zidl: Frihzeitiges Aufzeigen von Fehlerquellen, Vereinheitlichung / Standardisierung und belie-
bige Wiederholbarkeit von Testablaufen, Automatisierung von Testablaufen, Erzeugung von
Schulungsdaten, einheitliche Dokumentation von Tests

> beinhaltet: Aufzeichnungstool fir Prozesse, Workbench zur Verwaltung von Testprozeduren,
Wiedergabebereich fur Testprozesse

> benétigt: Geschaftsprozessdefinition, beteiligte Transaktionen und zugrundeliegende Daten

> Grundsatz: Nicht alle Prozesse und Transaktionen kénnen aufgezei chnet werden => Abgrenzung
manuell vs. automatisiert; zu beachten: Offnung/Anderbarkeit des Systems

> Beantragungs- und Freigabedefinition, CATT-Testkatalog [...]

Berechtigungsver gabe und -verwaltung

>

Grundsétze der Berechtigungsvergabe und -verwaltung, Funktionstrennungsprinzip, Restriktiv-
handhabung, Prozessiibersicht der B.-vergabe und -verwaltung, Namenskonventionen fir die
Elemente der B.-verwaltung, Definition von Aufgaben, Kompetenzen, Verantwortung
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Ber echtigungsver gabe und -verwaltung

-> Benutzerstammsatz

> Neuanlage: Welche Daten werden gepflegt ? Klassifizierung von Nutzern, wer darf
Neuanlage durchfihren, welche Rechte sind mit der Steuerung verbunden ? Wie sind diese
aufzuteilen auf die Administratoren ?

> Anderung: Stammdatenénderung, Rechtezuwei sungsanderung, Kennwortanderung

> Sperren / Léschen: Wer darf eine Sperrung / Entsperrung / Ldschung veranlassen und durch-
fuhren ? Sonderfall Externe, Befristung, Austritt eines Nutzers aus dem Unternehmen

-> Rollendefinitionen

> Anlegen/ Andern / Loschen von Rollen

> Fachbereichstest der Rollen, Abnahme- / Freigabeverfahren, Uberfulhren in Produktionsum-
gebung, Namenskonventionen, Dokumentation der Rollen

> Kontrollverfahren bei der Rollendefinition (z.B. bei Rollenkollisionen)

> Einstellungen zum Transport von Rollen und Benutzerabgleich

> Einbezug von Revision / bDSB / I T-Sicherheit von kritischen Rollen

> Profilgenerator (PFCG)

> Wer nutzt den Profilgenerator bei welchen Aufgaben ?

> Profilgenerator ist auch as Nachvollzugsinstrumentarium einsetzbar

> Ausschliefdichkeitsprinzip zur Nutzung von PFCG bei der Rollendefinition vs. Grundsatz
der PFCG-Nutzung bei der Rollendefinition mit gelegentlicher manueller Rollendefinition
im Bedarfsfall (Sonderuser)

> Uberprifung der Profilgenerator-Ergebnisse durch wen, wie, Dokumentation und Verander-
ungsprozedur

> Grundsatz der Redundanzfreiheit von Berechtigungen in den Rollendefinitionen, Sicher-
stellung und Nachvollzug

> Profile und Berechtigungen

> Namenskonventionen und Dokumentation der Elemente

> Kritische Berechtigungen / Berechtigungsobjektkonstellationen und -kombinationen

> Definition und Dokumentation tberwachungsbeduirftiger Berechtigungsobjektausprégungen
und Transaktionen, bei denen eine restriktive Handhabung notwendig ist

> Zustimmungsverfahren bei Zugriff auf Gberwachungsbeduirftige Berechtigungen

> Ubersicht / Dokumentation tiber Profile / Berechtigungen zu definierten Rollen

> Definition nachgel agerter, regelméafiiger Kontrollen der Rollen / Berechtigungen / Profile

> Sonderuser und deren Behandlung

> Systemuser, Notfall, Administratoren, Key-User der Fachbereiche (DV-Koordinatoren, SAP-
Modul-Ansprechpartner 0.4.)

> Auszubildende (ggf. als Sammler umfassender Berechtigungen durch das ,Durchlaufen' in
den einzelnen Unternehmensbereichen und dem haufigen Einbeziehen in das Tagesgeschéft,
zu beachten: zeitlich befristete VVergaben von Rollen moglich !)

> Externe (Berater, Wirtschaftsprifung, Betriebsprifung)

> Sicht-User (Revision, bDSB, IT-Sicherheit, ggf. Betriebsrat), zu regeln: umfassende Sicht,
CCMS-Funktionalitdten, Tabellen, ABAP-Workbench etc. [...]
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Berechtigungen und Fachbereiche

> Ubersicht der Menii- und Modul-Rollen im Unternehmen je Fachbereich

> Zur-Verfligung-Stellen eines Nachvollzugsinstrumentariums fiir die Fachbereiche, z.B. AlS

> Definition einer zentralen Anlaufstelle zur Kléarung von Fragen zum Berechtigungskonzept, z.B. Revi-
sion und bDSB, zusétzliche Funktionaitétsbereitstellung fir diese, z.B. CheckAud for SAP R/3®

Sonstiges

> Aufbewahrungspflichten und zu beachtende Fristen

> Archivierungssysteme (Schnittstellen, Sicherungs- und QS-Mal3nahmen)

> gesetzliche Anforderungen

> Formularwesen

> Ansprechpartner und Verantwortliche im Unternehmen

> Schulungskonzept

> Interne Hotline: Aufgaben, Kompetenzen, Verantwortung, Definition einer Ablauforganisation
> Qualifikationsdefinitionen fur Key-User [...]

Fazit

Meines Erachtens reicht alein die Festlegung von
Rahmenbedingungen fir die Berechtigungssteuerung
langst nicht aus, um ein solch umfassendes System
nachvollziehbar zu fahren. Die unterschiedlichen
SAP-Nutzergruppen und deren jeweiliger Informa-
tionsbedarf sind so zu beriicksichtigen, dass bei einer
Zusammenfihrung von verbindlichen Regelungen zu
einem umfassenden SAP R/3®-Rahmenleitfaden ein
sinnvolles Betriebsfihrungs- und Nachvollzugs-
instrumentarium zur Verflgung gestellt werden kann.
Lediglich systemkritische / sensible Informationen
wie [P-Adressen u.4., die einen Geheimhaltungsstatus
geniefen missen, sollten aus dem zentralen Leitfaden
herausgel 6st werden bzw. bleiben.
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In den ersten beiden Teilen dieses Crash-Kurses wurden Scherheitseinstellungen
behandelt, die alle Systeme einer R/3®-Systemlandschaft sowie die einzelnen Systeme
selbst betreffen. Dieser Tell befasst sich mit Scherheitseinstellungen in den einzelnen
Mandanten eines R/3®-Systems, maf3geblich natirlich den Produktivmandanten.

Zu jedem Vorgang sind auch hier wieder die Zugriffsrechte dargestellt, sowohl die
Anwendungsberechtigungen als auch (wenn sinnvoll) die notwendigen Transak-
tionsberechtigungen. Geprift werden kdnnen diese Zugriffsrechte am besten mit

dem Report RSUSR002.
Die Benutzer verwaltung

Benutzer werden in SAP R/3® mandantenbezogen
angelegt. In jedem Mandanten, in dem ein Benutzer
arbeiten soll, muss ein Benutzerkonto fir ihn definiert
werden. Administratoren benétigen daher u.a. Zugriff
sowohl auf den Produktivmandanten, als auch auf den
Systemmandanten 000, da von dort aus z.B. Support-
Packages eingespielt werden missen. Prifungen von
Zugriffsrechten von Benutzern sind daher immer
mandantenbezogen durchzuf Uhren. Zugriffsrechte auf
betriebswirtschaftliche Vorgange, z.B. im Einkauf
oder der Finanzbuchhaltung, sind grundsétzlich
mandantenbezogen. Administrative Zugriffsrechte
gehen teilweise dartiber hinaus, z.B. beim Zugriff auf
den Drucker-Spool (siehe Teil 2).

Zur Verwaltung von Benutzern in SAP R/3® kdnnen
die Transaktionen SUO1, OIBB, OPCA und OOUS
sowie der Report SAPMSUUO genutzt werden.
Durch den Report SAPMSUUO ist somit die Benut-
zerpflege z.B. auch mit den Transaktionen SA38,
SE38 und START_REPORT méglich. Zusétzlich
stellt R/3® noch alte Transaktionen zur Benutzer-
pflege zur Verfigung, mit der keine Rollen zu
Benutzern gepflegt kénnen, sondern nur Profile. Dies
sind die Transaktionen OPFO, OPJO und OVZ5. Eine
reine Anzeige der Benutzerdaten ist mit der
Transaktion SUOLD moglich. Diese Transaktion soll-
te Priifern generell zur Verfligung stehen.

Benutzer werden fir die Rechterverwaltung in
Gruppen eingeteilt. FUr diese Gruppen kdnnen dann
Zugriffsrechte vergeben werden. Welche Benutzer in
welcher Gruppe Mitglied sind kann entweder tber die
Transaktion SUO1D ermittelt werden oder Uber die

Tabelle USR02. In dieser Tabelle werden die
Anmeldedaten aller Benutzer gespeichert, u.a. auch
die Benutzergruppe. Sie kénnen sich diese Tabelle
z.B. mit den Transaktionen SE16 oder SE16N anzei-
gen lassen.

Zur Uberpriifung, welche Benutzer Aktionen inner-
halb der Benutzerverwaltung ausfiihren dirfen, mis-
sen folgende Zugriffsrechte Uberprift werden:

Berechtigungsobjekt S USER GRP (Benutzergruppen)

Aktivitdt: 01 (Anlegen)
02 (Andern)
03 (Anzeigen)
05 (Sperren / Entsperren / Kennworter-
vergeben)
06 (L 6schen)

Benutzergruppe:
<Kann angegeben werden, wenn Aktionen auf
bestimmte Benutzer Uberpriift werden sollen. Die
Benutzergruppe ist im Stammsatz (Transaktion
SUO1D) oder in der Tabelle USR02 einzusehen>

Zur Uberpriifung, wer Benutzern Rollen zuordnen
darf, sind folgende Zugriffsrechte zu tGberprifen:

Berechtigungsobjekt S USER_GRP (Benutzergruppen)

Aktivitat: 02 (Andern)
22 (Zuordnen)

Benutzergruppe:
<Kann angegeben werden, wenn Aktionen auf
bestimmte Benutzer Gberpriift werden sollen>
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Berechtigungsobjekt S USER_AGR (Rollen)

Aktivitat: 22 (Zuordnen)

Rolle:
<Kann angegeben werden, wenn das Zuordnen
bestimmter Rollen tberprift werden soll>

Zur Auswertung von Benutzereigenschaften kdnnen
u.a. folgende Reports genutzt werden:

Der Report RSUSR002 - Benutzer nach
komplexen Selektionskriterien

Einige Fragestellungen zu Benutzern kénnen mit dem
Standardreport RSUSR002 abgedeckt werden. In die-
sem Report werden als Ergebnis immer die Benutzer
mit ihren Gruppen und zugeordneten Profilen ange-
zeigt. Folgende Selektionsmoglichkeiten stellt der
Report zur Verfligung:

» Gruppenzugehorigkeiten

e Zugeordnete Profile

e Abrechnungsnummer

o  Startmenl

* Ausgabegerét

e Benutzer mir einem bestimmten Ablaufdatum
» Gesperrte Benutzer

e Benutzer mit CATT-Kennzeichen

Der Report RSUSRO006 - Benutzer mit
Falschanmeldungen

Dieser Report zeigt Benutzer an, die Falschanmel-
dungen haben, die somit bei der Anmeldung ein fal-
sches Kennwort eingegeben haben. Ebenso werden
Benutzer angezeigt die durch einen Administrator
oder durch Falschanmeldungen gesperrt sind. Der
Report zeigt diese I nformationen mandantentibergrei-
fend fUr alle Mandanten des Systems an.

Der Report RSUSR200 - Liste der Benutzer
nach Anmeldedatum und K ennwortanderung

Dieser Report bietet folgende Auswertungsméglich-
keiten:

* Benutzer mit Initialkennwort

e Benutzer seit x Tagen nicht mehr angemel det

* Benutzer, die seit x Tagen ihr Kennwort nicht
mehr geéndert haben

Die Selektionen kénnen eingeschrankt werden auf
aktive Benutzer und Dialog-Benutzer.

Referenzbenutzer

Den Benutzertyp Referenz gibt es seit dem R/3®-
Release 4.6C. Sie dienen dazu, Zugriffsrechte an an-
dere Benutzer weiterzugeben. Einem Referenzbe-
nutzer werden Rechte zugeordnet. Jedem Benutzer
kann genau ein Referenzbenutzer zugeordnet werden,
dessen Rechte er bel der Anmeldung zusétzlich zu
seinen eigenen erhdlt. Referenzbenutzer kdnnen sich
nicht ans System anmelden. Sie werden mal3geblich
dazu genutzt, Internet-Benutzer mit identischen
Rechten auszustatten.

Wichtig: Die durch einen Referenzbenutzer zugeord-
neten Rechte werden bel der Auswertung
von Zugriffsrechten bel SAPR/3® (z.B. mit
dem Report RSUSR002) nicht beachtet!

Die Zuordnungen von Referenzbenutzern zu Benut-
zern werden in der Tabelle USREFUS gespeichert. In
dieser Tabelle sind allerdings alle Benutzer aufgelis-
tet. Um die Benutzer anzuzeigen, denen ein Referenz-
benutzer zugeordnet wurde, missen Sie im Feld
Referenzbenutzer (REFUSER) die Selektionsoption
Ungleich auswahlen und das Feld leer lassen (siehe
Abb. 1).

- &3 oD T
Muin S rrsr: Tabails HESETLS - Sevakilonrais

UTE N | T
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Abb. 1: Tabelle USREFUS - Sdlektion von Benutzern mit
Referenzzuordnung

Existieren Referenzbenutzerzuordnungen, so ist dies
bei der Auswertung von Zugriffsrechten zu beachten.
Hier gilt dann:

Wird beim Auswerten von Zugriffsrechten ein
Referenzbenutzer als Berechtigter angezeigt, so besit-
zen aulerdem alle Benutzer, denen er zugeordnet
wurde, ebenfalls dieses Recht.

Das Ergebnis der Berechtigungsprifung ist dann um
den Auszug aus der Tabelle USREFUS mit den zuge-
ordneten Benutzern zu erweitern.

Es konnen alerdings nicht nur Referenzbenutzer,
sondern auch normale Benutzer (Dialog, Kommuni-
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kation, System) anderen Benutzern als Referenz
zugeordnet werden. Da dies meist nicht gewiinscht ist
kann diese Funktion deaktiviert werden. Hierzu ist in
der Tabelle PRGN _CUST der Schalter REF_
USER_CHECK auf den Wert E zu setzen (siehe auch
OSS-Hinweis 513694). Um zu Uberprufen, wie dieser
Schalter konfiguriert ist, lassen Sie sich die Tabelle
PRGN_CUST mit der Transaktion SE16 anzeigen. Ist
der Schalter REF_USER_CHECK gar nicht in der
Tabelle eingetragen, so kdnnen auch Dialog-Benutzer
as Referenz zugeordnet werden.

In vielen Systemen sollen Referenzbenutzer nicht
genutzt werden. Hier besteht die Moglichkeit, dies
Uber eine Transaktionsvariante zur Transaktion SUO1
Zu deaktivieren. Wie dies funktioniert ist im OSS-
Hinweis 330067 beschrieben. Nach der Implementa-
tion dieses Hinweises sind Referenzbenutzer entwe-
der gar nicht mehr mdglich oder nur noch fir bestim-
mte Personenkreise, je nach Notwendigkeit fur die
Unternehmung.

Protokollierungen der
Berechtigungsverwaltung

Anderungen an Benutzern und Berechtigungen miis-
sen nachvollziehbar sein. Daher werden diese Ande-
rungen automatisch von R/3® aufgezeichnet. Folgen-
de Anderungen am Benutzerstammsatz werden proto-
kolliert:

« Kennworténderungen

+ Anderungen der Benutzergtiltigkeit (Ablaufdatum)
« Anderungen des Benutzertyps

« Andern der Zuordnung zur Benutzergruppe

« Sperren des Benutzers durch Falschanmeldungen
* Sperren des Benutzers durch einen Administrator
» Entsperren eines Benutzers

Diese Anderungen werden in der Tabelle USH02
(Anderungshistorie fiir Logon-Daten) gespeichert. Zu
jeder Anderung werden Datum und Uhrzeit der Ande-
rung sowie der Name des Anderers angegeben.

Die Zuordnung von Profilen zu Benutzern sowie das
Anlegen und Loschen von Benutzern wird in der
Tabelle USHO04 (Anderungshistorie Berechtigungen)
gespeichert. Hier wird protokolliert, wenn

e ein Benutzer angelegt wird,

e ein Benutzer geldscht wird,

e Profilzuordnungen des Benutzers gedndert wer-
den.

Ausgewertet werden diese Anderungen mit dem
Report RSUSR100 In der Selektionsmaske des
Reports kann der auszuwertende Zeitraum einge-
schrénkt werden sowie die Anzeige bestimmter
Benutzer. Durch die Kontrollkastchen Anderungen an
Rechten (Auswertung der Tabelle USH04) und Ande-
rungen an Headerdaten (Auswertung der Tabelle
USHO02) wahlen Sie aus, was dieser Report anzeigen
soll. Fur verschiedene Fragestellungen sollte dieser
Report mehrfach aufgerufen werden, da ansonsten zu
viele (nicht mehr auswertbare) Informationen ange-
zeigt werden.

Es empfiehlt sich, diesen Report fir folgende
Fragestellungen einzeln aufzurufen:

» Welche Benutzer wurden neu angelegt?

» Welche Benutzer wurden gel6scht?

* Welchen Benutzern wurden kritische Profile
(SAP_ALL, SAP_NEW, S A.SYSTEM, S A.DE-
VELOP, Z_ANWEND, ...) zugeordnet?

* Welchen Benutzern wurden kritische Profile ent-
zogen?

* Welche Benutzer wurden durch einen Administra-
tor gesperrt?

» Welche Benutzer wurden durch Falschanmeldun-
gen gesperrt?

 Wann wurden gesperrte Benutzer wieder ent-
sperrt?

Abb. 2 zeigt beispielhaft die Selektion zum Anzeigen
aler Benutzer, die im Jahr 2002 das Profil SAP_ALL
zugeordnet bekommen haben.

Abb. 2: Report RSUSR100 - Benutzer, denen das Profil
SAP_ALL zugeordnet wurde

Nicht ausgewertet werden kénnen die Zuordnungen
von Benutzern zu Rollen, da hieriiber keine Ande-
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rungshelege erzeugt werden. Dies ist alerdings in
vielen Féllen winschenswert, da haufig fur die
Profile zu Rollen die von R/3® vorgeschlagenen
Standardnamen verwendet werden und dariber die
Zuordnungen nur mit viel Aufwand herauszufinden
sind. Indiesem Fall ist die TabelleAGR_USERS der
Tabellenprotokollierung hinzuzufiigen (zur Tabel-
lenprotokollierung siehe Teil 1). In dieser Tabelle
werden die Benutzerzuordnungen zu Rollen gespei-
chert.

Ebenfalls nicht protokolliert werden Zuordnungen
von Referenzbenutzern. Um dies auswerten zu kon-
nen, muss die Tabelle USREFUS ebenfdls in die
Tabellenprotokollierung mit aufgenommen werden.

Die SAP R/3® Sonderbenutzer

Bei der Installation eines R/3®-Systems werden in
den einzelnen Mandanten einige Standardbenutzer
angelegt, die teilweise Uber weitgehende Rechte ver-
fugen. Diese Benutzer sind mit Standardkennwartern
ausgestattet, die allgemein bekannt sind. Die Kenn-
worter sollten sofort nach der Installation gedndert
werden. Nachfolgend sind diese Benutzer und ihre
Absicherungen beschrieben.

SAP*

Der Benutzer SAP* existiert nach der Installation
eines R/3®-Systems in alen Mandanten. Er besitzt
das Profil SAP_ALL und somit ale Berechtigungen
des Systems. Er ist ein fest codierter Initialbenutzer.
Wird der Benutzer SAP* geléscht, so ist danach
trotzdem noch eine Anmeldung mit dem Standard-
kennwort PASS mdglich. Zugriffsrechte werden in
dem Fall fur diesen Benutzer nicht Uberprift.
Lediglich die Anwendungsentwicklung ist mit ihm
nicht moglich. Es stellt daher eine grole
Sicherheitsllicke dar, wenn dieser Benutzer gel Gscht
wird.

In den Mandanten:
6071992
Initialkennwort wenn er
nicht existiert: PASS

Standardkennwort;

Zur Verhinderung einer Neuanmeldung des SAP*
nach einem Lodschen kann der Parameter log-
in/no_automatic_user_sapstar genutzt werden. Wird
der Wert dieses Parameters auf 0 gesetzt, so ist eine
Neuanmeldung moglich. Bei dem Wert 1 ist eine An-
meldung nach dem L dschen nicht mehr moglich.

Mit dem Benutzer SAP* soll folgendermal3en verfah-
ren werden:

SAP* wird deaktiviert. Hierzu werden dem
Benutzer alle Berechtigungen entzogen, er wird
gesperrt und der Parameter login/no_automatic_u-
ser_sapstar wird auf "1" gesetzt. AuRerdem wird
er der administrativen Gruppe des SAP-Systems
(in den meisten Fallen die von SAP vorgegebene
Gruppe SUPER) als Mitglied zugeordnet. Somit
wird eine Nutzung dieses Benutzers verhindert.
Die Verwaltung dieser Gruppe sollte nur nach dem
Vier-Augen-Prinzip erfolgen.

Sehr kritisch ist das Zugriffsrecht zum L&schen des
Benutzers SAP*, da nach diesem Vorgang eine
Anmeldung mit dem Kennwort PASS mdglich ist.
Folgendes Recht ist hierfir notwendig:

Berechtigungsobjekt S USER GRP

Aktivitat: 06 (L 6schen)
Benutzergruppe: <Benutzergruppe des
Benutzers SAP*, standard
maikig SUPER>
DDIC

DDIC ist mit den vollsténdigen Rechten zur Verwal -
tung des Repositories (die Entwicklungsumgebung)
von R/3® ausgestattet. Der Zweck des Benutzers
DDIC ist es, sich wahrend Installations- oder Re-
|leasewechselarbeiten anzumelden und as einziger
Anderungen am Data-Dictionary vornehmen zu kon-
nen. Lediglich die Benutzung des Korrektur- und
Transportwesens ist ihm nur im Anzeigemodus
gestattet, womit zwangslaufig Eigenentwicklungen
ausgeschlossen sind. Er ist bei der Installation nur in
den Mandanten 000 und 001 angelegt. Ebenso exis-
tiert er in den Produktivmandanten. Dieser Benutzer
wird in allen Mandanten fir Importe genutzt und darf
nicht geloscht werden. Er wird alerdings nur im
Mandanten 000 als Dial og-Benutzer bendtigt, in alen
anderen Mandanten sollte er auf den Benutzertyp
System gesetzt werden, da es sich hier um einen nicht
personifizierten Sammelbenutzer handelt. Damit sind
Anmeldungen unter seiner Kennung insbesondere im
Produktivmandanten ausgeschl ossen.

19920706
SAPCPIC

Standardkennwort:

Der Benutzer SAPCPIC ist ein Benutzer vom Typ
Kommunikation und wird ebenfalls wahrend der
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Installation des Systems angelegt und dient zur EDI-
Nutzung. Die Standardberechtigungen dieses Benut-
zers beschranken sich auf RFC-Zugriffe.

Der Benutzer SAPCPIC wird allerdings im ABAP-
Programm LSXPGUOl1 verwendet, wo auch sein
Standardkennwort in Klarschrift hinterlegt ist. Dieses
Programm muss bei einer Kennworténderung eben-
falls geéndert werden.
Standardkennwort: ADMIN
TMSADM

Der Benutzer TMSADM wird bei der Einrichtung des
Transport Management Systems automatisch im
Mandanten 000 angelegt. Er ist ein Benutzer vom Typ
Kommunikation und wird vom TMS flr Transporte
genutzt. Standardmal3ig verflgt er Uber das Profil
S A.TMSADM, Uber welches er Schreibrechte im
Dateisystem, notwendige RFC Ausfihrungsberechti-
gungen fir das TMS und Anzeigeberechtigungen fir
die Elemente der Entwicklungsumgebung und fir
Stucklisten erhdlt. Weitere Rechte missen ihm nicht
zugeordnet werden.
Standardkennwort: PASSWORD

Prufen der Sonderbenutzer mit dem Report
RSUSRO003

Der Report RSUSR003 (Abb. 3) Uberprift mandan-
tentibergreifend, ob die oben beschriebenen Benutzer
(auBer dem Benutzer TMSADM) in den einzelnen
Mandanten vorhanden sind, und ob ihre Standard-
kennworter gedndert wurden. Das Ausfihren des
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Abb. 3: Report RSUSR003 - Kennworter der
Sonderbenutzer priifen

Reports ist mit Priferberechtigungen (nur Anzeigen)
nicht moglich. Bendtigt werden das Recht zum
Andern mandantenunabhéngiger Tabellen sowie das
Recht zum Andern der Gruppe SUPER. Daher kann
dieser Report nur von einem entsprechend berechtig-
ten Administrator aufgerufen werden.

Abb. 3 zeigt einen Ausschnitt aus diesem Report. In
der ersten Spalte wird der Mandant angezeigt. Fur
den Mandanten 800 ist zu erkennen, dass der
Benutzer SAP* existiert, sein Standardkennwort
geandert wurde und er von einem Administrator
gesperrt wurde. Fir den Mandanten 812 ist zu erken-
nen, dass er dort noch sein Standardkennwort
06071992 besitzt.

Deaktivieren von Berechtigungspr Gifungen

In SAPR/3® besteht die Mdglichkeit, Berechtigungs-
objekte (und damit die Berechtigungsprifungen) zu
deaktivieren. Dies sollte im Produktivsystem bzw. -
mandanten unterbunden werden. Folgende Méglich-
keiten zur Deaktivierung sind mdglich:

Vollstandiges Deaktivieren von
Berechtigungsobj ekten

Berechtigungsobjekte kdnnen pro Mandant vollstén-
dig deaktiviert werden. Das bedeutet, dass in den
Vorgangen, in denen ein Berechtigungsobjekt norma-
lerweise Uberprift wird, dieses nun nicht mehr bend-
tigt wird.

Z.B. werden zur Verwaltung von Kreditoren Berech-
tigungen auf Berechtigungsobjekten benttigt, die mit
F LFA1* beginnen. Werden all diese Berechti-
gungsobjekte nun deaktiviert, so sind zur Kre-
ditorenverwaltung keinerlei Zugriffsrechte mehr not-
wendig und ale Benutzer kdnnen diese Aktionen
durchfihren (Transaktionsberechtigung voraus ge-
Setzt).

Einzige Einschrankung: Berechtigungsobjekte der
Basis (S*) und des Personalwesens (P*) kdnnen hier
nicht deaktiviert werden. Von allen anderen Modulen
ist dies moglich.

Das Deaktivieren erfolgt entweder tber die Trans
aktion AUTH_SWITCH_OBJECTS oder den Report
BERE_GLOBAL_SWITCH_OF OBJECTS. Die
Zugriffsrechte hierauf sind sehr restriktiv zu verge-
ben. Folgende Anwendungsberechtigung ist fur die-
sen Vorgang erforderlich:
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Berechtigungsobjekt S USER_OBJ
(Berechtigungsobjekte global ausschalten)

Aktivitdt: 02 (Andern)
07 (Aktivieren)
Objekt: <Name der Berechtigungsobjekte,

die deaktiviert werden dirfen.
Hier ist besonders auf den Wert
"*" zu prufen>

Zur Absicherung dieses Vorganges im Produktivman-
danten sind (zusétzlich zur restriktiven Vergabe des
Zugriffsrechtes) folgende Einstellungen vorzunehmen:

e FUr den Produktivmandant ist in den Mandanten-
eigenschaften (Tabelle TO00) die Eigenschaft
"Rolle des Mandanten” auf “Produktiv” zu setzen.
In dem Fal ist das Deaktivieren von Berechti-
gungsobjekten nicht mehr maglich.

» Der Systemparameter auth/object_disabling_acti-
ve ist auf den Wert N zu setzen. Dies unterbindet
in alen Mandanten des Systems die Mdglichkeit
fur diesen Vorgang.

Zur Uberpriifung, wel che Berechtigungsobjekte aktu-
ell deaktiviert sind, kann die Tabelle TOBJ_OFF ge-
nutzt werden. Hier sind alle deaktivierten Objekte ge-
speichert. Werden die Objekte dann wieder aktiviert,
so werden sie aus dieser Tabelle wieder gel dscht.

R/3® fuhrt eine Historie Uber die Deaktivierungen
und Aktivierungen mit. Diese wird in der Tabelle
TOBJ CD gespeichert. Hier wird gespeichert, wer
wann welche Objekte deaktiviert und aktiviert hat.
Wichtig ist hier das Feld Customized Meni
(INS_DELE), in dem folgende Werte enthalten sein
konnen:

| (Insert in table TOBJ OFF) Dieser Eintrag zeigt
an, dass das betreffende Obj ekt deaktiviert wurde.

D (Delete in table TOBJ OFF) Dieser Eintrag
zeigt an, dass das betreffende Objekt wieder
aktiviert wurde.

... Neben dem vollstéandigen De-
aktivieren von Berechtigungsob-
jekten ist es auch moglich, einzel-
ne Berechtigungsprifungen pro
Transaktion zu deaktivieren.” ...

Insbesondere igt in der Tabelle TOBJ _CD daher zu pri-
fen, ob Objekteim Mandanten bereits deaktiviert wurden.

Deaktivieren von einzelnen Berechtigungs-
prufungen in Transaktionen

Neben dem vollstandigen Deaktivieren von Berechti-
gungsobjekten ist es auch moglich, einzelne Berech-
tigungsprifungen pro Transaktion zu deaktivieren.
Dies erfolgt Uber die Transaktion SU24, mit der u.a.
die Tabelle USOBX _C geadndert wird.

Uber die Tabelle USOBX_C werden jeder Transaktion
verschiedene Berechtigungsobjekte zugeordnet, welche
beim Aufruf der Transaktion Uberprift werden kénnen.
Zu jeder Kombination aus Berechtigungsobjekt und
Transaktion wird im Feld OK-Kennzeichen
(OKFLAG) ein Kennzeichen gesetzt, welches angibt,
wie das Berechtigungsobjekt in der Transaktion genutzt
werden soll. Folgende Kennzeichen sind méglich:

* PP Das Berechtigungsobjekt wird innerhalb der
Transaktion Uberprift. Zusétzlich sind in der
Tabelle USOBT_C Werte zu den Feldern des
Berechtigungsobjektes vorgegeben. Dieses
Berechtigungsobjekt wird grundsétzlich in
der Transaktion Uberpriift.

P Das Berechtigungsobjekt wird innerhalb der
Transaktion Uberprift. Es werden keine Werte
zu den Feldern des Berechtigungsobjektes
vorgegeben.

* N Das Berechtigungsobjekt wird innerhalb der
Transaktion nicht Uberprift.

U Eswurde keine Vorgabe vorgenommen. Die-
ser Eintrag wird behandelt wie der Eintrag P.

Das Kennzeichen N stellt hier den prifungsrelevan-
ten Eintrag dar. Standardméfig sind bereits viele
Kombinationen deaktiviert, indem im Feld OK-
Kennzeichen (OKFLAG) ein N von SAP vorgegeben
wurde. Dies wurde explizit so eingerichtet und stellt
keine Gefahr fir das System dar. Kritisch zu betrach-
ten sind digjenigen Eintrége, die von der Unterneh-
mung selbst auf N gesetzt wurden. Um dies zu ermit-
teln muss die Tabelle USOBX_CD genutzt werden, in
der eine Historie tiber die Anderungen an den Kenn-
zeichen gespeichert wird. Die Selektionskriterien fur
diese Fragestellung sind folgendermalden zu setzen
(siehe auch Abb. 4):

» Feld OK-Kennzeichen (OKFLAG _NEW): N
» Transaktionscode (TCODE): SU24
+ Anderungskz. (CHNGIND): U
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Abb. 4: Tabelle USOBX_CD: Selektionskriterien

Zum Andern dieser Prifkennzeichen sind folgende
Zugriffsrechte notwendig:

Berechtigungsobjekt S TCODE
(Transaktionsberechtigung)
Transaktion: SU24
Berechtigungsobjekt S USER_GRP
(Benutzergruppen)
Aktivitat:  *
Benutzergruppe: *
Berechtigungsobjekt S DEVELOP
(Anwendungsentwicklung)
Aktivitdt: 03 (Anzeigen)
Objekttyp: SUSO (Berechtigungsobjekte)

Deaktivieren von Sammdatenberechtigungen
im Per sonalwesen

Eine Besonderheit beim Desktivieren von Berechti-
gungsprifungen stellen die Mitarbeiterstammdaten im
Personalwesen dar. Diese Berechtigungsobjekte kénnen
explizit Uber das Customizing aktiviert und desktiviert
werden. Betroffen sind folgende Berechtigungsobjekte:

P ORGIN HR: Stammdaten

P ORGXX HR: Stammdaten - erweiterte
Prifung

P_PERNR HR: Stammdaten - Personal-
nummernprifung

Das Deaktivieren aller drei Objekte wirde bedeuten,
dass keine Rechte mehr beim Zugriff auf Mitarbeiter-
stammdaten erfolgen und daher jeder Benutzer ale
Stammdaten anzeigen und éndern kann. Daher sind
die Zugriffsrechte fur diesen Vorgang sehr restriktiv
Zu vergeben.

Gespeichert werden diese Eingtellungen in der Tabelle
T77S0. Zur Uberprifung, welche Objekte deaktiviert

sind, ist die Tabelle T77S0 anzeigen zu lassen (Trans-
aktion SE16 oder SE16N). In der Selektionsmaske ist
im Feld Gruppenname (GRPID) der Wert AUTSW ein-
zutragen. Eswird das Ergebniswiein Abb. 5 angezeigt.

SAP
G| |6 ou JmE oooe ool o8 e
| Py Pcssmar; Tenashs TG # Toafias

A R P WO AT E OSDT e
4 ..

T N ——

Abb. 5: Tabelle T7790 - HR-Berechtigungspr tifungen

Im Feld Semantisches Kirzel (SEMID) sind die drei
Berechtigungsobjekte ersichtlich:

ORGIN = Berechtigungsobjekte P_ORGIN
ORGXX = Berechtigungsobjekte P_ORGXX
PERNR = Berechtigungsobjekte P_PERNR

Im Feld Wert seman. Kirzel (GSVAL) ist hinterlegt,
ob das Objekt aktiviert oder deaktiviert ist:

Wert 0 = Objekt ist deaktiviert
Wert 1 = Objekt ist aktiviert

Bel der Konzeption des Berechtigungskonzeptes fiir
das Personalwesen ist festzulegen, welche Berechti-
gungsobjekte wie zu nutzen sind. Die Einstellungen
in dieser Tabelle missen mit diesem Konzept Uber-
einstimmen.

Als Zugriffsrecht zum Andern dieser Einstellungen
wird das Anderungerecht fur die Tabelle T77S0 beno-
tigt:

Berechtigungsobjekt S TABU_DIS
Aktivitét: 02
Berechtigungsgruppe:  PS

Dieser Crash-Kurs sollte Einblicke geben in wesentli-
che abzusichernde Elemente in einer SAP R/3®-
Umgebung. Naturlich erhebt er auf Grund der
Komplexitét einer R/3®-Systemlandschaft keinen
Anspruch auf Vollstandigkeit. O
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TCPA / Palladium oder
. Wer schiutzt wen“?

\on Arne Marcus Srohmann
ibs schreiber gmbh

Scher haben auch Se von TCPA (Trusted Computing Platform Alliance) gehort
oder gelesen. Auch das von Microsoft erst kiirzlich in Next-Generation Secure Base
Computing (NGSBC) umbenannte Palladium taucht immer wieder in verschiedenen
Meldungen im Internet oder als Schlagzeile einschlédgiger Fachliteratur auf.
Meistens wird in diesem Zusammenhang dann auch der sogenannte Fritz-Chip
(siehe Kasten) bzw. die LaGrande-Technologie von Intel erwahnt.

Aber was ist ein 'Fritz-Chip', was steckt hinter TCPA
und Palladium/NGSBC, und warum haben manche
Leute Angst vor der neuen Prozessorgeneration von
Intel ( Pentium 4 mit Prescott-Kern) mit integrierter
LaGrande-Technologie? Nun, die LaGrande-Techno-
logie ist im Prinzip anlich der des Fritz-Chips, aber
eben nicht als Extra-Chip auf dem Mainboard des
PCs, sondern direkt im Prozessor eingebaut (On-Die,
im Prescott aller Voraussicht noch abschaltbar).

Hinter der TCPA verbirgt sich eine von Intel ange-
fuhrte Initiative der Industrie, deren Ziel esist, eine
Computerplattform fur das néchste Jahrtausend zu
schaffen, die fir groRReres Vertrauen in den PCs sor-
gen soll. Palladium/NGSBC wiederum ist eine Soft-
ware von Microsoft, die auf TCPA aufsetzt, und in
kommende Windows-Betriebssysteme integriert wer-
den soll. Sehr wahrscheinlich wird Palladium/
NGSBC die nativen Eigenschaften von TCPA um
einige 'interessante’ Features Ubertreffen. Teile von

Der Name des Fritz:

Der Chip der TCPA verdankt seinen Namen dem
US-Senator Fritz Hollings, der dafr bekannt ist
sehr Film-/Musikindustrie-freundliche Gesetzes-
vorschlége zu unterbreiten. Hierzu gehort auch
der 'Security Systems Standards and Certification
Act', der vorschreiben soll, dass in jedes unter-
haltungselektronische Gerdt zwangsweise ein
DRM/TCPA-Modul integriert werden muss.

Palladium/NGSBC arbeiten Ubrigens inzwischen
schon im Microsoft Media-Player 9.

Um ihr Konzept durchsetzen zu kénnen, bendtigt die
TCPA eine spezielle Hardware. Diese soll den PC
Uberwachen und feststellen, ob an dessen Hardware
oder Software manipuliert wird bzw. wurde. Diese
Hardware kann nun ein integrierter Chip (Fritz) oder
eine in der CPU verankerte Einheit (LaGrande/Intel)
sein. Ebenso soll diese TCPA-Hardware Software-
lizenzverletzungen und das unberechtigte Benutzen
von Dateien/Dokumenten verhindern.

Genau hierauf baut Microsoft mit Palladium/NGSBC
auf. Das in der néchsten Windows-Version (Longhorn)
integrierte Palladium/NGSBC wird zentral gesteuert
Raubkopien den Start verweigern und ebenso die
Wiedergabe illegder Multimediadateien (Mp3, avi,
etc.) verhindern. Bisjetzt war es sehr schwer dasDigital
Right Management (DRM) durchzusetzen, da die
Schutzmethoden meistens innerhalb kirzester Zeit
umgangen werden konnten (z.B. das CSS-Verfahren bel
DVDs). Mit TCPA konnte sich dies sehr schnell andern.

Warum das so ist und was TCPA / Palladium
(NGSBC) sonst noch alles von Ihnen abverlangt, er-
klareich Ihnen am einfachsten anhand der Funktions-
weise der TCPA-Hardware.

Wie funktioniert TCPA / Palladium
(NGSBC)?

Die Problemstellung: Die heutigen PCs und deren
Software/Betriebssystem sind sicherheitstechnisch
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Existierende Sicher heitsmaRnahmen in PCs:

Verschliisselung:

DVD-Laufwerke: CSS-Verschliisselung

(geknackt); CPPM fur DVD-Audio

FireWire: DTCP- Verschlisselung (Digital Trans-
mission Content Protection)

Fritz Chip: erste TCPA-Implementierung in IBM
ThinkPad T23

Memory Sticks: Magic-Gate-Variante
(Verschlusselung / DRM)

Serial ATA: 'Security Flag' in Spezifikation vorgese-
hen

SPDIF-Anschluss: SCMS-Schutz (Serial Copy
Management System)

TFT-Displays: DVI-Schnittstelle sieht HDCP vor
(Content Protection)

TV-Ausgang: Macrovision

USB: DTCP-Verschliisselung vorgesehen
Wechselmedien: CPRM-Schutzbit (Copy Protection
for Recordable Media)

| dentifikationsmdalichkeiten

Intel-CPUs seit Pentium 3 mit
Seriennummer

Bei AMD-CPUs unbekannt
Anwendungen: GUID bei M S Office und anderen
Programmen

Betriebssystem: Registrierungs-ID bei Windows XP
Dateisystem: ID bel Erstellung des Dateisystems
Festplatten: Seriennummern

Netzwerkkarten: eindeutige MAC-Adresse

Prozessor:

sehr schwer zu schitzen, speziell solange es De-
bugger gibt, die die Betrachtung laufender Software
erméglichen.

Die Industrie hat dieses Problem erkannt und sich zur
TCPA zusammengeschlossen. Mit den zusammenge-
fassten TCPA-Standards sollen diese Missstande be-
hoben werden.

Die Sicherheitsiiberwachung wandert einfach in die
Hardware. Der erste Losungsansatz dazu war der
schon oben erwahnte Fritz-Chip.

Ein Fritz-Chip beherrscht, ebenso wie die ihm noch
folgende TCPA-Hardware, mindestens Folgendes:

- Den Anwender identifizieren und authentifizieren.

- Verhindern des Offneng/Editierens von Dateien
aler Art durch unbefugte Benutzer.

- Ver- und Entschlusseln (asymmetrisch) auf hohem
Level (2048 Bit).

- Empfangene Zertifikate auf Gultigkeit Uberprifen.

- Erkennen von Hard- und/oder Softwaremanipula-
tionen.

Natdrlich l&sst sich ein TCPA-Hardware Computer
auch ohne TCPA starten. Allerdings lauft in diesem
Modus dann keine TCPA-konforme-Software. Eben-
s0 kdnnen keine Dateien oder Dokumente, die mit
TCPA-konformer-Software bearbeitet wurden, geoff-
net oder manipuliert/editiert werden.

Auf den ersten Blick scheint TCPA ein gutes System zu
sein, welches den Computer wirklich sicherer macht.

Zum Beispiedl kann ein TCPA-konformes-Mail-Pro-
gramm Uberprifen, ob die E-Mail tatséchlich vom
Absender stammt. Ebenso kdnnen Dokumente aller
Art, nicht mehr von unautorisierten Personen bearbei-
tet, geschweige denn gelesen werden.

Bis hierhin scheint esimmer noch so, al's wenn TCPA
nur Vorteile bringt und die Winsche, Anregungen,
Kritik und Forderungen der Sicherheitsexperten, teil-
weise auch der Anwender, erflillt. Doch bei soviel
Positivem muss doch irgendwo ein Haken sein?

Funktionsweise bis zur Uber gabe an das OS

Um die Problematik von TCPA genau zu erl&utern,
stelle ich im Folgenden genauer dar, wie die TCPA-
Hardware funktioniert und wie sie sich nach dem
Einschalten des Computers verhélt:

TCPA setzt zuerst im BIOS und spéter beim Betriebs-
system des Computers an.

In der TCPA-Hardware selbst werden zu Beginn 10
bis 20 Schlissel (2048Bit RSA-Verschllisselung) ge-
speichert. Ein Schlissel davon ist fir das Mainboard
bestimmt. Dieser speziell fur das Mainboard gene-
rierte Schltissel wird dann mit dem Schitissel des Her-
stellers signiert, welcher wiederum von einem Mas-
ter-Key der TCPA abgesegnet ist.

Mit den Ubrigen Schltisseln wird spéter der Benutzer
identifiziert. Der Benutzer muss seinen Schiiissel
wiederum von einer Prifstelle signieren lassen. Dies
bedeutet auf jeden Fall einen erheblichen Mehr-
aufwand.

Nun zum Verhaten der TCPA-Hardware nach dem
Einschalten des Computers (wir gehen dabei von
einem TCPA-konformen-PC mit aktiviertem TCPA
aus):

1. Uberpriifung ob TCPA aktiviert ist -> ja.
2. Uberprifung des BIOS.
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3. Starten des CPU-Betriebes.

4. Testen aler BIOS-Erweiterungen der vorhande-
nen Steckkarten, bevor die CPU darauf Zugriff
erhélt.

Der SHA1-Hash-Algorithmus berechnet aus den
Daten - die die BIOSe der Karten zur TCPA-Hard-
ware senden und jeweils einem Schllssel - einen 160-
Bit langen eindeutigen Wert. Diese eindeutigen Werte
werden bei jedem Schritt zwischengespeichert und
der Zustand auf TCPA-Konformitét des Computers
wird daran bewertet.

Andert nun jemand ein BIOS, tauscht die Hardware
oder verwendet einen anderen Schllissel, entsteht eine
falsche Prifsumme. TCPA schlégt dann Alarm, aber
dazu spéter mehr.

Wenn bis hierher keine Beanstandungen des TCPA
vorliegen, startet der Computer in einem fest defi-
nierten sicheren Zustand und Ubergibt die weitere
Kontrolle des Bootvorganges an das TCPA-Betriebs-
system.

5. Festplatte bzw. Bootmedium wird auf TCPA-Kon-
formitét geprift.

6. Bootsektor wird gepriift.

7. Betriebssystemlader wird geprift.

8. Der Kernel des Betriebssystems wird geprdift.

9. Die Gerétetreiber werden geprift.

10.Die restlichen Ressourcen, die nétig sind zum
Start des Betriebssystems, werden geprift.

Wenn das System bis zu diesem Punkt ohne Abwei-
chungen bzgl. der TCPA-Konformitét, also ohne Feh-
ler, durchgelaufen ist, wird die Kontrolle an das Be-
triebssystem in einen fest definierten sicheren Zu-
stand Ubergeben.

Wenn es aber auch nur an einer einzigen Stelle
innerhalb dieses Ablaufes zu einer Unstimmigkeit
kommt, zum Beispiel wenn eine Hardwarekompo-
nente ausgetauscht oder gewechselt wurde bzw.
etwas hinzugekommen ist, ist das System nicht
mehr TCPA-konform und muss neu zertifiziert wer-
den!

Diese Zertifizierung erfolgt dann Online bzw. tber
spezielle CD-RW-Medien, auf denen Zertifizierungs-
daten verschlusselt gespeichert sind (selbige kdnnen
von Fachhandlern, voraussichtlich aber auch Uber
das Internet, auf den neuesten Stand gebracht wer-
den).

Ebenso kann natirlich auch jeder zugelassene Fach-
handler die Zertifizierungen vornehmen, aber dieser
wird ebenfalls auf die erstgenannten Methoden zu-
rickgreifen.

Bei den Daten, die Online bzw. Uber die Medien ab-
gerufen werden, handelt es sich um Listen mit gepruif-
ter Hardware (HCL) und gesperrten Seriennummern
(SRL, auch Blacklist genannt), teilweise um Listen
mit den gesperrten/eingeschrankten Dateien/Doku-
menten (DRL).

Wenn die TCPA-Hardware die Konformitét ihres PC
bestétigt hat, Ubergibt sie wie oben schon erwéhnt, die
Kontrolle an das Betriebssystem. An diesem Punkt
wird wohl bei zukinftigen Microsoft Windows
Betriebssystemen die Kontrolle an Palladium
(NGSBC) Ubergeben werden.

Auch Linux-Versionen mit TCPA-Unterstitzung sind
angedacht, so zum Beispiel von Hewlett Packard
(HP-Linux).

Das TCPA-OS Uber nimmt

Beim Start des TCPA-konformen-Betriebssystems
gleicht dieses seinen Timer mit dem sicheren Timer in
der TCPA-Hardware ab und, wenn mdglich, mit den
authentifizierten Zeit-Servern im Internet. Dies
geschieht, um Manipulationen an der Systemzeit zu
verhindern. Danach werden die neuesten, bereits oben
erwdhnten, Listen mit kompatibler Hardware (HCL),
gesperrten Seriennummern (SRL) und die der alge-
mein gesperrten/eingeschrankten Dateien/Dokumenten
(DRL) aus dem Internet Uberspielt. Dieses funktioniert
bis zu einem gewissen Punkt auch Offline Uber die
schon erwahnten RW-Medien. Sie miissen dafur aber
regelmaldig auf den neuesten Stand (vdidiert) gebracht
werden, sonst Uberschreiten sie nach einer gewissen
Zeit (im Gespréch sind 60 Tage) ein "Verfallsdatum™, ab
dem sie nicht mehr akzeptiert werden. Das Updaten der
RW-Medien kann Online oder Uber Fachhandler ausge-
fuhrt werden. Das Verfdlsdatum gilt Ubrigens auch,
wenn Sie nichts an Hard- oder Software andern; spéte-
stens nach 60 Tagen miissen Sie das RW-Medium upda-
ten, oder das System schlieft Sie aus.

Das TCPA-Betriebssystem Ubergibt dann abschlie-
Rend die Kontrolle an den Benutzer, wiederum in ei-
nem fest definierten sicheren Zustand.

Was passiert aber nun, wenn ein Benutzer ein Pro-
gramm aufrufen will?
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Odyssee eines Programms

Nach dem Aufruf eines Programms wird mittels der
TCPA-Hardware zunachst die TCPA-Konformitét
Uberpriift. Zur TCPA-Konformitét gehoren eine pas-
sende Plattform-ID und eine glltige Lizenz. Die
Lizenz wird mit der schon erwadhnten SRL abge-
glichen, die dank Internet bzw. zwangsaktualisier-
tem RW-Medium immer auf dem neuesten Stand
sein sollte. Falls die Lizenz abgelaufen ist oder der
Hersteller die Seriennummer gesperrt hat, startet
das Programm nicht und entfernt sich komplett aus
dem Speicher.

Wenn dem Programm alerdings volle TCPA-Konfor-
mitdt bescheinigt wurde, holt das TCPA-Betriebssys-
tem nun eine Liste aler gesperrten/eingeschrénkten
Dateien/Dokumente (DRL) von einem authentifizier-
ten Internetserver (bzw. dem RW-Medium), um zu ver-
hindern, dass der Anwender 'verbotene' Dateien 6ffnet
oder diese in einer anderen unerlaubten Form nutzt.

Hiernach erhdt der Anwender endlich die Kontrolle
des gestarteten Programms.

Am Anfang werden die TCPA-Betriebssysteme noch
den Start von nicht TCPA-konformen Programmen
bzw. Dateien erlauben. Wenn allerdings solch eine
nicht TCPA-konforme Applikation/Datei gestartet
wird, erhaten ale TCPA-konformen Applikationen
eine Botschaft dartiber, dass das System nicht mehr
sicher ist (das System wurde kompromittiert).

Wenn diese Botschaft von den TCPA-Applikationen
aufgefangen wird, Uberschreiben diese ihren Arbeits-
speicher und beenden sich.

Zwischenbetrachtung: Pro und Contra TCPA

Auf den ersten Blick scheinen die benannten Schritte
wirklich nur einer besseren Sicherheit zu dienen.

Auch hétten zum Beispiel Bootsektorviren oder
Trojaner keine Chance mehr in TCPA-Systemen. Es
konnten sich auch keine 0190/0900 Diaer mehr in
das DFU-Netzwerk einschmuggeln.

Ein TCPA-System bootet immer in genau dem
Zustand, den der Benutzer bei der Einrichtung vorge-
geben hat. Jede Anderung an Hard- und/oder
Software muss explizit bestétigt werden. Sollte tat-
séchlich erst nachtréglich eine von einem Virus infi-
zierte DLL oder Datei gefunden werden, kann das

TCPA-Betriebssystem sie spétestens beim néchsten
SRL & DRL Update entfernen.

Allerdings haben gerade diese Vorteile auch einige
gravierende Nachteile.

Anders ausgedriickt kénnte man sagen, dass man die
TCPA-Mechanismen natirlich durchaus zum Nach-
teil des Anwenders nutzen kann. Speziell manchen
Datenschiitzern wird dabei sehr flau im Magen, wenn
sie sich ausmalen, was die Industrie iUber diese Me-
chanismen alles erreichen kann.

Man konnte 'eigene’ Software so zum Beispiel vor
'‘Konkurrenz'-Software schiitzen. Office A |&ésst dann
die Installation von Office B aus vorgeschobenen
Sicherheitsbedenken nicht mehr zu oder deinstalliert
sich, wenn dieses installiert wird. Gefragt werden Sie
nicht! Genauso gut kdnnte sich Maprogramm X
plétzlich weigern Bilder von Malprogramm Y zu
akzeptieren, nur weil sich die beiden Herstellerfirmen
»hicht grin“ sind und Malprogramm X deshalb keine
Zertifikate von Y anerkennt. Oder lhr Mp3-Player
offnet Thre Musikstiicke nicht mehr, da diese keine
Zertifizierung haben (woher auch?). Auch der
Industriespionage bzw. behordlichen Spionage sind
Tdr und Tor gedffnet. Durch das Zusammenwirken
der TCPA-Hardware und Palladium (NGSCB) konn-
ten Daten von IThrem Computer entwendet werden,
ohne dass es einer Firewall oder einem Datensniffer
auffiele. Eswird nur von einer TCPA-Software ange-
fordert, dass solche Programme wahrend des Betriebs
dieses Programms ihre Funktion einstellen miissen.
Wahrend diese Sicherheitsprogramme deaktiviert
sind, sendet das Spionagetool die Daten und beendet
sich selbst, was wiederum dazu fihrt, dass die
Sicherheitsprogramme aktiv werden. Aber im Log
weder der Firewall noch des Datensniffers wird der
Datentransfer auftauchen. Ebenso ist zu beobachten,
dass die amerikanischen Behdrden keine Einwénde
gegen TCPA/Palladium (NGSCB) haben. Beobachter
werten das als Zeichen daflr, dass die Regierung
davon ausgeht, dass in TCPA/Palladium (NGSCB)
zumindest fur die Gehemdienste eine , Backdoor*
vorhanden ist.

Nicht zu unterschétzen ist, dass Cracker nun ein neues
Zid haben. Nicht mehr der einzelne PC des Anwenders
ist dann das primére Ziel, sondern die zentralen Server,
die die gesammelten HCL, DRL und SRL Daten zur
Verfligung stellen, werden das neue, in diesem Fale
sehr zentrale, Angriffsziel. Der Erste, der es irgendwie
schafft, einen Tell der TCPA-Hardware sdlbst bzw. von
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Palladium (NGSCB) auf eine schwarze Liste dieser au-
thentifizierten Server zu bekommen, wére der Konig
der Hacker und sehr wahrscheinlich kurz danach einer
der meistgesuchten Personen dieser Welt. Er héite
durch seine Handlung das Hochfahren bzw. das Benut-
zen von Millionen PC auf der gesamten Welt unmég-
lich gemacht (zumindest fir einen gewissen Zeitraum)
und damit Kosten in Milliardenhthe verursacht.

Ebenfalls wird der Anwender in einer triigerischen
Sicherheit gewiegt. Niemand kann garantieren, dass
ale Informationen, die an das TCPA gesendet wer-
den, zu 100% korrekt sind. Gerade Microsoft hat in
diesem Zusammenhang ja schon hdufig Pech gehabt
(vergessene Updates von Passport-Zertifikaten,
'gefélschtes’ Veri-Sign Zertifikat).

AuRerdem wére es eine glatte L lige, zu behaupten, dass
es niemas Viren, Trojaner oder andere unerfreuliche
Dinge unter TCPA-Systemen geben wird. Niemand
kann das garantieren, deshab werden Sie in den
Klauseln von Microsoft auch nie einen diesbeziglich
garantierten Schutz vorfinden. Der einzige Effekt, den
die von auffen per PR suggerierte 'Sicherheit' bringen
wird besteht darin, dass die Anwender nur noch fahrlés-
siger mit ihren Daten umgehen werden as bisher. Es
sind wieder die Sicherheitsexperten, die beflirchten, dass
die Anwender auf den 'TCPA-macht-das-schon'-Zug
aufspringen werden, der durch oberflachliche PR-
Informationen zu diesem Themaein fal sches Gefuhl der
Sicherheit durch TCPA/Palladium (NGSCB) vermittelt.

Fast alle Experten sind sich sicher, dass es nicht eine
Frageist ob TCPA/Palladium (NGSCB) unterwandert
werden kann, sondern nur, wann es der Erste schafft?

Dazu kommt, dass speziell am Anfang sehr wahr-
scheinlich noch Fehler bzw. Ungereimtheiten in der
Hardware oder Software stecken werden. Eine gerade
fUr Microsoft-Betriebssysteme nicht zu unterschétzen-
de Sicherheitdiicke wére ihr eigenes TCPA-Kernel
Palladium (NGSCB). Denn die beste TCPA-Hardware
kann nichts gegen Sicherheitslecks machen, diein der
TCPA-Software Palladium (NGSCB) stecken.

Die Lizenz zum Geld drucken
Es gibt durch die strengen Sicherheitsmal3nahmen
alerdings fur Microsoft noch einen anderen kleinen,

aber wahrlich nicht zu unterschatzenden Nebeneffekt:

Um die grundiegende Sicherheit des Systems ge-
wahrleisten zu konnen, muss Palladium (NGSCB)

aul3er Dokumenten und anderen Dateien auch Pro-
gramme per Hardware-ID und Benutzer-ID zumin-
dest teilweise verschliisseln. Durch diesen Vorgang
wird die Software untrennbar mit der vorhandenen
Hardware gekoppelt und eine Weitergabe oder ein
Weiterverkauf, selbst wenn vom Gesetzgeber autori-
siert, unmoglich.

TCPA-kompatible Software kann also nicht einfach
weitergegeben werden; dies ginge nur Uber eine
Seriennummernfreigabe, aber davon ist im TCPA-
Standard nichts zu finden.

So schaffen Microsoft und Co es nun endlich, unter
dem Deckmantel der Sicherheit, was sie vorher mit
keinem Mittel, weder Lizenzierungen noch Kopier-
schutz, geschafft haben: Unubertragbare Software,
nebenbei sogar untbertragbare Dateien und Doku-
mente, was wiederum auch die Unterhaltungsindus-
trie sehr freuen wird.

Natirlich muss man auch ene Lizenz erwerben, um
TCPA-konforme Software herstellen und/oder vertrei-
ben zu kénnen (auch fur In-House-Software).

Die Kosten fir solch eine Lizenzierung belaufen sich
nach Schétzungen auf bis zu 6-stellige Dollarbetrage
pro Anwendung. Damit wird ein weiteres Problem
von TCPA sichtbar. Open-Source Entwickler, Free-
ware/Shareware und sonstige Formen der kostenlosen
bzw. mit nur relativ geringen Kosten verbundenen
Software sowie kleine Softwarefirmen kénnen sich
derartige Betrége einfach nicht leisten.

Apropos Lizenzen: unter TCPA/Palladium (NGSCB)
sollten Sie sich sehr genau durchlesen was in diesen
steht. (Das ist der, meist recht schnell weggeklickte,
Teil der Softwareinstallation, bei dem man mit einer
Zustimmung bestétigen muss.) Selbige werden nam-
lich radikal und ohne Nachfragen umgesetzt. Falls
demnach ein Teil Ihrer bisherigen Software mit den
Lizenzen der neuen Software kollidiert, sollten Sie
sehr grindlich Uberlegen, ob Sie die neue Software
wirklich brauchen bzw. ob Sie schon ein Backup der
aten Software und der mit ihr erzeugten Dateien
gemacht haben.

Und Linux?

Wenn TCPA sich tatséchlich Gber Microsofts Palla-
dium (NGSCB) durchsetzt, muss Linux sich gezwun-
genermal3en anpassen, um nicht als unsicher aus allen
Netzwerken (inkl. Internet) verbannt zu werden.
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Ein grof3es Problem fur Linux wird die Finanzierung
von TCPA-Lizenzen sein, da diese, wie bereits oben
erwahnt, nicht gerade guinstig sind.

Wie ebenfalls schon erwéahnt, hat Hewlett-Packard
bereits damit begonnen, ein TCPA-konformes Linux
zu entwickeln.

Dies kénnte zu mehreren Szenarien fuhren, wobei
folgendes am wahrscheinlichsten ist:

Der Quellcode der TCPA-konformen-Software (der
gleichzeitig zur Zertifizierung eingereicht wird)
bleibt zwar weiterhin frei downloadbar, man kann mit
ihm allerdings nicht sehr viel anfangen, da man zum
Ausfiihren des Binédrcodes, der aus ihm erzeugt wer-
den kann, eine glltige Signatur bendtigt. Und diese
kostet dann Geld. Ja, Sie haben richtig gelesen, diese
Signatur wird ab einem bestimmten Zeitpunkt wohl
nicht mehr kostenfrel sein. Das heil3t nichts anderes,
als dass TCPA pl6tzlich doch eine Methode gefunden
hat, mit Linux Geld zu verdienen. Aulderdem kann
man nebenbel die GPL zu Grabe tragen, da diese
durch den Zwang des kauflichen Erwerbs einer
Signatur ad absurdum gefuhrt wird.

Beweggr iinde

Warum unterstiitzen nun viele namenhafte Unter-
nehmen der Industrie wie zum Beispiel Intel, AMD
und Sony oder aber auch grof3e Systemhersteller wie
IBM, Hewlett-Packard und Dell TCPA?

Ein wahrscheinlich einfacher Grund, so einfach, dass
er Keinem aufféllt: Verkauf neuer Hardware. Der
Markt ist geséttigt. Die Systeme fir die typischen
Buroanwendungen sind meist bereits total ,, tberpo-
wert“. Wie schafft man also Moglichkeiten flr einen
steigenden Absatz? Man erfindet 'neue’ Hardware,
die auf aten Systemen nicht nachgeriistet werden
kann. Man verpackt das Ganze unter dem Namen
»Sicherheit” und verkauft zusammen mit dieser tech-
nisch relativ kleinen Neuerung (speziell, wenn man
die sehr geringen Zusatzkosten fur den Hersteller
betrachtet) die alte (im Prinzip schon vorhandene)
Hardware erneut. Nebenbei schiitzt man tber TCPA
Medien, wie CDs und DVDs, vor der Ubertragung
auf den Computer bzw. verhindert die Verbreitung
ihres digitalen Pendants im Internet und anderen We-
gen. Das Erste ist grof3artig fur Hardwarehersteller,
das Zweite fur die Unterhaltungsindustrie und von
den Vorteilen fur Softwarehersteller habe ich bereits
berichtet.

Intel folgt mit seinen TCPA-konformen Prozessoren
auRerdem endlich dem Ruf der Unterhaltungsindus-
trie nach einem 'uniiberwindbaren' K opierschutz. Mit
den TCPA-Chips hat Intel ein fast untberwindbares
System geschaffen, und die Unterhaltungsindustrie
wird sich begierig darauf stiirzen. Das wiederum ver-
schafft Intel hohere Absdtze und damit strahlende
Aktionére.

Betrachtung und Zukunft

Betrachtet man das Gesamtpaket und blickt in die Zu-
kunft, so muss man leider sagen, dass diese sehr
schlecht prognostizierbar ist. Vieles hangt davon ab,
wie stark und wie schnell sich die Digital-RightsMa-
nagement (DRM) Systeme auf TCPA stiitzen werden.

Man sollte auch Microsofts Rolle in diesem Spiel
nicht ohne Skepsis betrachten. Gerade Microsoft
stellt sich bei Palladium (NGSCB) als die absolut
'vertrauenswurdige Person’ dar. Als absolute Autoritét
in Sicherheitsfragen. Wie uns allen bekannt ist, sind
es doch aber gerade Microsoft-Produkte, die meistens
riesige Sicherheitd 6cher aufweisen oder andere ekla
tante Sicherheitsméangel (besonders bei der Standard-
konfiguration) haben.

Die TCPA-Sicherheit ist nur so gut wie ihr TCPA-
Betriebssystem. Mit Palladium (NGSCB) soll jetzt
alles auf einen Schlag besser werden; wir werden
sehen, was von Microsofts Versprechungen zu halten
ist. Auf jeden Fall sollte man es sich sehr gut Uberle-
gen, ob man die zentrale Authentifizierung tatsachlich
Microsoft allein Uberlassen sollte.

Interessant ist hierzu auch die Definition eines 'vertrau-
enswirdigen Systems aus dem US-Verteidigungsmi-
nisterium. Danach ist ein vertrauenswirdiges System
ein Sysem das meine Sicherheitseingtelungen um-
gehen/Uberwinden kann. Was auf den ersten Blick et-
was unlogisch erscheint, wird beim zweiten Blick Kklar.
Wenden wir das Ganze doch eéinma auf ein anderes
Beispid an. Wenn Sie jemandem eine vertrauliche Ge-
schichte erzahlen, setzen Sie darauf, dass dieser die Ge-
schichte nicht publik macht. Genau genommen haben
Sie diese Geschichte nur deshalb erzéhit, weil Sieihm
vertrauen. Er it aso eine vertrauenswirdige Person
(wie ein Arzt zum Beispid). Er macht die Geschichte
nicht publik, obwohl er es konnte. Er kann aso ohne
jedes Problem Ihr 'Sicherheitssystem’ umgehen.

Nun ist klar, was das US-Verteidigungsministerium
mit einem vertrauenswirdigen System meint: Ein

ReVision 11/2003

43



TCPA / Palladium oder ,Wer schiitzt wen“?

System, zu dem der Staat oder andere vertrauenswuir-
dige Personen (in diesem Falle Microsoft) ohne
Probleme Zutritt haben.

Eskann sein, dass die Palladium-Entwicker (bzw. jetzt
NGSCB-Entwicker) tatsachlich so blaudugig sind und
die Gefahren von TCPA/Paladium (NGSCB) nicht
sehen bzw. an eine solche Anwendung von TCPA
wirklich nicht denken. Aber wenn man den kreativen
Umgang mit der Realitét der Microsoft-PR-Abteilung
in der Vergangenheit so betrachtet, falt es ein wenig
schwer, so etwas zu glauben.

Summa summarum spricht Einiges dafur, dass
TCPA/Palladium (NGSCB) nicht wirklich zum
Schutz des Anwenders konzipiert wurde. Es soll mehr
asblof3 vor bdsen E-Mails, Viren, Hacken und Spam
schitzen. Es sieht viel mehr aus, als solle
TCPA/Palladium (NGSCB) die beiden grof3en
Themen ,, Raubkopien® und , Digital-Rights-Manage-
ment* mit einem Schlag zu den Akten legen.
Nebenbei soll es natiirlich zusétzlich das Geldsackel
der Computer- und Hardwareindustrie fullen.

Fazit desAutors
Die Eingangsfrage lautete: "Wer schiitz wen?.
Und die Antwort?

Nun - ginge es Microsoft/Intel ausschliefdlich um
mehr Sicherheit, wére dies durchaus anders zu |6sen.

Wenn man dann ergénzend das bestimmit nicht unerheb-
liche Eigeninteresse von Microsoft hinzu zéhit und die
Tatsache, dass Microsoft scheinbar einen Sandard, der
weit Uber dem TCPA Beschluss liegt, durchsetzen will
(der dazu komplett in ihrer Hand liegen wirde), muss
man sich doch fragen, was Microsoft damit erreichen
will?

Und wer schiitzt denn nun eigentlich wen und wovor?
Vor wem ist der TCPA-PC eigentlich sicherer? Vor
dem lokalen Anwender oder vor einem Angriff von
aulRen? Und warum muss der eigene Computer , der
vom Anwender selbst bzw. der Firma gekauft wurde,
eigentlich vor diesen geschiitzt werden?

Was hat der Schutz eines internen Firmennetzwerkes
Uberhaupt noch fur einen Sinn, wenn ich im ungun-
stigsten Fall den Hardware- und Softwarefirmen
automatisch, lediglich durch die Verwendung ihrer
Produkte, uneingeschrénkten und unkontrollierten

Zugang zu meinem System verschaffe. Das wére, als
wenn Sony von Ihnen verlangen wiirde, dass Sie ein-
mal pro Tag vorbeikommen muissten, um zu prifen,
ob Sie lhren DV D-Player auch richtig bedienen. Falls
das nach Meinung der Techniker nicht der Fall ist,
nehmen sie lhnen Ihren DV D-Player einfach wieder
ab, dlerdings ohne Ihnen das Geld zurlick zu geben.
(Das kénnte mittels TCPA auch gel 6st werden. Wenn
Sie haufiger als 3x einen Sony-fremden Film in ein
Sony-DVD legen, zerstort dieser sich selbst. Lachen
Sie nicht, das kdnnte bitterer Ernst werden.)

Wenn wir diese Fragen und die schon oben erwahnten
'legalen’ Moglichkeiten zu den schlimmsten Befirch-
tungen verdichten, kann es durchaus sein, dass in je-
dem TCPA-System eine ,,Backdoor* vorhanden ist,
Uber die Ihr PC sicher von der Industrie verwaltet
wird.

Einigen scheint bis jetzt noch nicht klar zu sein, was
man mit TCPA/Palladium (NGSCB) alles anstellen
kann. In Amerika diskutiert man schon dariiber, TCPA
per Gesetz zwingend fir alle Computer vorzuschrei-
ben. Was das fir Folgen hat, kann man sich ausmalen.
Mit TCPA in der 'Endausbaustufe’ kontrollieren die
Hard- und Softwarefirmen die Computer. Der
Benutzer ist nur noch schmiickendes Beiwerk.

Bei mir hort der Spal allerdings schon wesentlich fri-
her auf:

Wenn mir von Softwarefirma X verboten wird, Pro-
gramme von Softwarefirma Y laufen zu lassen, oder
ich, um ein kleines selbstgeschriebenes Programm
laufen lassen zu konnen, eine 1000-Dollar TCPA-
Lizenz benttige, ware ich verstimmt.

Aber freuen wir uns doch auf die schéne TCPA-
Zukunft, in der TCPA-Chips in fast jeder Elektronik
vorhanden sind. Ihr Auto kann nur noch bei Aral
betankt werden, da der KFZ-Zubehor-Hersteller
einen Kooperationsvertrag mit Aral abgeschlossen
hat. Ihr tragbarer CD-Player ist von Sony und spielt
deshalb auch nur CDs von Sony-Music. Und da Sie
sich unvorsichtigerweise zum Ausprobieren das neue
Office Z ingtalliert haben, hat sich Ihr normales
Arbeits-Office beleidigt deinstalliert und vorsichts-
halber gleich die gesamten Dokumente, die Sie damit
erstellt haben, geldscht, damit diese nicht von neuen
Programmen 'verunreinigt' werden. 0
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Anzeige

Erster kostenloser Sicherheits-Check Ihres SOFTWARE
SAP R/3®-Systems mit CheckAud for SAP R/3®

Um Ihnen die Leistungsfahigkeit unserer Produkte aufzuzeigen, bieten wir
Ihnen eine einmalige Dienstleistung an:

Wir fuhren vor Ihren Augen einen Sicher heits-Check
Ihres SAP R/3®-Systems durch

I Kostenlos und unverbindlich !

Mit der durch die SAP AG zertifizierten Software CheckAud for SAP R/3®
Was wir Thnen hiermit bieten:

e Sieerfahren live und anschaulich, welche Sicherheitsllicken moglicherweise in IThrem SAP R/3®-System existieren
(der Sicherheits-Check erfordert wenig Zeit und wird per Beamer vor Ihren Augen durchgefihrt).

e Sie erfahren live und anschaulich, ob Ihr Berechtigungskonzept in lhrem SAP R/3®-System Ihren Anforderungen,
Ihrem IK'S und den gesetzlichen Auflagen genligt.

e Der Sicherheits-Check wird von uns durch einen qualifizierten Berater durchgefihrt

e Sie efahren, wie einfach die Sicherheitsliicken mit CheckAud for SAP R/3® aufgezeigt werden und wie die
Software lhnen bel der Beseitigung dieser Mangel hilft.

e Siegehen keinerlel Verpflichtungen ein, wenn Sie dieses Angebot in Anspruch nehmen!

Und so funktioniert es:

Sie vereinbaren mit uns einen Termin bei lThnen im Hause.

Vor dem Termin bekommen Sie ein Programm zum Scannen lhres R/3-Systems zugesandt.

Sie scannen das System, das gecheckt werden soll (geringer Aufwand, mit sehr wenig Zugriffsrechten méglich).
Die gescannten Daten brennen Sie auf CD.

Am vereinbarten Termin spielt unser Berater bei lhnen diese Daten auf den mitgebrachten Prasentati onsrechner und
fhrt den Sicherheits-Check anhand dieser Daten durch (Dauer ca. 3 Stunden).

* Nach der Présentation werden die Daten vom Présentationsrechner riickstandsl os wieder geldscht.

Wenn Sie Fragen haben oder gleich einen Termin vereinbaren mdchten:

Tel.: 040/69 69 85-18, Sebastian Schreiber / Silke Bertrang _&-\‘& o
o0
Mail: sales@ibs-schreiber-gmbh.de (,ﬁ@g“
\¢
Dieses Angebot gilt auch fur die anderen Prif-Produkte aus unserem Hause: ?

o e

CheckAud for Hard- and Software
CheckAud for Windows 2000

Informationen zu unseren Produkten sowie unsere aktuelle Referenzliste finden Sie unter:

www.CheckAud.de
ANMELDUNG

KOSTENLOSER SICHERHEITS-CHECK
FoN: 040/69 69 85-18 « Fax: 040/69 69 85-31 < email: sales@ibs-schreiber-gmbh.de

Name / Vorname PLZ / Ort

Firma/ Abteilung Telefon / Fax

Stralte eMail

Terminvorschlag (KW) Datum / Unterschrift

Pii i ibs schreiber gmbh e« Friedrich-Ebert-Damm 145 « 22047 Hamburg
hj !bE mhrE!hErgmbh www.CheckAud.de ¢ www.ibs-schreiber-gmbh.de

SAP Softw.a-re.Parthe';-
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K
Iss_ @

Jahresfachkonferenz , 2. Hamburger Revisions-Tagung*
Corporate Governance, Internationale Rechnungslegung und

Unternehmensanalyse im Zentrum aktueller Entwicklungen

1.Tag

BegrufRung durch die Veranstalter
IWSt und IBS

Prof. Dr. Carl-Christian Freidank und
Dipl.-Ing. Ottokar R. Schreiber

GruRwort
Senator Gunnar Uldall

Zum Umsetzungsstand des Berichts
der Regierungskommission
“Corporate Governance”

Prof. Dr. Ulrich Seibert
Bundesministerium der Justiz

Diskussion
Kaffeepause

Zum Stand und zur Entwicklung der
Rechnungslegung in Deutschland
Prof. Dr. Eberhard Scheffler
Rechtsanwalte Lovells Boesebeck

Diskussion

gemeinsames Mittagessen
(Spiegelsaal)

Wiedergewinnung von Vertrauen in
die Arbeit des Wirtschaftsprifers
Dr. Adalbert Wahl

Vorsitzender des Beirates der
Wirtschaftspruferkammer

Diskussion
Kaffeepause

Qualitatssteigerung der
Finanzberichterstattung durch
Einfihrung einer Enforcement-
Institution?

Prof. Dr. Klaus Stolberg

KPMG Deutsche Treuhand-
Gesellschaft AG

Diskussion

anschlielend Sektempfang!

2.Tag

(An diesem Tag kénnen Sie an einem Programm lhrer Wahl teilnehmen)

Rickblick und Ausblick auf das
Tagungsthema
Prof. Dr. Carl-Christian Freidank

Einflisse der Internationalen
Rechnungslegung auf die Bilanz-
analyse

Prof. Dr. Laurenz Lachnit
Carl-von-Ossietzky-Universitat
Oldenburg

Diskussion
Kaffeepause

Friherkennung von
Unternehmenskrisen anhand von
Abschlusskennzahlen

Prof. Dr. Dr. h.c.

Jorg Baetge

Westfalische Wilhelm-Universitét
Minster

Diskussion

gemeinsames Mittagessen
(Spiegelsaal)

In- und externes Rating vor dem
Hintergrund von Basel Il

Prof. Dr. Stephan Paul
Ruhr-Universitat Bochum
Diskussion

Kaffeepause

Vorbereitung des Mittelstandes auf
Basel Il

Dr. Karsten Paetzmann
Angermann & Partner, Hamburg
Diskussion

Schlusswort und Verabschiedung
Prof. Dr. Carl-Christian Freidank

% www.ibs-hamburg.com

Raum Europa

Prufung des Risikomanagement-
systems durch die Interne Revision
Dipl.-Betriebwirt

Frank Braun

Versicherungskammer Bayern

Kaffeepause
gemeinsames Mittagessen
Raum Hamburg

Zukunftsorientierte Analyse mittel-
standischer Unternehmen
Dipl.-Wirt.-Ing., Dipl.-Kfm.

Thorsten Holland, Hamburg
Angermann & Partner

Kaffeepause
gemeinsames Mittagessen
Raum Europa
Prifungssoftware fur

SAP R/3®

Thomas Tiede
ibs schreiber gmbh, Hamburg

Kaffeepause

Raum Hamburg
Controlling-Software fiir den
Mittelstand

Dipl.-Kfm. Peter Sinn
CP Corporate Plannung AG, Hamburg
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IBS - Fachkonferenz 2003 - 2. Hamburger Revisions-Tagung am 22.05. - 23.05.2003 in Hamburg

ANMELDUNG zur 2. Hamburger Revisions-Tagung

22.05. - 23.05.2003 in Hamburg
FON: +49 40 69 69 85-15 « FAX: +49 69 69 85-31 + E-Mail: seminare @ibs-hamburg.com

Name / Vorname: Telefon/Fax :
Firma / Abteilung: E-Mail:
Stralle : Ort/Datum:
PLZ/Ort : Unterschrift:

Ort: Hotel Elysée, Hamburg
Ja, ich nehme an folgenden Tagen teil:

O an beiden Tagen (22. - 23.05.2003)
O nur am 22.05.2003
O nur am 23.05.2003

Teilnahmegebihr/Person 2 Tage: € 1.200,— zzgl. MwSt.
Teilnahmegebihr/Person 1 Tag: € 700,— zzgl. MwSt.

(Hochschulangehdrige erhalten 50 % Ermafigung!)
Preis fur Studenten: € 150 zzgl. MwSt. (Nur begrenzte Anzahl mdglich!)

BEIDE TAGE SIND GETRENNT BUCHBAR

inkl. Abendveranstaltung, Fachkonferenzunterlagen, Mittagessen und Pausengetranke

Sonstiges:  Stornieren ist bis zum 24.04.2003 moglich. Danach ist die Veranstaltungsgebihr in voller Héhe

zu zahlen. Ersatzteilnehmer kdnnen benannt werden.

IBS behalt sich das Recht vor, inhaltliche und personelle Anderungen im Programm vorzunehmen, wenn die

Griinde hierfiir nicht vom Veranstalter zu vertreten sind.

0 Ja, ich nehme am Hamburger Abend teil.
O Ja, ich nehme am Hamburger Abend teil und bringe meine/n Partner/in mit.
O Nein, ich nehme nicht am Hamburger Abend teil.

Auf Wunsch nehmen wir gerne nachstehende Hotelreservierung fir Sie vor:

Hotelreservierung von: bis:

O Raucher O Nichtraucher

Zimmer: O Einzelzimmer ohne Frihstuck € 132,00
O Doppelzimmer ohne Fruhstlck € 152,00

Frihstuck: O Elysée Fruhsticksbuffet € 14,00
O Boulevard Friihstiick € 7,00

O kein Frihstick

Unterschrift: Ort / Datum:

% www.ibs-hamburg.com
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IBS - Fachkonferenz 2003 - IT-Revision am 05.06. - 06.06.2003 in Hamburg

e

)
jﬂsdﬂ‘
1. Tag

BegriiBung durch den Veranstalter IBS
MaARIE-LUISE WAGENER, IBS - Geschéftsleitung

Eréffnung der Fachkonferenz durch den Vorsitzenden
OTTOKAR R. SCHREIBER, IBS

eCommerce - Elektronischer Geschéaftsverkehr
unter dem Aspekt der Revision
* Rechtswirksamkeit der elektronischen
Kommunikation
« Elektronische Form und elektronische Signaturen
* Beweisqualitat elektronischer Dokumente
e OrdnungsmaRigkeit der Archivierung
DR. JUR. Ivo GEIs

Kaffeepause

eCommerce unter Revisionsaspekten
* Ausgangssituation
* Aktuelle Gefahrdung und Bedrohungsszenarien
» Sicherheitsanforderungen
* Technische Losungskonzepte und -modelle
* Lessons Learned und Ausblick
DipPL.-KFM., DIPL.-WIRTSCH.-INF. KARL-HEINZ REIS

Mittagessen

Digitale Signaturen als Basismechanismus im
eCommerce
e Benutzer- und Rollenverwaltung
« Sicheres Systemmanagement
* Abbildung von Vertrauensbeziehungen
» Sicherheit auf Anwendungsebene
DR. GERHARD SCHABHUSER, BSI

Kaffeepause

GoB und eCommerce
* Welche Anforderungen ergeben sich fir die IT aus
den GoB?
* Welche besonderen Risiken sind bei eCommerce zu
beachten?
* Wie sehen MaRhahmen zur Risikoreduzierung
aus?
* Was enthalten die neuen Prifungsstandards des
IDW?
DR. JURGEN PEEMOLLER

Jahresfachkonferenz ,IT-Revision*

2. Tag

Risikomonitoring mit Unternehmensdaten - Proaktives
datengesteuertes 6konomisches Risikomanagement
¢ Unternehmensdaten als Indikatoren fiir den Storfall
* Risikomonitoring als Bestandteil der Business
Intelligence
« Verfahren der Anomaliensuche fir Controlling und
vor der Betriebsprufung
¢ Risikomonitoring unter Low-Cost und High-
Performance
* Potentiale des Risikomonitorings
¢ Continious Auditing / IKS / MIS / GDPdU / Basel Il
* Implementierung eines Risikoberichtswesens
« Das Information Warehouse
DIPL.-INF. HOLGER KLINDTWORTH, SUSAT & PARTNER

Kaffeepause

Archivierung nicht codierter und codierter Daten unter
dem Blickwinkel von OrdnungsmaéRigkeit, Sicherheit
und Wirtschaftlichkeit
¢ Externe und interne Anforderungen
« Archivierungsobjekte und -fristen
« Archivierungsverfahren und -technologien
* Besonderheiten der Archivierung im SAP R/3®-
System
* Neue Anforderungen im Bereich der Archivierung
codierter Daten (GDPdU)
DR. GERD WAHNER, REVIDATA UNTERNEHMENSBERATUNG AG

Mittagessen

TCPA / Palladium (Trusted Computing Platform

Alliance) NGSBC - next generation secure computing

base - Wer schiitzt wen?

« Klarung der Begrifflichkeiten

« Erlauterung der Systematik

e Gegenuberstellung: Pro und Contra

¢ Fallbeispiel aus der mdaglichen Anwendungspraxis

¢ Fazit mit Empfehlungen fiir Revision und
Administration

ARNE MARCUS STROHMANN, IBS SCHREIBER GMBH

Diskussion und Verabschiedung

2  www.ibs-hamburg.com
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IBS - Fachkonferenz 2003 - IT-Revision am 05.06. - 06.06.2003 in Hamburg

ANMELDUNG zur Jahresfachkonferenz IT-Revision

05.06. - 06.06.2003 in Hamburg
FON: +49 40 69 69 85-15 « FAX: +49 69 69 85-31 + E-Mail: seminare @ibs-hamburg.com

Name / Vorname: Telefon/Fax :
Firma / Abteilung: E-Mail:
Stral3e : Ort/Datum:
PLZ/Ort : Unterschrift:

Ort: Hotel Elysée, Hamburg

Teilnahmegebuihr/Person (2 Tage):
€ 1.200,— zzgl. MwSt.

inkl. Abendveranstaltung, Fachkonferenzunterlagen, Mittagessen und Pausengetranke

Sonstiges:  Stornieren ist bis zum 08.05.2003 méglich. Danach ist die Veranstaltungsgebihr in voller Hohe
zu zahlen. Ersatzteilnehmer kénnen benannt werden.

IBS behélt sich das Recht vor, inhaltliche und personelle Anderungen im Programm vorzunehmen, wenn die
Grinde hierfur nicht vom Veranstalter zu vertreten sind.

0 Ja, ich nehme am Hamburger Abend teil.
0 Ja, ich nehme am Hamburger Abend teil und bringe meine/n Partner/in mit.

O Nein, ich nehme nicht am Hamburger Abend teil.

Auf Wunsch nehmen wir gerne nachstehende Hotelreservierung fir Sie vor:

Hotelreservierung von: bis:

O Raucher O Nichtraucher

Zimmer: O Einzelzimmer ohne Frihstuck € 132,00
O Doppelzimmer ohne Fruhstick € 152,00

Fruhstick: O Elysée Fruhstucksbuffet € 14,00
O Boulevard Fruhstlick € 7,00

O kein Frihstick

Unterschrift: Ort / Datum:

2  www.ibs-hamburg.com
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IBS - Fachkonferenz 2003 - SAP R/3® - Security Auditing am 08.09. - 09.09.2003 in Hamburg

)
jﬂﬁdﬁ‘

1. Tag

BegriiBung durch den Veranstalter CCC : IBS
MaRIE-LuISE WAGENER, Geschéftsleitung, Hamburg

Eréffnung der Fachkonferenz durch den Vorsitzenden
UWwE BERND STRIEBECK, KPMG, ESSEN

Datenschutzaudit - Techniken und Vorgehensweisen
e Prifungsvorbereitung
e Voraussetzungen der Prifbarkeit
e Change and Transporting System: Die Veranderung
am System
« Fragen an die Berechtigungen
» Spezielle Prifungen der Verzeichnisse
THomAs BARTHEL, CARO GmeH unp FORBIT E.V., HAMBURG

Kaffeepause

Moderne Personalwirtschaftsysteme und
Auswirkungen auf die Revision
« Vom Integrierten System zu Systemlandschaften
mit Zugriffen Gber Intra-/Internet
» Mitarbeiter und Manager als zusétzliche Benutzer im
Personalverfahren
*  Workflow-Szenarien und Auswirkungen auf die
Berechtigungen
» Anforderungsprofil Revisor fur eine Auditierung dieser
Verfahrenslandschaften
« Konsequenzen fir die Arbeit der Revisoren
* Mdoglichkeiten zur Vereinfachung der Berechti-
gungsverwaltung in diesen komplexen Systemen
GERALD BORCHERT, SBS, HAMBURG

Mittagessen

SAP aus Betriebsrats- / Personalratssicht
» EinfUhrung und Erweiterung von SAP R/3® aus
Sicht des BR/PR
» Beteiligung des BR/PR in betrieblichen SAP®-
Projekten
* Anwenderbeteiligung
* Umgang mit personenbezogenen Daten in SAP®
» Kontrolle/Audit/Revision des betrieblichen SAP®-
Systems
TORSTEN ScHuLz, TBS, OBERHAUSEN

Kaffeepause

Das SAP R/3® Berechtigungskonzept der Bayer AG
« Organisatorisches und technisches Umfeld
* Rahmenbedingungen fir die Berechtigungs-
entwicklung
» Aufgaben der Benutzer- und Berechtigungs-
administration
* Rollen und Verantwortlichkeiten im Support
Prozess
« Exkurs: Toolvorfihrung der Bayer Account
Management Datenbank
e Ausblick
JOHANNES KumPF, BAYER AG, LEVERKUSEN

gemeinsames Abendprogramm

Jahresfachkonferenz

,» SAP R/3® - Security Auditing®

2. Tag

Das Audit Framework Projekt der SAP AG
e Zielsetzung des Audit Frameworks
(Systemubergreifende
und -unabhangige Abbildung von
Prufungsablaufen)
e Struktur und Inhalt des Audit Frameworks
¢ Technische Umsetzung auf den verschiedenen
Plattformen am Beispiel von SAP R/3®
¢ Einbindung des Audit Frameworks in ein ganzheitli-
ches Sicherheitskonzept
THOMAS TIEDE, IBS SCHREIBER GMBH, HAMBURG

Kaffeepause

Digitale (Betriebs-)Priifung in SAP®

¢ Neue methodische Ansétze fiir die elektronische
Revision

e Leistungsmerkmale des Audit Information System
(AIS) der SAP®

¢ Optimales Datenhandling fiir die externe
Weiterverarbeitung

* Vorgehensstrategien fir eine Betriebsprifung mit SAP

PETER ScHIWEK, SAP AG, WALLDORF

Mittagessen

Archivierungskonzepte und -anforderungen
unter SAP R/3®
» Ubersicht iiber Archivierungsformen
¢ Archive Link Schnittstelle von SAP R/3®
« Madéglichkeiten und Grenzen von Archive Link
« Das Records Management - Aktenverwaltung mit
SAP R/3®
* Der Document Finder - Integration fremder Archive
in SAP R/3®
« Datenzugriff der Finanzbehorden (GDPdU)
KARL-HEINZ REIS, DEUTSCHE BORSE AG, FRANKFURT/M.

Diskussion und Verabschiedung

2  www.ibs-hamburg.com



IBS - Fachkonferenz 2003 - SAP R/3® - Security Auditing am 08.09. - 09.09.2003 in Hamburg

ANMELDUNG zur Jahresfachkonferenz

SAP R/3® - Security Auditing

08.09. - 09.09.2003 in Hamburg

FON: +49 40 - 69 69 85-15 * FAX: +49 - 40 69 69 85-31
E-Mail: seminare@ibs-hamburg.com

Name: PLZ/Ort :
\Vorname: Telefon/Fax :
Firma: E-Mail:
Abteilung: Ort/Datum:
Stralle : Unterschrift:

Ort: Hotel Elysée, Hamburg

Teilnahmegeblihr/Person (2 Tage):
€ 1.200,— zzgl. MwSt.

inkl. Abendveranstaltung, Fachkonferenzunterlagen, Mittagessen und Pausengetranke

Sonstiges:  Stornieren ist bis zum 08.08.2003 méglich. Danach ist die Veranstaltungsgebuhr in voller Hohe
zu zahlen. Ersatzteilnehmer kdnnen benannt werden.

Das /BS behlt sich das Recht vor, inhaltliche und personelle Anderungen im Programm vorzunehmen, wenn
die Griinde hierfur nicht vom Veranstalter zu vertreten sind.

0 Ja, ich nehme am Hamburger Abend teil.
O Ja, ich nehme am Hamburger Abend teil und bringe meine/n Partner/in mit.

0 Nein, ich nehme nicht am Hamburger Abend teil.

Auf Wunsch nehmen wir gerne nachstehende Hotelreservierung fir Sie vor:

Hotelreservierung von: bis:

O Raucher O Nichtraucher

Zimmer: O Einzelzimmer ohne Frihstiuck € 132,00
O Doppelzimmer ohne Frihstiick € 152,00

Fruhstick: O Elysée Frihsticksbuffet € 14,00
O Boulevard Fruhstick € 7,00

O kein Frihstick

Unterschrift: Ort / Datum:

2  www.ibs-hamburg.com



Seminare

I BS Prufen mit Konzept
EXCEL fur Revisoren

Inhalte u.a.:

» Handling von Tabellen, Blattern und
Mappen

* Einlesen von Priifdaten

« Selektionen/Stichprobennahmen

* Schichten von Datenbestanden
(ABC-Analyse)

» Funktionen zur Aufbereitung und
Analyse von Daten

Die Referenten:

Marie-Luise Wagener,
CCC : IBS, Hamburg
Dipl.-Ing. Gerald Schrott,
CCC : IBS, Hamburg

Termin und Ort:

05. - 07. Mai 2003,

Montag 09:30-17:00 Uhr,

Dienstag 09:00 - 17:00 Uhr

Mittwoch 09:00 - ca. 15:30

im 1BS-Schulungscenter,

Hamburg, Friedrich-Ebert-Damm 145.

Anmeldung und Auskiinfte:

Bitte melden Sie sich an bei

Frau Ute Meyer

Sie beantwortet auch gerne lhre Fragen.
telefonisch: (040) 69 69 85 -15

schriftl.: IBS, Friedrich-Ebert-Damm 145,
22047 Hamburg

per Fax: (040) 69 69 8 5-31

eMail: seminare@ibs-hamburg.com

Die Seminarnummer ist CDXR.

I BS Prufen mit Konzept

Einfihrung in die
IT-Revision: GoDV

Inhalte u.a.:

* Einflhrung

» GoDV Grundsatze ordnungsmagiger
Datenverarbeitung

» GoBS Grundsétze ordnungsmaRiger
DV-gestutzter Buchfuihrung

* FAMA- und FAIT-Verlautbarungen des IDW

» DV-gestiitzte Datenprifung

» GDPdU Grundsétze fir die Daten-
prufung digitaler Unterlagen

Der Referent:

Dipl.-Ing. Ottokar R. Schreiber,
CCC : IBS, Hamburg

Termin und Ort:

08. - 09. Mai 2003,

Donnerstag 09:30-17:00 Uhr,

Freitag 09:00-ca. 15:30 Uhr

im IBS-Schulungscenter,

Hamburg, Friedrich-Ebert-Damm 145.

Anmeldung und Auskinfte:

Bitte melden Sie sich bei

Frau Ute Meyer

Sie beantwortet auch gerne Ihre Fragen.
telefonisch: (040) 69 69 85 -15

schriftl.: IBS, Friedrich-Ebert-Damm 145,
22047 Hamburg

per Fax: (040) 69 69 8 5-31

eMail: sales@ibs-hamburg.com

Die Seminarnummer ist DSDV.

I BS Prifen mit Konzept

Einfihrung in die
Interne Revision

Inhalte u.a.:
« Einfihrung
« Grundsatze der Internen Revision (IR)
« Prufungsdurchfiihrung
« Risikomanagement unter Revisions-
aspekten
« Organisation und Verwaltung der
Revision

Der Referent:
Dipl.-Ing. Ottokar R. Schreiber,
CCC : IBS, Hamburg

Termin und Ort:
12. - 13. Mai 2003,
Montag 09:30-17:00 Uhr,
Dienstag 09:00-ca. 15:30 Uhr
im IBS-Schulungscenter,
Hamburg, Friedrich-Ebert-Damm 145.

Anmeldung und Auskiinfte:
Bitte melden Sie sich an bei
Ute Meyer
Sie beantwortet auch gerne Ihre Fragen.
telefonisch: (040) 69 69 85 -15
schriftl.: IBS, Friedrich-Ebert-Damm 145,
22047 Hamburg
per Fax: (040) 69 69 8 5-31
eMail: seminare@ibs-hamburg.com
Die Seminarnummer ist GMIR.

I BS Prufen mit Konzept

Prufmittel und Tools in
LANs und im Internet fur
die IT-Revision
Inhalte u.a.:

* Tools

» Werkzeuge

« Erstellen eines Scripts zum Erfassen
bestimmter Dateitypen auf lokalen
Systemen

» Zusammentragen und Auswerten von
Informationen

Der Referent:

Dipl.-Ing. Michael Foth, Siemens AG
Marcus Rasokat, ibs schreiber gmbh

Termin und Ort:

15. - 16. Mai 2003,

Donnerstag 09:30-17:00 Uhr,

Freitag 09:00-17:00 Uhr

im I1BS-Schulungscenter,

Hamburg, Friedrich-Ebert-Damm 145.

Anmeldung und Auskinfte:

Bitte melden Sie sich an bei

Ute Meyer

Sie beantwortet auch gerne Ihre Fragen.
telefonisch: (040) 69 69 85 -15

schriftl.: IBS, Friedrich-Ebert-Damm 145,
22047 Hamburg

per Fax: (040) 69 69 8 5-31

eMail: seminare@ibs-hamburg.com

Die Seminarnummer ist GMPR.

I BS Prufen mit Konzept

Workshop zur Berechti-
gungsprifung des Basis-
moduls von SAP R/3®

Inhalte u.a.:

« Spezifikation der Berechtigungskonzep-
tion fur die Basis

* Berechtigungsvergabe

* Prifung und Dokumentation

» Auswertungsmaéglichkeiten mit SAP
R/3® Standardreports und Tabellen

Der Referent:

Thomas Tiede, ibs schreiber gmbh
Termin und Ort:

I BS Prifen mit Konzept

Workshop zur Berechti-
gungsprufung des Moduls
HR von SAP R/3®

Inhalte u.a.:

« Spezifikation der Berechtigungskonzep-
tion fur die Personalwirtschaft - HR

« Strukturelle Berechtigungen

 Prifung und Dokumentation

« Erstellung eines Priifleitfadens zur
Prufung der Berechtigungskonzeption
der Personalwirtschaft

Der Referent:

19. - 20. Mai 2003,

Montag 09:30-17:00 Uhr,

Dienstag 09:00-ca. 15:30 Uhr

im IBS-Schulungscenter,

Hamburg, Friedrich-Ebert-Damm 145.

Anmeldung und Auskiinfte:

Bitte melden Sie sich an bei

Ute Meyer

Sie beantwortet auch gerne lhre Fragen.
telefonisch: (040) 69 69 85 -15

schriftl.: IBS, Friedrich-Ebert-Damm 145,
22047 Hamburg

per Fax: (040) 69 69 8 5-31

eMail: seminare@ibs-hamburg.com

Die Seminarnummer ist R3SB.

Gerald Borchert,
Siemens Business Services

Termin und Ort:
26. - 27. Mai 2003,
Montag 09:30-17:00 Uhr,
Dienstag 09:00- ca. 15:30 Uhr
im 1BS-Schulungscenter,
Hamburg, Friedrich-Ebert-Damm 145.

Anmeldung und Auskinfte:
Bitte melden Sie sich an bei
Ute Meyer
Sie beantwortet auch gerne Ihre Fragen.
telefonisch: (040) 69 69 85 -15
schriftl.: IBS, Friedrich-Ebert-Damm 145,
22047 Hamburg
per Fax: (040) 69 69 8 5-31
eMail: seminare@ibs-hamburg.com
Die Seminarnummer ist R3HB.
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Seminare

I BS Prifen mit Konzept

Workshop zur
Berechtigungspriufung des
Moduls Fl von SAP R/3®

Inhalte u.a.:

I BS Prifen mit Konzept

Einfuhrung in die IT-
Revision: IT und
IT-Netzwerke

Inhalte u.a.:

« Spezifikation der Berechtigungskonzep-
tion fur die Finanzbuchhaltung

» Berechtigungsvergabe

* Prifung und Dokumentation

 Abbildung der Prufungstatigkeit

» Auswertungsmdglichkeiten mit SAP R/3®
Standardreports und Tabellen

Der Referent:

* Einfhrung

* Prufungsarten

« Einflhrung in die IT-Netzwerk-Technik

* Risikopotential von IT- und vernetzten
IT-Systemen

* Das Grundschutzhandbuch des BSI (GSH)

« Priiffelder und Prifobjekte

Der Referent:

Marie-Luise Wagener,
CCC : IBS, Hamburg

Termin und Ort:
26. - 27. Mai 2003
Montag 09:30-17:00 Uhr,
Dienstag 09:00-ca. 15:30 Uhr
im 1BS-Schulungscenter,
Hamburg, Friedrich-Ebert-Damm 145.

Anmeldung und Auskiinfte:

Dipl.-Ing. Ottokar R. Schreiber,
CCC : IBS, Hamburg

Termin und Ort:

26. - 27. Mai 2003

Montag 09:30-17:00 Uhr,

Dienstag 09:00- ca. 15:30 Uhr,

im IBS-Schulungscenter,

Hamburg, Friedrich-Ebert-Damm 145.

Anmeldung und Auskiinfte:

Bitte melden Sie sich an bei

Ute Meyer

Sie beantwortet auch gerne lhre Fragen.
telefonisch: (040) 69 69 85 -15

schriftl.: IBS, Friedrich-Ebert-Damm 145,
22047 Hamburg

per Fax: (040) 69 69 8 5-31

eMail: seminare@ibs-hamburg.com

Die Seminarnummer ist R3FB.

Bitte melden Sie sich an bei

Frau Ute Meyer

Sie beantwortet auch gerne lhre Fragen.
telefonisch: (040) 69 69 85 -15

schriftl.: IBS, Friedrich-Ebert-Damm 145,
22047 Hamburg

per Fax: (040) 69 69 8 5-31

eMail: seminare@ibs-hamburg.com

Die Seminarnummer ist DSIT.

I BS Prufen mit Konzept

Prifen von Firewall-
Konzepten

Inhalte u.a.:
« Grundlagen der Sicherheit
« Sicherheitselemente
« Einbindung von Sicherheit in Netzwerke
« Sicherheitskonzepte
« Internetprotokoll IP
« Firewall-Architekturen
« Angriffstest und Revisionen

Der Referent:
Dipl.-Ing. Michael Foth, Siemens AG

Termin und Ort:
02. - 06. Juni 2003
Montag 09:30-17:00 Uhr,
Dienstag 09:00-15:30 Uhr,
im IBS-Schulungscenter,
Hamburg, Friedrich-Ebert-Damm 145.

Anmeldung und Auskiinfte:
Bitte melden Sie sich an bei
Ute Meyer
Sie beantwortet auch gerne lhre Fragen.
telefonisch: (040) 69 69 85 -15
schriftl.: IBS, Friedrich-Ebert-Damm 145,
22047 Hamburg
per Fax: (040) 69 69 8 5-31
eMail: seminare@ibs-hamburg.com
Die Seminarnummer ist DSFW.

I BS Prufen mit Konzept

Systemprifung von
SAP R/3®

Inhalte u.a.:

* Basissicherheit
 Benutzerverwaltung

* Protokollierungskomponenten
* Verbuchungsprinzip

* Tabellensteuerung

Der Referent:

Thomas Tiede,
ibs schreiber gmbh

Termin und Ort:

04. - 06. Juni 2003

Mittwoch 09:30-17:00 Uhr,
Donnerstag 09:00-17:00 Uhr,

Freitag 09:00-ca. 15:30 Uhr

im IBS-Schulungscenter,

Hamburg, Friedrich-Ebert-Damm 145.

Anmeldung und Auskinfte:

Bitte melden Sie sich an bei

Ute Meyer

Sie beantwortet auch gerne lhre Fragen.
telefonisch: (040) 69 69 85 -15

schriftl.: IBS, Friedrich-Ebert-Damm 145,
22047 Hamburg

per Fax: (040) 69 69 8 5-31

eMail: seminare@ibs-hamburg.com

Die Seminarnummer ist R3SY.

I BS Prufen mit Konzept

eCommerce unter
Prufaspekten

Inhalte u.a.:

* Rechtliche Grundlagen

» Haftung, Gewahrleistung

 Datenschutz als Vorraussetzung fir eine
hohe Akzeptanz

* GoB bei eCommerce

« eCommerce im Business-to-Business-
Geschéft

» eCommerce im Business-to-Customer-
Geschaft

Die Referenten:

Dr. rer. pol. Jirgen Peemdller, Hamburg
Dr. jur. Ivo Geis, Hamburg

Termin und Ort:

12. - 13. Juni 2003

Donnerstag 09:30-17:00 Uhr,

Freitag 09:00-ca. 15:30 Uhr

im IBS-Schulungscenter,

Hamburg, Friedrich-Ebert-Damm 145.

Anmeldung und Auskinfte:

Bitte melden Sie sich an bei

Ute Meyer

Sie beantwortet auch gerne Ihre Fragen.
telefonisch: (040) 69 69 85 -15

schriftl.: IBS, Friedrich-Ebert-Damm 145,
22047 Hamburg

per Fax: (040) 69 69 8 5-31

eMail: seminare@ibs-hamburg.com

Die Seminarnummer ist DSTM.

I BS Prufen mit Konzept

Baurevision
Grundlagen + Praxis, mit
Spezialproblematiken

Inhalte u.a.:
« Grundlagen Bau
« Grundlagen IT
¢ Praxis
« VVerfahrensablaufe
« Kalkulation von Baupreisen

Der Referent:
Dipl.-Ing. Jirgen Habenicht,
RevCon, Hannover

Termin und Ort:
12. - 13. Juni 2003
Donnerstag 09:30-17:00 Uhr,
Freitag 09:00-ca. 15:30 Uhr
im IBS-Schulungscenter,
Hamburg, Friedrich-Ebert-Damm 145.

Anmeldung und Auskiinfte:
Bitte melden Sie sich an bei
Ute Meyer
Sie beantwortet auch gerne Ihre Fragen.
telefonisch: (040) 69 69 85 -15
schriftl.: IBS, Friedrich-Ebert-Damm 145,
22047 Hamburg
per Fax: (040) 69 69 8 5-31
eMail: seminare@ibs-hamburg.com
Die Seminarnummer ist BWGL.
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Seminare

Unternehmenspolitik
Deutsches Institut fir Betriebswirtschaft e.V.

Zukunftswerkstatt

Inhalte u.a.:

» Neue Medien

* Managementsysteme

* Wirtschatftliche Entwicklung

* Biindelung bereits vorhandener
Ressourcen

* Nutzenanalyse der vorhandenen
Ressourcen

* Personalentwicklung durch
Ideenmanagement

* 1:1 - Beispiele aus der Praxis

« Sie erstellen lhre Erfolgsstrategie

Die Referenten:
Bernhard Ott, Werk Salzgitter
Thomas Uihlein, Fraport AG

Termin und Ort:
05. - 06. Mai 2003
im dib-Seminargebaude,
Frankfurt am Main, Friedrichstr. 10-12.

Anmeldung und Auskiinfte:
Bitte melden Sie sich an bei
Dipl.-Volkswirt Margit Burkhardt-Lee .
Sie beantwortet auch gerne lhre Fragen.
telefonisch: (069) 9 71 65 -13
schriftl.: dib, Friedrichstr. 10-12,
60323 Frankfurt am Main
per Fax: (069) 9 71 65 -25
eMail: Margit.Burkhardt-Lee@dib-ev.de
Die Seminarnummer ist 030501.

Unternehmenspolitik
Deutsches Institut fir Betriebswirtschaft e.V.

Betriebsvereinbarungen
zum ldeenmanagement
Inhalte u.a.:

* Der rechtliche Aspekt

» Das Ideenmanagement aus rechtlicher
Sicht

* BVW und Betriebsverfassung

* Durchfuihrung des BVW

« Auswirkungen von aktuellen
Gesetzesanderungen

» Konsequenzen von aktuellen
Gesetzesanderungen

Der Referent:

Dipl.-Ing. Hans Rudiger Munzke,
Ingenieurbiiro IdeenNetz

Termin und Ort:

08. Mai 2003
im dib-Seminargebéude,
Frankfurt am Main, Friedrichstr. 10-12.

Anmeldung und Auskiinfte:

Bitte melden Sie sich an bei
Dipl.-Volkswirt Margit Burkhardt-Lee .
Sie beantwortet auch gerne lhre Fragen.
telefonisch: (069) 9 71 65 -13

schriftl.: dib, Friedrichstr. 10-12,

60323 Frankfurt am Main

per Fax: (069) 9 71 65 -25

eMail: Margit.Burkhardt-Lee@dib-ev.de
Die Seminarnummer ist 030502

Unternehmenspolitik
Deutsches Institut fur Betriebswirtschaft e.V.

Wachstumsfaktor
Strukturierte Kreativitat

Inhalte u.a.:
« Strukturierte Kreativitat
« Wachstumsspirale des Ideen-Manage-
ment nach Blumenschein und Ehlers
« Umgang mit Kreativitdtsvampiren und
Ideenkillern

Der Referent
Annette Blumenschein, ATB
Ingrid Ute Ehlers, PRODUKT * KONZEPT

Termin und Ort:
12. - 13. Mai 2003
im dib-Seminargebaude,
Frankfurt am Main, Friedrichstr. 10-12.

Anmeldung und Auskiinfte:
Bitte melden Sie sich an bei
Dipl.-Volkswirt Margit Burkhardt-Lee .
Sie beantwortet auch gerne Ihre Fragen.
telefonisch: (069) 9 71 65 -13
schriftl.: dib, Friedrichstr. 10-12,
60323 Frankfurt am Main
per Fax: (069) 9 71 65 -25
eMail: Margit.Burkhardt-Lee@dib-ev.de
Die Seminarnummer ist 030504.

Unternehmenspolitik
Deutsches Institut fur Betriebswirtschaft e.V.

Projektmanagement

Inhalte u.a.:
» Was versteht man unter einem Projekt?
» Welche Vielfalt an Projekten gibt es in
der Praxis?
» Welchen Nutzen bietet die Projektarbeit?
» Wer ist an einem Projekt beteiligt?
» Welche Formen der Projektorganisation
bieten sich an?
» Wo liegen die Potenziale und Grenzen?
* Welche EDV-Unterstutzung ist denkbar?

Die Referenten:

Dr. Klaus Reiter, Deutsche Gesellschaft
fur Technische Zusammanarbeit

Termin und Ort:
12. - 13. Mai 2003,
im dib-Seminargebaude,

Frankfurt am Main, Friedrichstr. 10-12.
Teilnehmer:
Datenschutzbeauftragte, Mitarbeiter der

Revision und der Personalabteilung

Anmeldung und Auskiinfte:
Bitte melden Sie sich an bei
Dipl.-Volkswirt Margit Burkhardt-Lee.
telefonisch: (069) 9 71 65 -13
schriftl.: dib, Friedrichstr. 10-12,
60323 Frankfurt am Main
per Fax: (069) 9 71 65 -25
eMail: Margit.Burkhardt-Lee@dib-ev.de
Die Seminarnummer ist 030534.

Unternehmenspolitik
Deutsches Institut fir Betriebswirtschaft e.V.

Mitarbeiterzeitschriften

Inhalte u.a.:

* Zielsetzung

* Inhalte

« Gestaltung

* Beispiele

* Ausdrucksformen
« Mithilfe

« Organisation

* Analyse

Die Referenten:

Dr. Perry Reisewitz,

Compass Communications
Dipl.-Volksw. Friedhelm Wolf,
Konzerndatenschutz, Dresdner Bank AG,
Frankfurt am Main

Termin und Ort:

Unternehmenspolitik
Deutsches Institut fir Betriebswirtschaft e.V.

Beschwerdebriefe kunden-

orientiert beantworten

Inhalte u.a.:

¢ Durch Kunden-Orientierung Reklamatio-
nen als Chance begreifen.

« Anlésse und Absichten bei Beschwer-
den kennen und einbeziehen.

« Den Aufbau des modernen Briefes geschic-
kt zum Beschwerde-Management nutzen

« Zufriedenheit herstellen durch gutes
Deutsch und freundlichen Stil

« Transfer des Gelernten an eigenen
Beispielen und vielen Ubungsaufgaben

Der Referent:
Peter Schughart,
Werkstatt fur moderne Sprache

Termin und Ort:

15. - 16. Mai 2003,
im dib-Seminargebaude,
Frankfurt am Main, Friedrichstr. 10-12.

Anmeldung und Auskiinfte:

02. - 03. Juni 2003
im dib-Seminargebé&ude,
Frankfurt am Main, Friedrichstr. 10-12.

Anmeldung und Auskiinfte:

Bitte melden Sie sich an bei
Dipl.-Volkswirt Margit Burkhardt-Lee .
Sie beantwortet auch gerne lhre Fragen.
telefonisch: (069) 9 71 65 -13

schriftl.: dib, Friedrichstr. 10-12,

60323 Frankfurt am Main

per Fax: (069) 9 71 65 -25

eMail: Margit.Burkhardt-Lee@dib-ev.de
Die Seminarnummer ist 030520

Bitte melden Sie sich an bei
Dipl.-Volkswirt Margit Burkhardt-Lee .
Sie beantwortet auch gerne Ihre Fragen.
telefonisch: (069) 9 71 65 -13

schriftl.: dib, Friedrichstr. 10-12,

60323 Frankfurt am Main

per Fax: (069) 9 71 65 -25

eMail: Margit.Burkhardt-Lee@dib-ev.de
Die Seminarnummer ist 030628.
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Seminare

Unternehmenspolitik
Deutsches Institut fir Betriebswirtschaft e.V.
Einstellungsgesprache
systematisch und
erfolgreich fuhren

Inhalte u.a.:

» Bedeutung und Priifung des
Anforderungsprofils

« evtl. Liicken im Lebenslauf

 Vorbereitungen

» Fragenkatalog

* Informationen vom Bewerber

« Eigenes Verhalten

« Signale des Bewerbers

» Einstellungsentscheidungen

Der Referent

Wolfgang Hildebrandt,
Hildebrandt ABC GmbH

Termin und Ort:

15. - 16. Mai 2003
im dib-Seminargebéaude,
Frankfurt am Main, Friedrichstr. 10-12.

Anmeldung und Auskinfte:

Unternehmenspolitik
Deutsches Institut fur Betriebswirtschaft e.V.
Geringfligig entlohnte und
kurzfristige Beschaftigungen
Besondere Beitragsberechn-
ung bei Entgelten von
€ 400,01 - € 800,00

Inhalte u.a.:

» Neuregelung der geringfugig entlohnten
Beschaftigungen

* Neuregelung der kurzfristigen Beschaftigung

* Beitrage

* Verzicht auf die Rentenversicherung

* Geadndertes Meldeverfahren nach DEUV

* |Steuern

Der Referent

Lothar Wiegelmann, AOK Hessen
Termin und Ort:

Unternehmenspolitik
Deutsches Institut fir Betriebswirtschaft e.V.

Sozialversicherung

in der Praxis

Inhalte u.a.:
« Versicherungspflicht
« Versicherungsfreiheit
« Mitgliedschaft
* Meldewesen
« Kassenzustéandigkeit/Wahlrechte
 Beitrage
« Altersteilzeit

Der Referent
Lothar Wiegelmann, AOK Hessen

Termin und Ort:
26. - 27. Mai 2003
im dib-Seminargebéaude,
Frankfurt am Main, Friedrichstr. 10-12.

Anmeldung und Auskiinfte:

16. Mai 2003
im dib-Seminargebéaude,
Frankfurt am Main, Friedrichstr. 10-12.

Anmeldung und Auskinfte:

Bitte melden Sie sich an bei
Dipl.-Volkswirt Margit Burkhardt-Lee .
Sie beantwortet auch gerne Ihre Fragen.
telefonisch: (069) 9 71 65 -13

schriftl.: dib, Friedrichstr. 10-12,

60323 Frankfurt am Main

per Fax: (069) 9 71 65 -25

eMail: Margit.Burkhardt-Lee@dib-ev.de
Die Seminarnummer ist 030524

Bitte melden Sie sich an bei
Dipl.-Volkswirt Margit Burkhardt-Lee .
Sie beantwortet auch gerne Ihre Fragen.
telefonisch: (069) 9 71 65 -13

schriftl.: dib, Friedrichstr. 10-12,

60323 Frankfurt am Main

per Fax: (069) 9 71 65 -25

eMail: Margit.Burkhardt-Lee@dib-ev.de
Die Seminarnummer ist 030531.

Bitte melden Sie sich an bei
Dipl.-Volkswirt Margit Burkhardt-Lee .
Sie beantwortet auch gerne Ihre Fragen.
telefonisch: (069) 9 71 65 -13

schriftl.: dib, Friedrichstr. 10-12,

60323 Frankfurt am Main

per Fax: (069) 9 71 65 -25

eMail: Margit.Burkhardt-Lee@dib-ev.de
Die Seminarnummer ist 030538.

Unternehmenspolitik
Deutsches Institut fur Betriebswirtschaft e.V.

Die Bekdmpfung der Geld-
wasche und Terrorismus-
finanzierung im Kreditinstitut

Inhalte u.a.:

» Probleme und Entwiklungen bei der
Umsetzung des GwG

* Nationale und Internationale
Zusammenhénge

» Ansatze fur effektives Monitoring und
Research

Der Referent

Wolfgang Gabriel, SEB AG
Termin und Ort:

15. Mai 2003, im dib-Seminargeb&ude,
Frankfurt am Main, Friedrichstr. 10-12.

Teilnehmer:

Mitarbeiter mit Basiskenntnissen von Kre-
dit- bzw. Finanzdienstleistungen aus den
Bereichen Rechnungswesen und Innenre-
vision.

Anmeldung und Auskinfte:

Unternehmenspolitik
Deutsches Institut fir Betriebswirtschaft e.V.

US GAAP und IAS im Ver-
gleich mit den deutschen GoB
US-amerikanische und interna-
tionale Rechnungslegung
Inhalte u.a.:

» Grundlagen der Rechnungslegung nach
US GAAP und IAS

* Aufbau der IAS und US GAAP
Jahresabschlisse

» Praktische Erfahrungen zum Ubergang
auf US GAAP oder IAS

* Aktuelle Entwicklungen in US GAAP
und in der IAS-Rechnungslegung

Die Referenten:

Dirk Gallowsky, StB, Senior Manager
Carsten Heuer, WP, StB, Senior Manager

Termin und Ort:

14. - 15. Mai 2003,
im dib-Seminargebéaude,
Frankfurt am Main, Friedrichstr. 10-12.

Anmeldung und Auskiinfte:

Bitte melden Sie sich an bei
Dipl.-Volkswirt Margit Burkhardt-Lee.

Sie beantwortet auch gerne Ihre Fragen.
telefonisch: (069) 9 71 65 -13

schriftl.: dib, Friedrichstr. 10-12,

60323 Frankfurt am Main

per Fax: (069) 9 71 65 -25

eMail: Margit.Burkhardt-Lee@dib-ev.de
Die Seminarnummer ist 030537.

Bitte melden Sie sich an bei
Dipl.-Volkswirt Margit Burkhardt-Lee .
Sie beantwortet auch gerne lhre Fragen.
telefonisch: (069) 9 71 65 -13

schriftl.: dib, Friedrichstr. 10-12,

60323 Frankfurt am Main

per Fax: (069) 9 71 65 -25

eMail: Margit.Burkhardt-Lee@dib-ev.de
Die Seminarnummer ist 030526 .

Unternehmenspolitik
Deutsches Institut fur Betriebswirtschaft e.V.

Datenzugriff - Neue
Prafungsmethoden der
Finanzverwaltung

Inhalte u.a.:

* Rechtsgrundlagen

« Datenzugriff der Finanzverwaltung

* Priifsoftware IDEA

« Digitales Archiv

« Elektronische Rechnung

« OrdnungsmaRigkeit von
DV-Buchfuihrungen

« Sanktionen bei Verletzung von
Buchfiihrungs- und Mitwirkungspflichten

Der Referent:
Oberamtsrat Dipl.-Finanzw.
Reinhold Siebert, Bad Hersfeld

Termin und Ort:

21. Februar 2003
im dib-Seminargebé&ude,
Frankfurt am Main, Friedrichstr. 10-12.

Anmeldung und Auskiinfte:
Bitte melden Sie sich an bei
Dipl.-Volkswirt Margit Burkhardt-Lee .
Sie beantwortet auch gerne lhre Fragen.
telefonisch: (069) 9 71 65 -13
schriftl.: dib, Friedrichstr. 10-12,
60323 Frankfurt am Main
per Fax: (069) 9 71 65 -25
eMail: Margit.Burkhardt-Lee@dib-ev.de
Die Seminarnummer ist 030528
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Herausgegeben von der AWV -
Arbeitsgemeinschaft fur wirtschaftliche Verwaltung

Aufbewahrungspflichten und -fristen
nach Handels- und Steuerrecht
Schriftgut - Mikrofilm - Optische Archivierung - EDI -
EDV-Dokumentation

Erich Schmidt Verlag
176 Seiten; ISBN 3 503 07022 2; € 24,80

Diese Verotffentlichung gibt als Entscheidungshilfe
far die Praxis Antworten auf die Fragen, wer nach
dem Handels- und Steuerrecht aufbewahrungspflich-
tig ist, was aufzubewahren ist, in welcher Form auf-
bewahrt werden darf, wie lange aufbewahrt werden
muss und wo aufzubewahren ist.

Das Buch bietet Buchfihrungspflichtigen Sicherheit,
die gesetzlichen Anforderungen nach dem Handels-
gesetzbuch und der Abgabenordnung zu beachten.
Den Prufern (Interne Revision, Wirtschaftsprifer,
Abschlusspriifer, Betriebsprifer) hilft der Ratgeber
bel ihren Prifungen, gesetzeskonforme Aufbewah-
rungsanforderungen zu stellen.

Ein fUr die Praxis besonders wichtiger Schwerpunkt
der Neuauflage sind die Konsequenzen des Rechts
auf Datenzugriff und auf Prifbarkeit digitaler Unter-
lagen nach der Anderung des § 147 AO. Den erhéh-
ten Anforderungen muss sich der Steuerpflichtige mit
einem strategischen Archivierungskonzept stellen.

In der Praxis sehr bewahrt haben sich aul3erdem diein
der Schrift enthaltenen umfassenden tabellarischen
Verzeichnisse mit einer alphabetisch geordneten Auf-
zéhlung von Unterlagen/Aufzeichnungen, zu denen
jeweils die gesetzliche Aufbewahrungsfrist und die
zulassige(n) Aufbewahrungsform(en) angegeben
sind.

Prof. Dr. Rolf Hoffmann unter Mitarbeit von Ingo Hoffmann

Prifungs-Handbuch
Praxisorientierter Leitfaden einer umfassenden unterneh-
merischen Uberwachungs- und Revisionskonzeption

Erich Schmidt Verlag
352 Seiten; ISBN 3 503 06662 4; € 78,00

Aufgrund der Erhebungen des Ingtituts fir Interne
Revision e. V. verwenden Revisionsabteilungen zu-
nehmend Manuals als Orientierungs- und Arbeits-

hilfe. Dabei steigt der Grad der schriftlichen Doku-
mentation in sdmtlichen Wirtschaftsbereichen mit zu-
nehmender Betriebsgroflze, Komplexitét und transna-
tionaler Betétigung.

Mangels einer Uberzeugenden Konzeption und si-
cherlich auch wegen nicht ausreichender personeller
Ressourcen und erforderlicher Zeit, die einen wesent-
lichen Kostenfaktor darstellt, verfligen zahlreiche
Gesellschaften nicht Uber diese den Prufungs- und
Verwaltungsaufwand minimierende Organisationshil-
fe. Keine Interne Revision, unabhéngig von der Be-
triebs- und Abteilungsgrofe, sollte auf die Vorteile
eines Prifungs-Handbuchs verzichten.

In der Prifungdliteratur fehlen geschlossene Abhand-
lungen Uiber praxisorientierte Revisions-Manuals. Die
4. Auflage dieses bestens eingefuhrten Standardwer-
kes schliefdt diese Licke. Damit haben Unternehmen
die Moglichkeit, mit einem Minimum an Aufwand
ein auf ihre Gegebenheiten abgestimmtes Handbuch
Zu erstellen, zu erweitern oder zu aktualisieren.

Raimund Weyand

Insolvenzdelikte
Unternehmenszusammenbruch und Strafrecht
6., Uberarbeitete und erweiterte Auflage 2003

Erich Schmidt Verlag
238 Seiten; ISBN 3 503 06346 3; € 34,00

Die Zahl der Unternehmenszusammenbriiche steigt
seit Jahren stetig an und hat erneut einen Hohepunkt
erreicht. Im Umfeld der zahlreichen Insolvenzen
kommt es vermehrt zu Straftaten, die umfangreiche
und meist zeitaufwendige Ermittlungsverfahren nach
sich ziehen. Die Anderungen der InsO zum 1. Dezem-
ber 2001 haben zudem zu einem enormen Anstieg der
Insolvenzen privater Schuldner gefiihrt. Von der
Zunahme betroffen ist auch eine Vielzahl von Einzel-
unternehmen und Freiberuflern.

Die 6. Auflage dieses bestens eingefihrten Standard-
werks gibt auf sdmtliche Fragen unter Berticksichti-
gung der aktuellen Tendenzen in Literatur und Recht-
sprechung umfassende praxisorientierte Antworten.
Zahireiche Ubersichten und Schaubilder erschlief}en
die relevanten Problemfelder. Der Autor beschaftigt
sich auRerdem ausfihrlich mit den Konsequenzen der
zum 1.1.1999 in Kraft getretenen Reform des Insol-
venzrechts fur die Strafverfolgung.Weiterfiihrende
Hinweise auf abweichende Auffassungen der juristi-
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schen Fachliteratur finden sich stets in den Anmer-
kungen. Es wurden unter anderem die Ausfuhrungen
zur Entwicklung des Insolvenzstrafrechts, zur Ver-
braucherinsolvenz, zur Glaubigerbegiinstigung und
zur strafrechtlichen Verantwortlichkeit der Ange-ho-
rigen rechts- und steuerberatender Berufe Uberarbei-
tet. Bei dieser Neuauflage wurde die Rechtsprechung
und Literatur bis September 2002 umfassend ber k-
ksichtigt.

Hrsg. Prof. Dr. Martin Richter

Theorie und Praxis der
Wirtschaftsprufung Il
Entwicklungstendenzen - Corporate Governance -
E-Commerce

Erich Schmidt Verlag
256 Seiten; ISBN 3 503 05988 1; € 49,00

Das dritte Symposium zur , Theorie und Praxis der
Wirtschaftsprifung” beschéftigte sich mit dem
Rahmenthema , Wandel der Prifungspraxis unter
dem Einfluss dynamischer Entwicklungen in Wirt-
schaft und Gesellschaft". Das Buch enthélt neben den
Langfassungen der gehaltenen Vortrége zusétzlich
einen forschungsmethodischen Beitrag.

In den Beitrédgen werden die Fragen erortert, wie
sich die klassische Abschlussprifung durch eine
kapitalmarktorientierte Unternehmensberichterstat-
tung andert, welche Anforderungen an die Ord-
nungsmalligkeit und Sicherheit der Informations-
systeme im E-Business zu stellen sind, welche
Konsequenzen das Outsourcing von Dienstleis-
tungen flr die interne und externe Revision hat, wie
sich die Aufgaben der Rechnungshofe unter dem
Einfluss der Haushaltsreform, insbesondere aus der
Ablosung der Kameralistik durch die doppische
(kaufméannische) Buchhaltung veréndern und wel-
che Eigentumsstrukturen in Wirtschaftsprifung-
sgesellschaften aus Okonomischer Sicht optimal
sind.

Mit dem Symposium wurde zugleich Prof. em. Dr.
Dr. h.c. Klaus von Wysocki geehrt. Der in dieser
Verotffentlichung abgedruckte Beitrag , Priifung as
wissenschaftliche Untersuchungsprozesse” wirdigt
die wissenschaftliche und berufspraktische Bedeu-
tung des messtheoretischen Ansatzes von Klaus von
Wysocki. Gleichzeitig beinhaltet der Beitrag Ansatz-
punkte fur ein neues Selbstversténdnis von Prifern
und fir die Verbesserung ihres Images.

Univ.-Prof.. Dr. Dr. h.c.. Wolfgang Luck

Zusammenarbeit von Interner Revision
und Abschlussprifer
Vergangenheit, Gegenwart , Zukunft

Erich Schmidt Verlag
176 Seiten; ISBN 3 503 07059 1; € 36,80

Die Zusammenarbeit von Interner Revision und
Abschlusspriifer ist ein altes, aber immer wieder aktu-
elles Thema. Die Aufgabengebiete der Internen Revi-
sion und des Abschlusspriifers Uberschneiden sich
teilweise. Eine Zusammenarbeit der beiden Uberwa-
chungsorgane ist alein schon aus wirtschaftlichen
Griinden notwendig.

In dieser Verdffentlichung werden zentrale Entwick-
lungslinien der Zusammenarbeit von Interner Revi-
sion und Abschlussprifer in Vergangenheit, Gegen-
wart und Zukunft aufgezeigt. Die dargestellten
Anforderungen an die Interne Revision und an die
Abschlusspriifung missen aus Sicht beider Prifungs-
einrichtungen auf qualitativ htchstem Niveau gege-
ben sein, damit eine effiziente Zusammenarbeit bei-
der Uberwachungsorgane maglich ist. Die geforderte
Internationalisierung der Zusammenarbeit ist als not-
wendige Reaktion beider Prifungseinrichtungen auf
zukunftige Herausforderungen zu verstehen. Sie ist
als Bestandteil von Grundsétzen interner und externer
Uberwachung national und international eine unab-
dingbare Voraussetzung.

Der Autor entwickelt in diesem Buch fur alle Fach-
leute, die im Bereich der Unternehmensiiberwachung
tétig sind oder sich damit beschéftigen, Richtlinien
fur eine erfolgreiche Zusammenarbeit von Interner
Revision und Abschlussprifer. Das Werk gibt dartiber
hinaus dem Management und den anderen Corporate
Governance-Partner wertvolle Einsichten in die
Unternehmenstiberwachung.

Univ.-Prof. Dr. Dr. h.c. Wolfgang Lick
Betriebswirtschaft

Erich Schmidt Verlag
176 Seiten; ISBN 3 503 05736 6; € 49,80

Dieses Werk vermittelt die fur den Wirtschaftsprifer/-
Kandidaten besonders relevanten Teilgebiete der
Betriebswirtschaftslehre gem. § 5 PrifO WP (Pri-
fungsordnung fur Wirtschaftsprufer). Die Beitrége
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dieses Aushildungswerkes wurden von namhaften
Spezialisten verschiedener Universitdten geschrie-
ben. Das Werk prasentiert in préziser und Ubersicht-
licher Form die jewells wesentlichen Stoffinhalte aus
den Bereichen Unternehmensfihrung, Kosten- und
Erl6srechnung, Finanzierung und Investition ein-
schliefflich Unternehmensbewertung. Damit ist die
Loseblattsammlung zugleich ein wichtiges Nach-
schlagewerk fir Praktiker und Studierende der Wirt-
schaftswissenschaften, die sich mit den Grundlagen
der Betriebswirtschaft vertraut machen mussen.

Sam DiPiazza Jr. und Robert G. Eccles

Vertrauen durch Transparenz.
Die Zukunft der Unternehmens-
berichterstattung

Wiley-VCH Verlag
232 Seiten; ISBN 3-527-50050-2; € 34,90

Bilanzskandale wie Enron oder Worldcom haben zu
einer Vertrauenskrise auf den Kapitalmarkten gefhrt.
Doch auch systematische Méngel der traditionellen
Unternehmensberichterstattung  beziehungsweise
Corporate Reporting Supply Chain fihren zu einem
Vertrauensverlust bei den Anlegern. Wie ein Corpo-
rate Reporting mit mehr Transparenz und aussage-
kréftigeren Kennzahlen aussehen muss, zeigen die
Autoren in ihrem Drei-Stufen-Modell flr eine
Reform der globalen Rechnungslegungsstandards.

Hrsg. Hans-Dietrich Koch
Der betriebliche Datenschutzbeauftragte

Datakontext-Fachverlag GmbH
472 Seiten; ISBN 3-89577-208-9; € 49,00

Die Ubersichtliche und versténdliche Abhandlung die-
ser komplizierten Materie, diein Verbindung mit viel-
fatigen Arbeitshilfen und Materialien eine bis ins
Detail fuhrende Ausarbeitung des Themas darstellt,
wurdein der 5. Auflage vor dem Hintergrund der No-
vellierung des BDSG vollstandig Uberarbeitet und
erweitert.

Langjahrig tétige betriebliche Datenschutzbeauftrag-
te beschreiben bewdahrte Vorgehensweisen zur pra-
xisnahen Umsetzung der gesetzlichen Erfordernisse
fUr die betriebliche Datenverarbeitung in ein unter-
nehmensbezogenes Datenschutz- und Sicherheitsma-
nagement.

Das Werk richtet sich sowohl an neu bestellte Daten-
schutzbeauftragte als auch an ,mitten im Berufs-
leben" stehende Datenschutzpraktiker. Beispielhaft
und Uberschaubar werden eine praxisbezogene
Zusammenfassung gesetzlicher und betriebsorgani sa-
torischer Erfordernisse sowie bewdahrte Vorgehens-
weisen zur Realisierung des Datenschutzes an die
Hand gegeben. Einschl&gige technische und organisa
torische Mafdnahmen zur Abwendung von Gefahr-
dungen der Datenverarbeitung, die in ihrer Summe
den Datenschutz in verantwortlichen Stellen ausma-
chen, sind durchgangig und verstandlich - ,von der
Praxis fUr die Praxis' - abgehandelt.

Nicht die Kommentierung des Bundesdatenschutzge-
setzes, sondern die praxisnahe Ergdnzung vorhande-
ner Literatur, ist charakteristisch fir das gelungene
Werk. Die Fillle von Verweisen auf einschldgige
Literatur und Kommentierungen ermdglichen es dem
Leser, auf vertiefende Lektire zu den Themen
zuruckzugreifen.

Dieses Fachbuch wurde urspriinglich fir betriebliche
Datenschutzbeauftragte entwickelt. Da die Auf-
gabenstellung der Datenschutzbeauftragten in nicht
offentlichen und offentlichen Stellen vielfach dek-
kungsgleich ist, eignet sich dieses Werk sowohl fir
privatwirtschaftliche wie auch fir 6ffentliche
Stellen.

Das Werk prasentiert sich als praktisches Handbuch
fur den Datenschutz bei datenverarbeitenden Stellen.
In den bisherigen Auflagen hat essich als ,, Klassiker"
in der Praxis bewahrt.

Heiko Haaz

Tatigkeitsfeld Datenschutzbeauftragter
2. Uberarbeitete Auflage 2003

Datakontext-Fachverlag GmbH
384 Seiten; ISBN 3-89577-207-0; € 46,00

Das gesamte Aufgabengebiet des Datenschutzbeauf-
tragten hat sich aufgrund der Veranderungen der
Systemstrukturen, Systemumgebungen, der Sicher-
heitsanspriiche in Unternehmen sowie aufgrund des
neuen Bundesdatenschutzgesetzes (BDSG 2001)
stark gewandelt.

Infolge dieser Entwicklungen missen Datenschutz-
beauftragte nicht nur ihre Fachkompetenz und ihr
Wissen standig auf dem neuesten Stand halten, son-
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dern auch einen vergrof3erten Wirkungsbereich durch
zuwachsende Kompetenzen bewdltigen.

Diese Entwicklungstendenzen greift Haaz in seinem
Werk, das nunmehr in zweiter Uberarbeiteter Auflage
vorliegt, auf und legt den Schwerpunkt auf die Dar-
stellung des Tétigkeitsfelds eines Datenschutzbeauf-
tragten mit seinen Aufgaben und Anforderungen, die
der Gesetzgeber selber Ubrigens nicht ndher definiert
hat.

Anhand von zwel Praxisbeispielen eines Daten-
schutzbeauftragten im Gesundheitswesen wird an-
schaulich die allgemeine Umsetzung der vorgestellten
Theorie aufgezeigt, was fur Verantwortliche dieser
Branche besonders interessant ist.

In einem gesonderten Kapitel geht Haaz auf die wich-
tigsten, aktuellen Tendenzen in der Datenverarbei-
tung ein, die entscheidende Auswirkungen fir die Ar-
beit der Datenschutzbeauftragten haben.

Auch der Beziehungszusammenhang zwischen Da-
tenschutz und EDV-Revision wird in einem eigenen
Kapitel behandelt, da diese Tatigkeitsfelder haufig in
Personal union ausgelibt werden.

Mal3gebliche Gesetzestexte im Anhang, runden die
Arbeitshilfe fur die tagliche Datenschutzpraxis ab.

Helmut und Ute Mocker

E-Nutzen
eBusiness und eKommunikation auf dem Prifstand
der betrieblichen Praxis - 1. Auflage 2003

Datakontext-Fachverlag GmbH
230 Seiten; ISBN 3-89577-265-8; € 41,00

Wir stehen heute vor der zweiten Welle des Einsatzes
von Internettechnologien in Wirtschaft und Verwal-
tung. Dieses Buch zeigt den effektiven Nutzen, den
professionelle Anwender aus eBusiness und eKom-
munikation ziehen kénnen.

Themenleitpunkte:

e Situationsanalyse
e Web-Based HR

* eKommunikation
e eMarketing

e eProcurement

* elogistik

* Mediales Design
e Sicherheit
« Datenschutz

Praxisbeispiele und Checklisten sowie ein ausfihrli-
ches Stichwortregister helfen dem Leser, schnell zu
einer passenden Lésung zu kommen.

Die Autoren haben sich bereits mit ihrem Erstlings-
werk , Intranet - Internet im betrieblichen Einsatz",
was mittlerweilein der dritten Auflage vorliegt, sowie
den Folgeerscheinungen ,,E-Commerce im betrieb-
lichen Einsatz" und ,E-Communication" einen
Namen gemacht.

Autoren:

Helmut und Ute Mocker sind nach langjahriger Tétig-
keit in der Industrie, im Bildungsbereich und bei
einem Forschungsprojekt der Universitdt Mannheim
seit 1987 Besitzer der Firma MOCCOM EDV-Bera
tung in Mannheim. Sie arbeiten im Bereich der Orga-
nisations-, Trainings- und Bildungsberatung mit den
Schwerpunkten Einfthrung und Einsatz von Intemet-
technologien in Industrie- und Dienstleistungsbetrie-
ben und entwickeln WEB-Anwendungen von Pro-
jektmanagement bis zur WWW-Présenz.

Security Service Providing

Da der Stellenwert der IT-Sicherheit in der Praxis
standig wéchst, stehen die Verantwortlichen oft vor
einem grof3em Problem: |. Wo sind entsprechend gut
ausgebildete Fachkrafte? 2. Spezialisten sind teuer!

Alswirtschaftlich effektive Alternative bietet sich das
Outsourcing der Gestaltung, Administration, Uberwa-
chung und Fortschreibung der Security-Problematik
an. Mit dem Security Service Providing hat sich seit
einiger Zeit eine spezielle Form des Outsourcing her-
ausgebildet; der Markt ist kaum Uberschaubar, weil
neben groRReren Anbietern zahlreiche Kleinstfirmen
bis hin zu Einzelpersonen solche Dienstleistungen
anbieten. Die aktuelle Ausgabe 4-5/2002 der Fachzei-
schrift IT-SICHERHEIT gibt deshalb u. a. eine Uber-
sicht, wer welche Dienstleistungen auf ausgewahlten
Bereichen anbietet.

Datakontext-Fachverlag:
02234/96610-0
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Abo-Bestellung fiir ReVision

Ein Abo von ReVision beinhaltet folgende Verlags-Dienstleistungen:
» Zusendung vertiefender Hinweise und Unterlagen zu Beitrdgen auf Anfrage
» Zugriffsfreigabe auf umfassende Informationen unter:
www.revision-hamburg.de
¢ Zusendung Jahres-CD mit allen jeweils erschienenen ReVisions-Beitragen
und Zusatzinformationen, abrufbar, selektierbar iber mitgelieferten Browser

Jahresabonnement gilt fir 4 Folgeausgaben ab Abo-Bestellung und verlangert sich

jeweils um ein Jahr (d. h. um zusatzlich 4 Ausgabefolgen), wenn nicht gekindigt wird.
Kindigung ist mit Ablauf des jeweiligen Jahresabo-Termins einen Monat vorher maoglich.

ReVision erscheint quartalsweise (Januar/April/Juli/Oktober)

Kosten flr ein Jahresabonnement: € 47,- (incl. 7% MwSt).

Abo-Bestellschein fur die ReVision
FON: 040 /696985 - 14 « FAX: 040/ 696985 - 31 * eMail: sales@osv-hamburg.de

Hiermit bestelle ich ReVision im Jahresabonnement zum néchstmdglichen Zeitpunkt. Ein Jahres-
abonnement (4 Ausgaben) kostet € 47,- incl. 7% MwsSt. Die Abo-Gebuhren zahle ich

O nach Rechnungsstellung durch den Verlag spatestens mit der ersten Abo-Ausgabe.
[0 per Bankeinzug. Bitte belasten Sie féllige Betrége:

meine Konto-Nr.: Bankleitzahl:

Bank: Kontoinhaber:

Falls ich nicht spatestens 1 Monat vor dem Beginn meines Jahresabonnements kindige, verlan-
gert sich das Jahresabonnement automatisch jeweils um ein weiteres Jahr.

Name: Vorname:
Abteilung: Telefon/Fax:
Firma: eMail:
Stralie: PLZ/Ort:

Ort/Datum: Unterschrift:










