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Liebe Leserinnen und Leser,

viele - auch fur die Revision relevante - Gesetze und Ver-
lautbarungen sind aktuell verabschiedet worden bzw. kurz
vor der Verabschiedung. Bezliglich der Risikovorbeugung:
vom KonTraG (Gesetz zur Kontrolle und Transparenz von
Unternehmen schon in 98) Uber IDW PS 260 (Das interne
Kontrollsystem im Rahmen der AbschluRpriifung) und den
"Corporate Governance-Codex" zum "Transparenz- und
Publizitétsgesetz"; beziglich des umfassenden Einsatzes
von IT-Technik: von den GDPdU (Grundsétze zur Daten-
prifung digitaler Unterlagen) Uber IDW EPS 330 (Ab-
schluRpriifung bei Einsatz von Informationstechnologie)
zum IDW ERS FAIT 1 (Grundsdtze ordnungsmalfiiger
Buchfiihrung bei Einsatz von Informationstechnologie).

Die "Wirtschaftswelt" (und nicht nur diese) verandert sich
mit exponentiell steigender Geschwindigkeit. Aus traditio-
nellen Konzernen der Schwerindustrie werden z.B. Tele-
kommunikations- oder Touristik-Konzerne. Und nicht nur
Grol¥irmen, sondern auch mittelstandische und Klein-
firmen agieren international. Die weltweit integral verfug-
baren Informations- und Telekommunikationstechniken
wirken dabei als Katalysator flr diese rasanten Entwick-
lungen, die u.a. zu gravierenden Sicherheitsproblemen im
Sinne der "Stakeholder" fuhren und neue Anforderungen
an die "Funktionsfahigkeit* des Marktes implizieren. Re-
Vision wird fortlaufend Uber die hieraus resultierende Be-
einflussung der Revisionsarbeit berichten. "Die Deutsche
Revision im Umbruch” - der zweite Teil zu diesem The-
menbeitrag nimmt Stellung zu den "Internationalen Ein-
flissen".

Verlagshinweis:
Nachste Ausgabe der

ReVision
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diese Ausgabe: 14.03.2002

Die Prufung komplexer DV -gestiitzter Buchfiihrungssyste-
me und Anspriiche an die Selektierbarkeit steuerrelevanter
Daten im Rahmen der GDPdU sind weitere aktuelle
Themen nicht nur fur die kaufméannische Revision, sondern
auch fir die IT-Revision. Die entsprechenden Beitrége
nehmen hierzu Stellung.

Auch mit den - gewohnt - praktisch-orientierten Hilfestel-
lungen fir lhre Prifarbeit zu SAP R/3 in den Modulen Co
und FI (Crash-Kurs) und zur Festigung lhrer 1T-Security-
Policy gibt Ihnen ReVision wieimmer Tipps an die Hand.
Dies hofft jedenfalls
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Prufung der Beleg-, Journal- und Kontenfunktion

Prufung der Beleg-, Journal- und Kontenfunktion
In komplexen DV-gestutzten Buchftihrungssystemen

Von Dr. sc. G. Wahner
REVIDATA Unternehmensberatung GmbH

Die Forderung nach Gewahrleistung der Beleg-, Konten- und Jour nalfunktion lei-
tet sich aus Handel sgesetzbuch (HGB) und Abgabenordnung (AO) ab. In den
"Grundsétzen ordnungsgemaller DV-gestiitzter Buchfihrungssysteme (GoBS)™" und
in den "Grundsétzen ordnungsgemal3er Buchfiihrung bei Einsatz von
Informationstechnologie (IDW ERS FAIT 1)" werden diese Anforderungen herun-
ter gebrochen auf "DV-gestiitzte Buchfiihrungssysteme” in allgemeinster Form.

In diesem Beitrag werden die Begriffe Beleg-, Konten- und Journalfunktion mit ]

/3

Blick auf ein konkretes Anwendungssystem hinterfragt und spezifiziert.

1 Gewahrleistung der Belegfunktion

1.1 Grundsatzliches

Die Sicherung der Belegfunktion ist ein zentrales
Ordnungsméafdigkeitskriterium, welches sich direkt
aus den GoB ableitet und in den GoBS fir "DV-
gestiitzte Buchfiihrungssysteme" prézisiert wurde.

Die Belegfunktion stellt nach GoBS, Abschnitt 2.2,
die ,Basis fur die Beweiskraft der Buchfihrung"
dar.

Bezugspunkt sind sowohl "unternehmensexterne” as
auch "unternehmensinterne” buchungspflichtige Ge
schéftsvorféle.

Nach Abschnitt 2.2 der GoBS sind folgende Inhalte
des Geschéftsvorfalles zu "belegen™:

1 Hinreichende Erlauterung des Vorganges

2 Zu buchender Betrag oder Mengen- und Wertan-
gaben, aus denen sich der zu buchende Betrag er-
gibt

Zeitpunkt des V organges (Buchungsperiode)
Bestétigung des Vorganges (Autorisation) durch
den "Buchfuhrungspflichtigen”

W

Gemal3 Abschnitt 2.2.7 GoBS muss die Belegfunk-
tion durch das jeweilige Verfahren erflllt werden.
Das ist recht eng gesehen und kann aus folgenden
Grinden zu Milverstandnissen fuhren:

Natdrlich ist nachzuweisen, dass das Verfahren durch
seine Beschaffenhelt und die Art und Weise sainer

Anwendung geeignet ist, die Erflllung der Beleg
funktion zu gewdhrleisten. Das schliefdt jedoch im
Falle von unvorhersehbaren Fehlern, Manipulationen
etc. nicht aus, dal3 Belege eben nicht hinreichend
erlautert, nicht die erforderlichen oder aber fasche
Angaben enthaten, nicht der richtigen Buchungs-
periode zugeordnet sind und nicht autorisiert gebucht
wurden.

Prifungsgegenstand ist also nicht nur das Verfahren,
sondern sind grundsétzlich Verfahren und Buchungs-
Stoff.

1.2 Spezifische Fragestellungen

Bel eingehender Betrachtung stellen sich weltere
Fragen, beispielsweise die folgenden:

1. Welchen Beleg meint die Belegfunktion?

Wenn der Prifer sich ein Bild von der Art und Weise
der Erfullung der Belegfunktion im Prifungsumfeld
verschaffen will, muss er sich zunéchst Uber Art und
Inhalt des oder der Belege im konkreten DV-System
klar werden:

a) Ist der Beleg die zu buchende Eingangsrechnung?

b) Ist es der Primérbeleg (Buchungsbeleg), auf den
die Kreditorenbuchhaterin nach erfolgter sach
licher und rechnerischer Prifung der Eingangs-
rechnung deren Inhalt Ubertragt und um die
Kontierung erganzt?

0 Ist es die mittels der "Methode der frihen Er-
fassung" gescannte Eingangsrechnung und der
daraus aufbereitete Beleginhalt?
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d) It es der einzelne, im "Rechnungseingangsbuch”
erfasste, aber noch nicht gebuchte Beleg
(Sekundérbebeleg)?

€ st esder gebuchte Beleg, der aus dem Rechnungs-
eingangsbuch in die Belegdatei des Buch-
fUhrungssystems Ubernommen wird?

f) Oder ist esder durch Zahlung ausgeglichene, nach
erfolgtem Jahresabschluss aus dem Buchftihrungs-
system entfernte und in das optische Archivsystem
Ubernommene Beleg?

All das gehort zum Beleg und zur Erflllung der
Belegfunktion.

Der Prifer wird mit Blick auf Abschnitt 2.2.1 der
GOoBS zu dem Schluss kommen, dass "der nachvoll-
ziehbare Zusammenhang zwischen den unternehmen
sexternen und -internen  buchungspflichtigen
Vorgangen in der Redlitét einerseits und dem gebuch-
ten Inhalt in den Geschéftsbiichern andererseits’ nur
gewdhrleistet werden kann, wenn alle diese Phasen
und Transformationen des Beleges transparent sind
bzw. bei Bedarf nachvollziehbar gemacht werden
konnen.

Die Erfullung der Belegfunktion prifen, bedeutet, das
Verfahren vom Beleganfal bis zur Kassation/
Loschung nach Ablauf der Archivierungsfrist auf
Ordnungsmaidigkeit prifen. Bereitsdasfir sichist ein
sehr anspruchsvoller, zeitaufwendiger Prifungs-
schwerpunkt.

2. Was gehort zum Beleginhalt?

Bezogen auf den Primérbeleg ist die Frage noch trivi-
a: Es sind jene inhdtlichen Bestandteile, die im
Abschnitt 2.2.5 der GoBS direkt genannt sind.

Die Frage, was zum Inhalt des gebuchten oder archi-
vierten Beleges gehort, ist nicht mehr trivia. Ihre
Beantwortung erfordert Systemkenntnis, insbesonde-
re Kenntnis der Art des jeweiligen Dateisystems bzw.
Datenbanksystems, insbesondere der logischen Struk-
tur der Datenspei cherung und -verarbeitung.

Beispid:

Im SAP R/3 System erfolgt die Speicherung in Form
von Tabdllen, im Sinne von Relationen in einem rela-
tionalen Datenbankmodell. In einem das relationale
Modell unterstiitzenden Datenbanksystem erfolgt die
Speicherung redundanzarm - im Gegensatz zu einem
Dateisystem. D.h. in unserem Falle, auch Daten, die

in engem inhaltlichen Zusammenhang stehen, wie die
Daten der logischen Einheit "Buchungsbeleg”, wer-
den logisch und physisch an unterschiedlicher Stelle,
in unterschiedlichen Tabellen gespeichert. Diese wer-
den erst bei Bedarf (beispielsweise bel Aufruf eines
Beleges durch den Nutzer) Uber das Data Dictionary
(DDIC) des Datenbanksystems miteinander ver-
knUpft.

Bezogen auf den internen Buchungsbeleg sind das
bei spiel sweise folgende Tabellen (SCHA97):

« BKPF Belegkopf Buchhaltung

* BSEG Belegsegment Buchhaltung

*  BVOR buchungskreisabhangige Vorgange

» BSEC Belegsegment CPD-Daten (CPD - Conto
pro Diverse)

» BSED Belegsegment Wechseldaten

Dartber hinaus gehdren zum Beleg noch diverse
andere Daten:

* Der jeweilige Debitoren-, Kreditoren- oder
Sachkontenstamm, plus relevanter Anderungen zu
diesem Stamm, geftohrt in besonderen
Datenbanktabellen

+ Die Anderungsbelege zum Bezugsheleg, ebenfals
in besonderen Tabellen gespeichert

¢ Buchungstexte, erstellt mit einem speziellen Text-
Editor und gespeichert in gesonderten Tabellen

SAP-Feldbezeichnung Feldinhalt
BKPF_BUKRS Buchungskreis

Belegnummer eines
BKPF_BELNR Buchhaltungsbel eges
BKPF_GJAHR Geschaftsjahr

Tag der Erfassung deg
BKPF_CPUDT [Buchhaltungsbel eges

Datum  der letzten
BKPF_AEDAT Beleganderung

Datum der letzten Beleg-
BKPF_UPDDT fortschreibung
BKPF_TCODE Transaktionscode
BKPF_USNAM Name des Benutzers
BKPF_BSTAT Belegstatus

6
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SAP-Feldbezeichnung Feldinhalt SAP-Feldbezeichnung Feldinhalt
BKPF_STBLG Ede'ezgsnummer desSlomo- gk pr WAERS? Wahrungsschl iissel
BKPE_STJAH Geschéftyanr des BSEG_MWSKZ Umsatzsteverkennzeichen
- Stornobeleges -
BSEG MWST-Betrag in
BKPF_BLART Belegart BSEGMDSHB HW mit \Vorzeichen
BKPF_WAERS Wahrungsschl Uissel TO01 WAERS2 Wahrungsschl lissel
. BSEG MWST-Betrag in
BKPF BLDAT Belegdatum im Beleg BSEGMWSHB EW it Voreichen
BKPF_BUDAT Buchungsdatum im Beleg BKPF_ WAERS3 Wahrungsschl lissel
BKPFE_MONAT Geschéftsmonat BSEG ZFBDT Basisdatum fur Fallig-
- - keitsherechnung
BKPE XBLNR Referenz-Belegnummer BSEG ZTERM ;aelh' ungsbedingungsschlil
BKPF_ BKTXT Belegkopftext BSEG ZBDI1T Skonto Tage 1
BSEG_BUZE ZNeLi’Irgmer der Buchungs|  |gqrs zBp1p Skonto Prozent 1
BSEG BSCHL Buchungsschl lissel BSEG ZBD2T Skonto Tage 2
BSEG KOART Kontoart BSEG ZBD2P Skonto Prozent 2
BSEG SAKNR Nummer des Sachkontos BSEG ZBD3T Frist fir Nettokondition
BSEG HKONT Sachkonto der Hauptl \peraNETDT BSEG Nettoflligkeit
buchhaltung
BSEG_KUNNR Debitorennummer BSEG_SKFBT Skontoféhiger Betrag in
- - Belegwéhrung
BSEG_LIFNR Kontonummer desLiefer| gy o \yaAERSA Wiahrungsschliissel
anten bzw. Kreditors
BSEG XCPDD Kennzeichen:  Adressq BSEG SKNTO Sk_ontobetrag in Haus-
- und Bankdaten - wahrung
BSEG_XAUTO Kennzeichen:  Position  lrqp1 \waAERS3 Wiahrungsschliissel
automatisch erzeugen
BSEG UMSKZ So_nderhauptbuch-Kenn— BSEG WSKTO Sk_ontobetrag in Beleg
- zeichen - wahrung
BSEG UMSKS Vorgangsklasse Sonder- BSEG AUGBL Bel_egnummer des Aus-
- hauptbuch - gleichsbelegs
BSEG_ZUMSK Ziel-Sonderhauptbuch- - \por s AuGDT Datum des Ausgleichs
Kennzeichen
BSEG SHKZG Sall-/Haben-Kennzeichen BSEG GSBER Geschéftsbereich
BSEGDMSHB BSEG Betrag in HW mitt  |\por kosTL Kostenstelle
Vorzeichen (+/-)
TO01 WAERS WahrungsschlUssel' BSEG _AUFNR Auftragsnummer
BSEGWRSHB BSEG Betrag In FW mitf - \por6 kSTRG Kostentrager

Vorzeichen (+/-)
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¢ Kannfedd (kann eingegeben werden)
* Mussfeld (muss eingegeben werden)
» Verdecken (Ausblenden, Anzeige unterdriicken)

Abbildung 1 zeigt eine entsprechende Bildschirm-
maske, die der Nutzer beispielsweise Uber die
Funktion "Feldstatusvarianten pflegen” aus dem R/3
Customizing Einfuhrungsleitfaden, Pfad Finanz-
wesen \ Grundeinstellungen \ Beleg \ Belegposition \
Steuerung erreicht.

Feldstatusgruppe pflegen; Zusatzkomntrerungen

= B Feldnachwei=

SAP-Feldbezeichnung Feldinhalt

BSEG _MENGE Menge

BSEG_MEINS Basismengeneinheit

BSEG VALUT Vautadatum

BSEG WERKS Werk

BSEG _ZUONR Zuordnungsnummer

BSEG SGTXT Positionstext

BSEG_MSCHL Mahnschl Uissal

BSEG MABER Mahnbereich

BSEG MADAT Datum der letzten Mah

- nung

BSEG MANST Mahnstufe

BSEG_MANSP Mahnsperre

OBSEG XZAHL K_ennzeichen: Handdlt es

- sich um eine Zahl
BSEG ZLSCH Zahlweg
BSEG ZLSPR Schlissel fur Zahlungs-
= sperre

BSEG_ZBFIX 'El(;(r: erte Zahlungskondi-
Kurzschlissel fur eine

BSEG HBKID Hausbank

Tabelle 1: Kopf- und Segmentfelder eines Debitorenbel eges

Tabelle 1 verdeutlicht die Komplexitét des Inhates
eines Buchungsbeleges der strukturellen Konzeption
eines Debitorenbeleges im SAP R/3 System.

Kenntnis der Tabellen und deren Struktur ist im
Zusammenhang mit der Erfullung der Belegfunktion
alerdings nur eine Bedingung, aber noch keine hin-
reichende: Die Existenz dieser Tabellen niitzt wenig,
wenn sie nicht mit Inhalt gefullt sind und dieser Inhalt
angemessen geschiitzt wird.

Welche Bestandteile eines Beleges erfasst und gespei-
chert werden und wie mit derartigen Tabelleninhalten
umgegangen wird, entscheidet der zustdndige Nutzer
im Rahmen des Customizing. Bezogen auf Eingabe-
felder hat er die Moglichkeit wie folgt Festlegungen
zu treffen:

Felcktzbevarianta 0001 Geuppe G001 Egiba 15
Adlgeriein Crrit Teod, Zuom o)

| Zusabzkomderunger

Apshiendan  MussERgabe  Eannginnabg
M chnuRgEpenade
Matedalnumimar

L Ul S

ZIUFP Auftrag
PEPF-Elsmant
Kurdenaufirag
Farsonalnummer
MHeTxEn
Finarzposhion

Wisik
Geschafishereich &
Farrergaschansharaich
Menge

Profreniar
Emaebnizobjeka
Knstantragar
Jolnkvenbae Konfering
JnintWenhure Pardner
doim-Venhars Kostentn
Foldpebar

& B @ & B & B @ B @

a6 @ 6 B @ @ 8 6

Abbildung 1 : Festlegung Belegfelder und Feldstatus

1.3 Fazit

1. Prifung der Beegfunktion kann weder fir den
Prifer noch fur den Nutzer hell3en, sich auf der
physikalischen Ebene die Bestandteile eines
Beleges zusammen suchen zu mussen.

2. Ein ordnungsgemal3es und gleichermal®en lei-
stungsfahiges Buchfihrungssystem mul3  dem
Nutzer die auf physikalischer Ebene sehr diffe-
renziert gespeicherten Daten auf der logischen
Ebene as Buchungsbeleg, Kreditorenstamm oder
Journal nutzerfreundlich aufbereitet zur Verfir
gung stellen.

Im Beispiel des Debitorenbeleges im SAP R/3-
System werden die unterschiedlichen Tabellen, aus
denen der zu archivierende Beleg besteht, im
Archivierungsobjekt namens FI_DOCUMNT zusam-
mengefasst.

8
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2 Gewahrleistung der Journalfunktion

2.1 Grundsitzliches

Zur Erfillung der Journafunktion muss nach Ab-
schnitt 2.3.2 GoBS "der Nachweis (Journalfunktion)
der vollstandigen, zeitgerechten und formal richtigen
Erfassung, Verarbeitung und Wiedergabe eines Ge
schéftsvorfalls .. wahrend der gesetzlichen Aufbe-
wahrungsfrist innerhalb eines angemessenen Zeitrau-
mes darstellbar sein.”

Weiter heilét es dort: "Die Geschéftsvorfadle missen
dabel in zeitlicher Reihenfolge sowie in Ubersicht-
licher und versténdlicher Form sowohl vollsténdig a's
auch auszugswel se dargestellt werden kénnen."

Die Journalfunktion zielt auf die Fihrung des
"Grundbuches’, in das der "Buchfihrungspflichtige”
dle Geschiftsvorfdle ltckenlos und chronologisch
geordnet eintragen muss. Er bedient sich dazu bel
konventioneller Buchfuhrung eines Rechnungsein-
gangsbuches, Rechnungsausgangsbuches oder ande-
rer Rechnungsbiicher.

DV -gestiitzte Buchfuhrungssysteme unterstiitzten die
automatisierte Flihrung derartiger Bucher.

2.2 Besonder heiten

Bel Fragen des Prifers nach der Art und Weise der Er-
fullung der Journalfunktion, verweisen denn auch
vidle "Buchfuhrungspflichtige” auf die vorhandene
Journafunktion ihres Buchfihrungssystems. Ergéan-
zende Fragen, die sich darauf beziehen, wie mit dem
Journal des EDV-Systems gearbeitet wird, offenbaren
jedoch héufig Unsicherheiten.

Stellen wir uns einige derartige Fragen und versuchen
sie gleich zu beantworten:

Welches der Journale, deren Aufbereitung das Buch-
fuhrungssystem  unterstitzt, entspricht dem
"Grundbuch"?

Die meisten Buchfuhrungssysteme unterstiitzen die
Fihrung mehrerer unterschiedlicher Journale. Auch
sind die Journale unterschiedlicher Systeme oft
nicht vergleichbar. Sie haben unterschiedliche Funk-
tionen, unterschiedlichen Aufbau und unterschied
lichen Inhalt. Sie tragen auch unterschiedliche

Namen. Innerhalb eines Systems gibt es oft mehrere
Journale von denen eines oder einige die erforder-
lichen sind.

Die Frage, welche Journale die Funktion des Grund-
buchesredlisieren, ist also nur mit Bezug auf das kon-
krete BuchfUhrungssystems zu beantworten.

Beispiel:

SAP R/3 Fl bietet mehrere Journae an, welche mog-
licherweise die Anforderungen erfillen:

a Das Beleg-Journa (Report RFBEL J10)
b) Das Einzelposten-Journa (Report RFEPOJO0)
¢) Das Belegkompakt-Journal (Report RFBEL JOO)

Muf3 das Journal in ausgedruckter Form vorliegen?

Nein, denn nicht das Journal ist gefordert, sondern
die Journalfunktion. Wenn der Anwender Uber den
vorgegebenen Aufbewahrungszeitraum in der
Lage ist, den geforderten Nachweis anzutreten,
muss er das Journal nicht, wie meist Ublich, perio-
disch ausdrucken. Das bedeutet jedoch, er muss
Uber einen sehr langen Zeitraum (grof3er, gleich 10
Jahre)

« entweder die vollstdndige Belegdatel und funk-
tionsféhige Reports vorhalten,

» oder die Belegdatei periodisch (Geschéaftsjahr)
archivieren und dafir Sorge tragen, dal3 die
Systemumgebung vorgehalten wird, die fir
Wiederherstellung der Belegdatel sowie Aufbe-
reitung und Ausdruck der Journale erforderlich
ist,

e oder die Journae regelmaldig aufbereiten und als
Spool-Datei archivieren lassen und dafir Sorge
tragen, dass die Spool-Dateien ordnungsgemal3
gesichert, verwaltet und bei Bedarf ausgedruckt
werden konnen,

* oder ein optisches Archivsystem einsetzen, wel-
ches gleichermal3en Archivierung der Belege und
Aufruf und Wiederherstellung sowie Druckaufbe-
reitung unterstitzt.

Beispiel aus dem Bereich SAP R/3 FI

1. Setzen der Auswahlparameter fur die Archivie-
rung (Mandant, Buchungsperioden, Buchungs-
kreise etc.)

2. Bestimmung des Archivierungsobjektes, in die-
sem Falle Buchungsbheleg FI_ DOCUMNT
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3. Starten des Archivierungslaufes und Archivierung
auf Datentréger gemal3 genutztem Archivierungs-
system (vermittelt durch die spezifische SAP-
Schnittstelle ARCHIVE_LINK zwischen SAP
R/3-System und Archivsystem)

4. Sicherung der fir Zugriff auf den Archivbestand
und die Nachweisfihrung ("vollsténdig as auch
auszugsweise')

5. Dokumentation des Verfahrens nach Abschnitt 6
GoBS

Mit jeder der funf Varianten wére der Ordnungsma-
RBigkeit Genlige getan.

Unter dem Aspekt der Gewahrleistung ausreichender
Sicherheit muss der Prifer sich aber auch davon tber-
zeugen, dal3 die Journale sicher - physisch sicher und
geschiitzt gegen Manipulation des Inhaltes - archi-
viert werden.

Geschieht die Archivierung in codierter Form, geh¢-
ren dazu

» Datensicherung,

» Schutz vor Verandern / Uberschreiben,

» Pflege der Datentrager zur Gewdhrleistung der
Lesbarkeit Uber den langen Archivierungszeitraum,

» Sicherung der Wiederherstellungsféhigkeit u.a.

Unter dem Aspekt der Wirtschaftlichkeit wird der
Prifer oder Berater seinem Mandanten empfehlen,
die effizienteste und kostengiingtigste Variante zu
wahlen. Das wird meist die Journalisierung mittels
der verfligbaren Systemfunktionen in grof3eren perio-
dischen Abstdnden sein und die Speicherung der
Journale in Dateiform (als Spool-Datei auf Magnet-
band oder als Journal unter dem entsprechenden Na-
men in einem Archivsystem).

Wie und wie lange mul3 das Journal archiviert wer-
den?

Wie zu archivieren ist, liegt im Ermessen des "Buch-
fuhrungspflichtigen”, wenn er nur Gber den gesamten
Aufbewahrungszeitraum die Journalfunktion erfiillen
kann.

Wie lange zu archivieren ist schreibt Abschnitt 7
GoBS vor:

"...Daten und sonst erforderliche Aufzeichnungen mit
Grundbuch- oder Kontenfunktion sind grundsétzlich
10 Jahre aufzubewahren."

3 Gewahrleistung der Kontenfunktion

3.1 Kontenfuhrung

Gemal3 Abschnitt 2.4 GoBS wird zur Gewéhrlei stung
der Kontenfunktion folgendes gefordert:

1) Nach Sach- und Personenkonten geordnete Dar-
stellung der Geschéftsvorfélle

2) Nachweisbarkeit der in verdichteten Zahlen (Kon-
ten) enthaltenen Einzelposten

3) Lesbarkeit (bezogen auf codierte Daten) ohne
Hilfsmittel

Fuhrung und Aufbereitung der Konten in der gefor-
derten Form (bezeichnet als Hauptbuch) werden
durch jedes ordnungsgemél3e Buchfihrungssystem
gewahrleistet.

Beispiel:

Das SAP R/3-System unterstiitzt die Fihrung von
Sachkonten und Personenkonten (Debitoren und Kre-
ditoren). Geordnete Darstellung, Verdichtung und
Nachweisder in verdichteten Zahlen enthaltenen Ein-
zelposten besorgen Dialogfunktionen und / oder Uber
Auswahlparameter steuerbare Programme (sogenann-
te ABAP's), welche der Nutzer Uber ihren Namen auf-
ruft:

o Sachkonten: ABAP RFSOPO00 - Hauptbuch

Einzelposten

* Debitoren: ABAP RFDEPLOO - Debitoren
Einzelposten

* Kreditoren: ABAP RFKEPLOO - Kreditoren
Einzelposten

Die aufbereiteten Konteninhalte konnen je nach Be-
darf und gegebenen technol ogischen Mdglichkeiten

e ausgedruckt und in Papierform aufbewahrt wer-
den,

e ds Spool-Datei auf magnetischen Datentragern
gespeichert werden oder

* in ein angeschl ossenes optisches Archivsystem ge-
stellt werden.

3.2 Stammdatenverwaltung

Ein Beleg it im Sinne der Belegfunktion gemald
Abschnittl nicht vollstandig, wenn er sich nicht ein-
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deutig einem Konto und dieses sich einem konkreten
Debitor, Kreditor oder Sachkonto gemal? gultigem
Kontenrahmen zuordnen 1&3. Die Kontonummer des
Belegesist nur die"logische Adresse”, das Ordnungs
merkma der Stammdaten, welche zum jeweiligen
Debitor, Kreditor oder Sachkonto gehdren. Die
Stammdaten selbst werden aus Grinden rationeller
Speicherung und Verarbeitung nicht mit in jedem ein-
zelnen Beleg gespeichert. Sie werden in gesonderten
Dateien bzw. Datenbanktabellen gefiihrt und bei
Bedarf (Aufruf des Beleges, Aufbereitung des
"Grundbuches’ oder aus anderem Anlal}) dem Beleg
Uber die Kontonummer as deren logische Adresse
zugeordnet.

Daraus folgt, dass auch Debitoren-, Kreditoren und
Sachkontenstéamme zur Gewéhrleistung der Beleg-
funktion vorgehaten werden missen. Das erscheint
selbstverstéandlich, solange die Buchungsperiode
noch nicht geschlossen wurde bzw. sich der betref-
fende Beleg innerhalb des EDV-Systems noch im
Zugriff befindet. 1st das Geschéftgahr jedoch abge-
schlossen, sind die Belege ausgeglichen und archi-
viert, d.h. im DV-System geldscht und auf externe
Datentréger geschrieben, geht der Zusammenhang
zwischen Kontonummer (Hauptordnungsmerkmal
bzw. logischer Adresse) und zugehdrigen Stamm-
daten oft verloren.

In viden Falen werden die Stammdaten nicht mit
archiviert, in anderen Féllen werden sie zwar archi-
viert, kbnnen aber aus organisatorischen oder pro-
gramm-technischen Grinden bel Bedarf den Belegen
nicht mehr zugeordnet werden usw.

Erschwerend kommt hinzu, dald3 aus Grinden der
Nachvollziehbarkeit auch Stammdatenénderungen,
die sich auf "buchhalterisch relevante Daten" bezie-
hen, wie Bankverbindung und Kontonummer des
Debitors oder Kreditors, Zahlungsbedingung, Skonto,
Mehrwertsteuer u.a., vorzuhalten sind. Zwar wird die
Fihrung von Stammdatenénderungen in leistungs
starken Buchfihrungssystemen unterstiitzt. Das alein
reicht jedoch noch nicht, um die Belegfunktion zu
erfillen.

Der Anwender muss absichern, dass Belege, dazuge-
horige Stammdaten und sich auf diese beziehende
Stammdatendnderungen wahrend der Speicherung im
Buchfihrungssystem, aber auch nach ihrer
Auslagerung / Archivierung "logisch" zusammen
bleiben, d.h. sich bei Bedarf wieder eindeutig aufein-
ander beziehen, einander zuordnen lassen.

Das erfordert sowohl Systemunterstiitzung, as auch
erganzende organisatorische Mal3nahmen des
Anwenders in folgenden Richtungen:

1. Systemunterstiitzung

* Unterstiitzung einer Fuhrung der Historie der
Stammdatenénderungen durch das Buch-
fihrungssystem selbst oder das Datenbank-
betriebssystem (vor jeder Anderung eines
Feldes Speicherung des "Before Images’)

» Bereitstellung von vordefinierten Archi-
vierungsobjekten fir Belege, Stammdaten und
Stammdatendnderungen und von Archivie-
rungsfunktionen, mit deren Hilfe diese Objekte
archiviert werden konnen

¢ Beratstelung der fir die Wiederherstellung
der archivierten Datenbestande und der
Zusammenhange zwischen ihnen erforder-
lichen Funktionalitéten

2. Malinahmen im Anwendungsbereich

» Erarbeitung und Nutzung eines eigenen Archi-
vierungskonzeptes, welches Festlegungen zu
Art, Umfang und Zeitpunkt der Archivierung
aller relevanten Archivierungsobjekte enthélt.

» Schaffung der organisatorischen, technologi-
schen und technischen Voraussetzungen for
eine ordnungsgeméal3e und sichere Verwaltung
der Archivbesténde

» Sicherung aller erforderlichen Mal3nahmen und
Systemfunktionalitédten zur Wiederherstellung
der Belege, zugehtriger Stammdaten und zu
diesen gehdrender Stammdatenénderungen im
Bedarfsfalle, einschliefflich gelegentlicher
Tests zur Funktionsfahigkeit und Praktikabili-
tét der Ablaufe

Wir kdnnen absehen, dass der Aufwand erheblich i,
wenn Ordnungsméaidigkeit auch in der letzten
Verdstelung der Belegfunktion zu gewéhrleisten ist.
Deshalb sollte der Prifer oder Berater - in Kenntnis
der Anforderungen, ihres Stellenwertes aus Revi-
sonssicht und der &ulRerst geringen Wahrscheinlich
keit des Erfordernisses zur Rekonstruktion von
Stammdatenanderungen noch Jahre nach Abschluss
des Geschéftgahres (!) - seinem Mandanten eine
rationelle und wirtschaftliche Form der Erfullung die-
ser Anforderung empfehlen.

Alsrationdl | und wirtschaftlich zugleich hat essichiin
vielen Fallen erwiesen,

ReVision 1/2002
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+ Die Stammdaten-Erfassungsbelege und -Ande-
rungsbelege nach Kontonummern und innerhalb
der Kontonummern chronologisch geordnet auf-
zubewahren oder

¢« im Rahmen eines geeigneten Archivierungs-
konzeptes die potentiell im Buchfihrungssystem
vorhandenen, oft aber nicht genutzten Funktio-
nalitdten zur Archivierung in codierter Form zu
erschliefsen.

Beispiel fur Nutzung von Systemfunktionalitéten:

ad Das SAP R/3 System bietet Funktionen
 zur Fihrung von Stammdatenénderungen,
» deren Aufbereitung und Ausdruck,
* deren Archivierung,
» deren Wiederherstellung.

b) Die Reports zur Aufbereitung der Anderungen
heilken
 RFDABLOO fur Debitorenstamme,
» RFKABLOO fur Kreditorenstamme und
* RFSABLOO fur Sachkontenstamme.

¢) Das System

* unterstiitzt die Archivierung der Anderungsbe-
lege (Objekt CHANGEDOCU) durch Einbin-
dung in das Archivierungsobjekt fur den
Buchungsbeleg FI_ DOCUMT und

» die Wiederherstellung (Laden der Archiv-
besténde) bzw. Speicherung in ein angeschlos-
senes Archivsystem (Uber Systemschnittstelle
ArchiveLink).

4 Ausblick

Es zeigte sch enmd mehr, dass die Vorgaben aus
HGB, AO und GoBS vage sind mit Blick auf die kon-
krete Praxis, auf eine spezifische EDV-System-
umgebung. Das wird auch oft kritisch angemerkt - zu
Unrecht. Zu Unrecht wird die Vagheit und "mangelnde
Aktualitét" dieser Vorgaben deshab reklamiert, well se
normativen Charakters sind, in dieser Eigenschaft fir
einen langeren Zeitraum Glltigkeit besitzen und sich
auf eine Vidzahl unterschiedlicher Buchfihrungs-
systeme in ener sich stdndig wandelnden technol ogi-
schen Systemumgebung beziehen lassen miissen. Das
ist - wie auch bei anderen vergleichbaren Gesetzesvor-
gaben - nur moglich durch Vagheit bzw., besser ausge-
drickt, en hohes Mal3 an Abstraktion.

Es wurde in diesem Beitrag aber auch verdeutlicht,
dass sich die abstrakten Vorgaben und Prifungs-

mal3stabe durchaus herunter brechen lassen auf das
konkrete Prifungsfeld. Das ist nicht immer einfach,
keine formae Aufgabe und erfordert ein hohes Mal3
an Kenntnissen im Bereich der Informatik. Gerade
das macht die Prifung der Beleg- Journa- und
Kontenfunktion fir den DV-Revisior zu einer beson-
ders interessanten und anspruchsvollen Aufgaben-
stellung. Mit seinem spezifischen Wissen unterstiitzt
er den Wirtschaftspriifer, objektiviert und unterstiitzt
dessen Feststellungen zur Ordnungsméldigkeit des
DV -gestiitzten Buchfiihrungsprozesses.
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GDPdU: I T-gestltzte steuerliche Betriebsprufung -
Kritische Aspekte aus Sicht eines Revisors

und Datenschutzers

Von Dipl.-Ing. Ottokar R. Schreiber

IBS Hamburg

In ReVision 1V/01 wurde der Wortlaut der GDPdU vorgestellt, nach denen der
Betriebsprifer mit 1T-Werkzeugen im direkten Zugriff auf die steuerrelevanten Daten des
Seuerpflichtigen OnLine oder OffLine prifen kann. Forciert wird dies mit der
Bekanntgabe, dal? alle rd. 14000 Betriebsprifer mit der Daten-Prifsoftware IDEA
(Interaktive Daten-Extraktion und -Analyse) ausgestattet werden sollen. Im folgenden
Beitrag werden diesbeziigliche Risiken sowohl fur den Steuerpflichtigen als auch fir den

Betriebsprifer abgeleitet.

Der Bundesfinanzminister und die
Abgabenordnung (AO 88 146 und 147)

Esist schon erstaunlich und letztlich positiv zu kon-
statieren, dald inzwischen auch der Bundesfinanz-
minister mitbekommen hat, dald praktisch alle
betrieblichen Bereiche und Ablaufe und mithin auch
alle steuerrelevanten Informationen als Daten in I T-
Systemen gespeichert, verarbeitet, kommuniziert
und archiviert werden. Schon Ende der 70er-Jahre
(') wurden aus diesem Grunde in Erweiterung der
GoB (Grundsétze ordnungsgeméal3er Buchfiihrung)
die GOS (Grundsédtze ordnungsgemaler Speicher-
buchfiihrung) bzw. sukzessive die GoBS (Grund-
sétze ordnungsgemal’er DV-gestitzter Buch
fuhrungssysteme) vom AWV (Arbeitsgemeinschaft
far wirtschaftliche Verwatung eV.), die GoDV
(Grundsétze ordnungsgemél3er Datenverarbeitung)
von Rainer Schuppenhauer und die FAMA-Verlaut-
barungen (Fachausschuf3 fir moderne Abrechnungs
systeme) vom IDW (Institut der Wirtschaftspriifer)
entwickelt.

Trotzdem werden steuerliche Betriebspriifungen bis
heute "zu Fuf3" durchgefihrt!

Innenrevisoren und etliche Wirtschaftprifer arbei-
ten schon seit vielen Jahren mit Datenprif-
programmen. Hierzu eignen sich vorziglich ange-
paldte Standardprogramme wie z.B. Excel oder
Access, die i.d.R. Standardbestandteil eines
Anwender-PCs sind, also i.d.R. auch auf dem PC

eines Betriebsprifers verfugbar sind. Eine spezielle
teure Beschaffung erlbrigt sich fur diese
Standardprogramme. Bei Massendaten hingegen,
wie sie in Grolpetrieben anfallen, sind bei
Vollerhebungen aus Grinden des Laufzeitver-
haltens professionelle Datenprifprogramme wie
IDEA oder ACL einzusetzen.

Um nun auch ale ca. 14.000 Betriebsprifer in diese
neue Zeit der Datenpriifung zu bringen, werden (sinn-
vollerweise?') gleich alle mit der Profi-Software
IDEA ausgedtattet, (nach Eigenaussage der IDEA-
Vertriebsfirma). Die gesetzliche Basis zur I T-gestiitz-
ten Prifung liefern i.W. Anderungen in der AO in den
88 146 und 147. Diese Anderungen sind "fir
Veranlagungszeitraume, die nach dem 31.12.2001
beginnen, anzuwenden."

AO 8§ 146 "Ordnungsvorschriften fur die Buch-
fuhrung und fur Aufzeichnungen”

Hier heil’t unter Absatz 5 u.a.:

"Bel der Fihrung der Biicher und der sonst erforder-
lichen Aufzeichnungen auf Datentrégern muf3 insbe-
sondere sichergestellt sein, dal3 wéhrend der Dauer
der Aufbewahrungsfrist die Daten jederzeit verfligbar
sind und unverziiglich lesbar gemacht werden kén
nen."

AO 8147 "Ordnungsvorschriften fur die Aufbewah
rung von Unterlagen”

ReVision 1/2002
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Hier heil es unter Absatz 2 Nr. 2 u.a:

"...dal} die Daten wéhrend der Dauer der Auf-
bewahrungsfrist jederzeit verfigbar sind, unverzig
lich lesbar gemacht und zusétzlich bis zum Ablauf
von zwe Jahren nach dem Ende des Gewinnermit-
tlungszeitraumsdiein Absatz 1 Nr. 1 und Nr. 4 aufge-
fuhrten Blcher, Aufzeichnungen und Buchungsbele-
ge beim Steuerpflichtigen maschinell ausgewertet
werden konnen, wenn sie mit Hilfe enes Datenverar-
beitungssystems erstellt worden sind.”

In Absatz 1 unter Nr. 1 sind aufgefuhrt: Bucher und
Aufzeichnungen, Inventare, Jahresabschliisse, Lage-
berichte, die Erdffnungsbilanz sowie die zu ihrem
Versténdnis erforderlichen Arbeitsanweisungen und
sonstigen Organi sationsunterlagen.

In Absatz 1 unter Nr. 4 sind aufgefuihrt: Buchungsbelege.

Softwar e zur Datenprtifung

Zur Datenprifung eignen sich Standardprogramme
wie z.B. Excel oder Access, diei.d.R. auf Anwender-
Rechnern eingerichtet sind und nicht extra beschafft
werden missen. Zur Nutzung im Rahmen einer be-
trieblichen Steuerdaten-Prifung missen sie mit einer
Protokoll-Fahigkeit und mit spezidlen Such- und
Auswertungsfunktionen erweitert werden, was ohne
grofien Aufwand mdglich ist.

Allerdings sind diese Standard-Werkzeuge nicht zur
Prifung sehr grol3er Datenmengen, wie sie in Grols
betrieben anfallen, geeignet, da die Antwortzeiten in-
akzeptabel lang werden. In diesen Fallen ist die Nutz-
ung von Programmen wie IDEA (Interaktive Daten-
Extraktion und -Analyse) oder ACL (Audit Command
Language) sinnvoll.

Das Finanzministerium hat Ende letzten Jahres fiir
seine rd. 14.000 Betriebsprifer IDEA beschafft.
IDEA ist eine Software zur inhaltlichen Datenpri-
fung. Wie mit bekannten Tabellenkalkulationspro-
grammen kénnen Daten mit Suchfunktionen selek-
tiert werden, nach Schliisselfeldern sortiert und mit
vielen mathematisch und mathemati sch/stati stischen
Funktionen untersucht werden. Hierin unterscheidet
sich IDEA grundsétzlich nicht von Standardprogramt
men wie z.B. Excel oder Lotus 123. Allerdings stehen
in IDEA weitere prifrelevante Funktionen zur Verfir
gung wie ABC-Analyse, Zeitstrukturanalyse, Liick-
ensuche, Doublettensuche u.a.m.

Die Prifergebnisse selber mussen "revisionsfest”,
d.h. nachvollziehbar sein. Deshalb fiihrt IDEA fir ale
Datenuntersuchungen eine Historie mit, auf Grund
derer alle Ergebnisse bzgl. ihrer Erzeugung nachvoll-
zogen werden kénnen.

Die aktuellen Versionen von IDEA konnen alle
bekannten Datenformate von Grofrechnern und aus
dem PC-Umfdd einlesen ohne Konvertier- oder
Dekompressionsprobleme; auch Daten des bekannten
ERP-Systemes SAP R/3 werden von IDEA eingele-
sen und interpretiert.

Pflichten und Risiken fir den
Steuer pflichtigen

Fir den Steuerpflichtigen folgen aus der 1T-gestiitz-
ten Betriebsprifung wesentliche neue Pflichten und
damit Aufwendungen. Sowohl das Bundegustiz-
ministerium as auch der Bundesdatenschutzbeauf -
tragte haben im Vorfeld der AO-Anderungen darauf
aufmerksam gemacht, dal3 fir die Betriebsprifer eine
Protokollpflicht wahrend ihrer 1T-gestitzten Prif-
ungen erzwungen sein mul3. Weiterhin wiesen sie
berechtigterweise auf das Risiko hin, da3 "eine
Nachverfolgung von unzuldssigen und unbeabsich
tigten Eingriffen in die Privatsphére des Steuer-
pflichtigen bzw. seiner Arbeitnehmer (z.B. durch
systematische Auswertung von Word-Dokumenten
oder elektronischer Post wie eMails) nicht moglich
ist".

Der Betrieb wird also moglicherweise zum "gléser-
nen" Betrieb, und die unkontrollierte IT-gestiitzte
Prifung fuhrt zusétzlich, bezogen auf P-Daten, die ja
auch steuerrelevant sind, zum glasernen Mitarbeiter
und - da die Mitarbeiter auch Familienmitglieder
haben, die in den Betriebsdaten abgebildet sind - dem
Betriebspriifer gegentiber (der auch Privatperson ist!)
und mithin dem Staat gegenlber zum transparenten
(glésernen) Blrger Uberhaupt.

"Darliber hinaus birdet die fehlende Eingrenzung
der fir die Finanzverwaltung vorzuhaltenden
Datenverarbeitungssysteme unter Berticksichtigung
der haufig stattfindenden Systemwechsel allen
betroffenen Steuerpflichtigen in unangemessener
Weise erhebliche Mehrkosten auf, die mit den ver-
folgten Zielen nicht in Einklang stehen, zumal steu-
erliche AulRenprufungen im Regelfall erst einige
Jahre nach Ablauf des Veranlagungszeitraumes
stattfinden."
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Weitere Problemkreise und damit verbundene Auf-
wendungen fur den Steuerpflichtigen konnen hier nur
stichpunkthaft aufgezdhlt werden; jeder einzelne
bedarf einer ausfihrlichen Diskussion:

» Die Verflgbarkeit der steuerrelevanten Daten des
gem. Prufungsanordnung vorgegebenen Zeit-
raums mui3 gewahrleistet sein.

* Wassind dediziert "steuerrelevante” Daten? In der
AO 8§ 147 (s.0.) gibt es hierzu eine Aufzéhlung.
Allerdings ergibt sich in Spezialfélen die Forder-
ung des Betriebsprifers, auch auf Kalkulations
daten, auf Vertragsdaten u.a.m. zugreifen zu kon-
nen.

» Die Archivsysteme und redundanten Sicherheits
systeme (BackUp-Systeme) fir die Betriebsdaten
sind neu zu konzipieren, so dal3 nur steuerrelevan-
te Daten selektierbar gemacht werden kdnnen mit
entsprechend definierbaren Zugriffsrechten fir die
Betriebsprifer. Die Hersteller von sog. DMS-Sys
temen (Daten-Management-Systemen) wittern
hier zu Lasten der Steuerpflichtigen ein dickes
Geschéft.

» Dem Betriebsprifer ist ein Arbeitsplatz mit physi-
kaischem und logischem Zugriff auf die steuerre-
levanten Daten einzurichten. Hierzu miissen spe-
zielle Zugriffsberechtigungen (nach dem Mini-
mal prinzip) spezifiziert und in den jeweiligen Sys
temen eingerichtet werden.

 Insbesondere fur den Schutz von personenbezoge-
nen Daten (P-Daten) missen die Zugriffsberech-
tigungen dediziert bis auf Feldebene hinunter defi-
niert werden.

* Der Betriebsprufer ist in das IT-System des
Steuerpflichtigen von diesem einzuweisen. Dies
bedeutet zusétzlichen Aufwand, insbesondere fir
die Félle, in denen der Betriebsprifer nur rudi-
mentare | T-Kenntnisse besitzt.

» Waéhrend der Prifung mul3 ein Mitarbeiter des
Steuerpflichtigen im "stand-by"-Modus verharren,
um den Prifer im Bedarfsfall IT-technisch zu
unterstitzen.

* Aus irrtmlich fasch zugewiesenen Zugriffs
berechtigungen resultiert das Risiko der Preisgabe
von geschitzten Daten und/oder Betriebsgeheim-
nissen.

o Da Daten i.d.R. nicht singulér existieren, son
dern mit anderen verknipft sind, ist die Gefahr
eines "grenzuberschreitenden" Zugriffs von
steuerrelevanten auf steuerirrelevante Daten
gegeben.

o "Zufdlsfunde" werden zunehmen, da mit IT-
Unterstitzung umfassende Abfragen, Querprir

fungen, Plausibilitdten Uber Kennzahlen u.am.
maoglich werden.

Letztlich ist darauf hinzuweisen, dal3 auch Betriebs-
prifer nur Menschen sind. Unter der Annahme, dal3
ein Betriebsprifer mit krimineller (oder auch nur
"sportiver") Energie ausgestattet ist, kann man seiner
Phantasie freien Lauf lassen: Er konnte z.B. Daten
unbemerkt kopieren und weitergeben, manipulieren,
in steuer-irrelevante Daten Einsicht nehmen und und
und....

Moglichkeiten und Risiken fir den
Betriebspr tfer

Uber die Bildung von virtuellen Daten konnen umfas-
sende Plausibilitétsprifungen gemacht werden, z.B.
durch Bilden von Kennzahlen (Verhdtniszahlen zur
Frage: "Kann das Uberhaupt sein?'...) Solche sog.
Metadaten kénnen gegeniiber den Originardaten zu
substantiell neuen Aussagen und steuerlich relevanten
Erkenntnissen Uber den Steuerpflichtigen fuhren.
Einige einfache Kennzahlenbeispiele sind z.B.
Verhdtniszahlen wie "Einkauf/Umsatz"', "Materid-
ensatz/Umsatz", "Umsatz/Stundeneinsatz”, "Lohn/
Material”, Produktivitdt der Mitarbeiter (Um-
satz/Mitarbeiter), Vergleiche zum Vorjahr, u.v.am.

Die Qualitét der Prifung hangt von der Fahigkeit des
Prifers im Umgang mit der Prifsoftware ab. Er muf
gute Kenntnisse Uber die unterschiedlichen Daten
typen und Datenformate haben, er mul3 gute
Kenntnisse Uber das jewellige IT-System und sein
jeweiliges Dateisystem, Zugriffsberechtigungs-
konzeption und Uber so triviale Informationen wie
relevante Dateinamen, Feldnamen u.am. haben.
Denn hier bestehen signifikante Unterschiede zwi-
schen Systemen wie z.B. DATEV und SAP! Ins-
besondere am Anfang werden Priifergebnisse unter-
schiedlicher Prifer in Abhangigkeit ihrer jeweiligen
Datenkenntnisse, Systemkenntnisse und Kenntnisse
im Umgang mit der IT-gestitzten Prifsoftware zu
bewerten sein.

Und hieraus resultiert eine potentielle, aber im
Ergebnis moglicherweise gravierende, Ungleich-
behandlung der Steuerpflichtigen! Fir eine ausre-
chende Schulung und Prifungserfahrung mit IT-
gestiitzten Werkzeugen wird es Jahre bedirfen, und
der einzelne Prifer wird wegen der unterschiedlichen
Komplexitét der IT-Systeme und ERP-Programme
jeweils nur bestimmte Systeme prifen kénnnen., fir

ReVision 1/2002

15



IT-gestltzte steuerliche Betriebsprifung

die er ausgebildet wurde. Dies hat fur die Finanz-
verwaltung entsprechende Auswirkungen fur die
Schulung und Einsatzplanung ihrer Betriebsprifer.

Weitere Probleme fir den Betriebsprifer seien nur
aufgezahit:

* Wer haftet, wenn der Betriebsprifer im Rahmen
seiner Prifung Hard- und/oder Software des
Steuerpflichtigen beschadigt?

e Was macht der Bertriebsprifer, wenn es
Zugriffsprobleme auf Hostdaten (Grof3rechner-
daten) gibt, er also nur auf dem Host direkt prifen
kann?

* Woher hat der Betriebsprifer die Gewahr, dal? er
Uberhaupt Zugriff auf alle steuerrelevanten Daten
hat?

* Woher hat der Betriebsprifer die Gewahr, dal? er
Zugriff auf Origindrdaten hat und ihm der "krimi-
nelle" Steuerpflichtige nicht Zugriff auf manipu-
lierte Daten gegeben hat? Gerade diesem "krimi-
nellen” Steuerpflichtigen will der Prifer doch "auf
die Spur kommen!"

* Wie hat der Prufer die Gewissheit, dal3 zur
Nachvollziehbarkeit aler Ergebnisse ein perma-
nentes Protokoll (eine Historie) korrekt mitgeftihrt
wird?

 Woher hat der Prifer die Garantie, dald3 seine
Prufsoftware Uberhaupt zu korrekten Ergebnissen
fahrt?

Resumee und Per spektive

Lapidar sagt der Bundesfinanzminister, "die
Prifungen sollen damit (mit Prifsoftware) effizienter
und praziser gestaltet” werden. Der Bund der
Steuerzahler warnt jedoch vor einer "drastischen
Verschérfung des Steuerklimas'.

Tatsache ist, entsprechende Kenntnisse der Betriebs-
prifer im Umgang mit der Prifsoftware vorausge-
setzt, dal® nunmehr Vollerhebungen durchgefuhrt
werden konnen und/oder gezielt mit entsprechenden
Abfragen Uber den gesamten (1) Datenbestand des
Steuerpflichtigen nach Einzelvorgangen "gefahndet”
werden kann. Bei der bisherigen konventionellen
Prifung war man hingegen auf Stichproben oder
Zufallsfunde angewiesen.

Die umfassenden quantitativen Prifungsmdglichkei-
ten durch die IT-gestiitzten Prifwerkzeuge zzgl. der
Moglichkeit, Uber die Erzeugung von Metadaten den

Betrieb aus diversen Sichtweisen zu beleuchten,
implizieren eine neue Prifungsqualitét.

Mit der Vorgabe von Konventionen hinsichtlich der
Kontenrahmen und hinuntergezogen bis zu den ein-
zelnen Konten durch Zulassungsverfahren z.B. fir
betrieblich genutzte FiBu-, Material- und Personal-
wirtschaftsprogramme durch die Steuerbehdrde
kénnten Prifungen weitgehend automatisiert werden.
Eine Abhangigkeit von den IT-Kenntnissen des
Prifers ware hinféllig; denn - etwas "utopisierend” -
in die Zukunft schauend (die technisch machbar
wére) konnte die Prifung durch Automatisierung
zeitnah buchungsbegleitend durchgeftihrt werden, um
steuerrelevante (und nicht nur diese) Inkorrektheiten,
verursacht durch Irrtimer, Nicht-Wissen und/oder
durch Manipulationen, sofort aufzudecken. Nattirlich
sind dann die zukinftigen Buchungssysteme
"OnLine" mit dem Finanzamt vernetzt! - Fir
Steuerberater mufd solch ein vernetztes Steuer-
Expertensystem eine erschreckende Vorstellung sein.

Eine so betrachtete automatisierte Steuerprifung
hétte den objektiven Vorteil der Steuergerechtigkeit
(nicht bezogen auf die steuerrelevante Gesetzgebung,
sondern nur auf die Steuerprifung an sich), alerdings
fur einzelne Steuerpflichtige den subjektiven Nach-
teil, keine "politischen" Entscheidungen (in Form von
Manipulationen, die von entsprechend "verbundenen”
Stellen "sanktioniert” wurden) mehr treffen zu kon-
nen; denn das Buchhaltungssystem mit seinen
Kontrollmechanismen ist "geschlossen" und damit
statisch und darf von auf3en nur durch autoriserte
Personen mit erzwungener Protokollierung bei
Eintritt vordefinierter Randbedingungen verandert
werden.

Neben diesem steuerlich relevanten Resumee ist aus
grundsétzlicher betrieblicher Sicht zu konstatieren,
dal3 die Automatisierung nicht nur die betrieblichen
Ablaufe an sich - das ist weitestgehend heute schon
der Fal -, sondern auch alle Kontroll- und Priifrou-
tinen in die "Black Box" der IT schiebt. Die Ablaufe
in diesen geschlossenen Systemen sind fir den ver-
antwortlichen Manager und den "normaen” Mit-
arbeiter nicht mehr direkt nachvollziehbar und damit
nicht mehr direkt beherrschbar. Sie sind auf "Gedeih
und Verderb" ihren System- und Softwarelieferanten
und - so sie solche haben - ihren hoffentlich sehr gut
ausgebildeten und sehr zuverlassigen I T-Mitarbeitern
ausgeliefert. Diese Situation wird dadurch nicht bes
ser, dald vide Firmen ihre gesamte DV, ihr gesamtes
Rechenzentrum, "outsourcen” und damit ihre gesam-
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ten Daten in fremde Hande geben! Die Abhéngigkeit "Effizienz der Betriebsprifung und Steuergerechtig-
von der richtigen und zeitnahen Funktionalitét des|T- keit fur ale Steuerpflichtigen durch Gleichbehand-

Systems erhdt durch die umfassende Automatisie- lung in der Prifung infolge automatisierter Prifung”
rung auch der Priif- und Kontrollinstanzen eine kardi- (aus Priif- und nicht aus Gesetzessicht)
nae Wertigkeit! versus
"ungewollte Transparenz des Steuerpflichtigen”.
Wie dle technischen Errungenschaften hat auch die =

I T-gestlitzte Betriebsprifung ihre Ambivalenz, kann
"Segen oder Fluch" bedeuten:

IBS Prifen mit Konzept

IBS - Prufseminare
auch als
Inhouse- und Individualseminare

Gern fihren wir unsere Priifseminare der Kategorien:

¢ Grundlagen und Management der Revision

e Prufung in SAP R/3

¢ IT-Revision

« Branchenspezifische Prifungen
auch in lhrem Haus oder als Individualseminar in einem unserer Schulungscenter durch.
Vorteile: + fur Sie kostenglnstig

¢ genau auf lhre Bedurfnisse zugeschnitten
Lassen Sie sich ein unverbindliches kostenfreies Angebot erstellen!

Bestell-Fax Hiermit bitte ich um ein kostenfreies Angebot
flr Inhouse- und Individualschulung

Fon: +4940/69 69 85-19 « Fax: +4940/6969 85 -31 « eMail:seminare@ibs-hamburg.com

Name / Vorname Thema (bitte ankreuzen)
Firma / Abteilung -Srundlagen und Management der Revision
StralRe .rufung in SAP R/3

-srundlagen der IT-Revision
PLZ/Ort

-Dr[ern in Betriebssystemen
Telefon/Fax:

-\utomatisierte Datenprifung
eMail

‘onderseminare fur die IT-Revision

Ort/Datum
.rufung im Bauwesen

Unterschrift -Drufung in Banken I

ReVision 1/2002 17




Die Deutsche Revision im Umbruch

Das deutsche Revisionswesen unter
nationalen und inter nationalen Refor meinfliissen

Tal: 11

Von o.Univ.-Prof. Dr. Carl-Christian Freidank, SB
Geschéftsflihrender Direktor des |nstituts fir

Wirtschaftsprifung und Steuerwesen der Universitét Hamburg

Bedingt durch zahlreiche Wirtschaftsskandale und internationale Harmonisie-
rungsbestrebungen befindet sich das Uberwachungssystem deutscher Unter -
nehmen in einem tiefgreifenden Umbruch. Dariber hinaus ist die Rechnungs-
legung als priméres Prifungsobjekt der externen Revision von umfangreichen
internationalen Reformeinflissen betroffen. Vor dem Hintergrund der hiermit
verbundenen Transformationsdynamik des Gesetzesgebers, der Berufsverbande

und/oder der Aufsichtsbehdrden in verbindliche Prifungs- und Rechnungs-
legungsvor schriften fallt es dem Praktiker schwer, den Uberblick zu behalten. Im
vorliegenden Il. Tell zu diesem Themenumfeld werden die internationalen
EinflUsse dargestellt, nebst einer abschliel3enden Zusammenfassung.

3. Internationale Einfliisse

Als sog. "Internationalisierungsinstanz” (Inter-
national Standard-Setter) der Wirtschaftsprifung
wird die International Federation of Accountants
(IFAC), zu deren Mitgliedern zwischenzeitlich die
Berufsorganisationen aller wichtigen Industrie-
nationen zadhlen, bezeichnet. Fir die Bundes-
republik Deutschland gehdren der IFAC seit ihrer
Grundung im Jahr 1977 das IDW und die WPK an.
Die Tétigkeit der IFAC zielt darauf ab, einen har-
monisierten internationalen Berufsstand der
"Accountants' zu entwickeln und permanent zu ver-
bessern, um qualitativ hochwertige Prifungs-
leistungen anbieten zu kénnen. Im Mittel punkt der
Tatigkeit des International Auditing Practices
Committee (IAPC), as wichtigstem Ausschuss der
IFAC, steht die Erarbeitung und Verbreitung welt-
weit anerkannter Prifungsgrundsétze (1SA), die seit
kurzer Zeit auch as von der WPK' herausgegebene
und autorisierte Ubersetzung in deutscher Sprache
vorliegen. Unbestritten ist, dass die nationale
Berufsorganisation der USA, das American Institute
of Certified Public Accountants (AICPA) einen star-
ken Einfluss auf die Meinungsbildung im IFAC und

speziell auf die Entwicklung der ISA ausibt.
Hierdurch haben wesentliche Inhalte der US-ameri-
kanischen Generally Accepted Auditing Standards
(GAAS) und der Statements on Auditing Standards
(SAS) Eingang in die 1SA gefunden.

Den Mitgliedsorganisationen der IFAC obliegt die
Verpflichtung, im Rahmen der nationalen Vor-
schriften auf die Beachtung der IFAC-Normen hin-
zuwirken und die vorliegenden Prifungsrichtlinien
in nationale Verlautbarungen zu transformieren. So
hat das IDW die jingsten formellen und materiellen
Uberarbeitungen wichtiger Fachgutachten und
Stellungnahmen, die zu neuen Prifungs- und
Rechnungslegungsstandards gefuihrt haben, eindeu-
tig an diesen international en Standards ausgerichtet.
Haufig wird aber nicht nur von den Vertretern des
Berufsstandes die Meinung vertreten, dassin vielen
Einzelfédlen die Qualitdt der bereits existierenden
deutschen Prifungsrichtlinien weit Gber den jewel-
ligen internationalen Standards liegt. Obwohl die
Verlautbarungen des IDW mangels Rechtsnorm-
qualitét den Wirtschaftsprifer nicht unmittelbar
binden, ihre Nichtbeachtung im Regressfall aber zu
seinem Nachteil ausgelegt werden kann, haben sie
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dennoch einen erheblichen Einfluss auf die Bildung
von Grundsdtzen ordnungsméafdiger Abschluss-
prifung (GoA) auf nationaler Ebene. Allerdings
beeinflussen die | SA die Handlungen des deutschen
Wirtschaftsprifers nur insoweit, als sie in nationale
Normen und/oder Verlautbarungen des IDW und/
oder der WPK transformiert wurden.

Dartiber hinaus ist in diesem Zusammenhang zu
berlicksichtigen, dass durch die Fortentwicklung
der internationalen Rechnungslegungsvorschriften
(IAS, US-GAAP) sowie die vor kurzem aufgenom-
mene Arbeit des DRSC weitere Einflisse auf die
Prufungsnormen, vor allem im Hinblick auf den
Konzernabschluss, zu erwarten sind. Wichtige in
jungerer Zeit erschienene Rechnungslegungs-
standards des DRSC beziehen sich auf die
Kapitalflussrechnung und die Segmentbericht-
erstattung. Diese zusétzlichen Rechnungslegungs
instrumente missen neuerdings von bérsennotierten
Mutterunternehmen nach dem KapAEG erstellt,
vom Konzernabschlussprifer geprift und im
Konzernanhang publiziert werden (8 297 Abs. 1
Satz 2 HGB). Obwohl die in Rede stehenden
Konzernabschltisse auf der Grundlage internationa
ler Prinzipien erstellt wurden, hat nach der
Auffassung des IDW ihre Prifung nach deutschen
Revisionsgrundsdtzen zu erfolgen. Lediglich bei
freiwilligen Abschluf3prifungen kann eine Revision
und Testierung nach ISA durch den deutschen
Wirtschaftsprifer in Betracht kommen, soweit diese
den deutschen Vorschriften nicht entgegenstehen.

Wie bereits erwahnt, besitzen die ISA auch im Zuge
der stetig voranschreitenden Internationalisierung
der Kapitaméarkte herausragende Bedeutung. So
konnen international tdtige Konzerne neuerdings
gemdald 8 292a HGB einen befreienden Konzern-
abschluss und -lagebericht, etwa auf Grundlagen
der 1AS, vorlegen. Die Aussagefahigkeit und
Qualitat eines solchen Abschlusses lasst sich aber
nur dann fur die externen Adressatengruppen nach-
vollziehen, wenn er nach allgemein anerkannten
und vergleichbaren Prinzipien gepriift wurde. Vor
diesem Hintergrund hat die internationale
Organisation der Bodrsenaufsichtsbehorden, die
International Organization of Securities and
Exchange Commission (OSCO), in der die US-
amerikanische Borsenaufsichtsbehdrde (SEC) eine
zentrale Rolle spielt, bereits im Jahre 1992
beschlossen, die 1SA zu unterstiitzen und als inter-
nationale Prifungsgrundsatze zu empfehlen.
Hierdurch wird beabsichtigt, einen einheitlichen

internationalen Mal3stab fir die Borsenzulassung zu
schaffen und somit gepriifte JahresabschlUsse,
Lageberichte und sonstige Zusatzinstrumente ver-
gleichbarer zu machen. Dem Vorschlag, bei
Borsenzulassungen auslandischer Unternehmen
Bestatigungsvermerke mit Hinweis auf die Prifung
nach den Prinzipien der IFAC zu akzeptieren, sind
bereits einige nationale Borsenaufsichtsbehdrden
gefolgt. Auch weisen international tatige Wirt-
schaftsprufungsgesellschaften  zwischenzeitlich
darauf hin, dass ihre Prifungsgrundsétze auf den
IFAC-Standards basieren oder ob ggf. strengere
nationale Standards berticksichtigt wurden. Voraus-
setzung fur den Zugang zum US-amerikanischen
Kapitalmarkt stellt aber zum gegenwartigen Zeit-
punkt ein nach den US-GAAP aufgestellter und
nach den GAAS bzw. SAS gepriifter Jahresabschluss
dar. Die Pflichtprifung bzw. Einreichung bei der
SEC muss dann von einem in den USA examinierten
und dort zugelassenen Certified Public Accountant
(CPA) vorgenommen werden.

4. Die kunftige Rolle der Wirtschaftsprufer

Verbunden mit den skizzierten Internationali-
sierungstendenzen ist das Streben nach einem ein-
heitlichen Berufsbild fur den Wirtschaftsprufer, das
die wechsel seitige Anerkennung der Berufsexamina
beinhaltet, um hierdurch unbeschrankte internatio-
nale Aktivitdten des Berufsstandes mit der Folge
einer weltweiten Niederlassungsfreiheit fur Wirt-
schaftsprifungsunternehmen sicherzustellen. Be-
dingt durch die jingsten Wirtschaftsskandale hat
aber das Bild des Wirtschaftsprifers in der Offent-
lichkeit gelitten. Der Berufsstand muss deshalb
auch weiterhin durch eigene Aktivitéten, die sowonhl
Aufklérungsarbeit Uber den gesetzlichen Prifungs-
auftrag als auch Mal3nahmen zur Erhéhung der
Dienstleistungsqualitét einschliefRen, an der Kor-
rektur seines Image arbeiten. Ferner bleibt abzu-
warten, welche Auswirkungen der eingeleitete Peer
Review-Prozess neben den bereits durch das
KonTraG umgesetzten Maldnahmen (z. B. Haf-
tungsverscharfung und Priferrotation gemald § 319
Abs. 3 Nr. 6 bzw. § 323 Abs. 2 HGB) auf die
Sicherung und Verbesserung der handel srechtlichen
Revisionsqualitét haben werden.

Sowohl die gegenwartig in der BRD tétigen ca.
10.355 deutschen Wirtschaftsprifer und ca. 4.091
vereidigten Buchprifer als auch die das Berufs-
examen anstrebenden Kandidaten mussen sich im
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Kontext der bereits eingeleiteten und der geplanten

Qualitatssicherungsprozesse sowie der Internatio-

nalisierung mit steigenden Anforderungen ausein-

ander setzen. Allerdings werden hierdurch die

Berufschancen, vor allem des Nachwuchses, erheb-

lich verbessert. Nach den Beobachtungen des Ver-

fassers Ubersteigt die Nachfrage nach qualifizierten

Prifungsassistenten zum gegenwartigen Zeitpunkt

weitaus das Angebot des Prifungsnachwuchses, der

sich prim& aus Universitdtsabsolventen der

Fachrichtung Betriebswirtschaftslehre zusammen-

setzt. Ferner hat die Transformation des Kap-

CORILIiG, das zu einer zusétzlichen Pflichtprifung

sog. "kapitalistischer" Personenhandel sgesell schaf-

ten gefdhrt hat, die vorher nicht durch die

Schwellenwerte des Publizitatsgesetzes (PublG) (8§

1i.V.m. 83 Abs. 1 Nr. 1 und 8 6 PublG) erfasst wur-

den, einen erhdhten Bedarf an Wirtschaftsprifern
ausgel 0st. Zudem durfte sich im Zuge des KonTraG
das gewachsene national e Pflichtprifungsspektrum,
hier ist vor allem die Prifung des Risikomanage-
mentsystems bei boérsennotierten Aktiengesell -
schaften nach 8 317 Abs. 4 HGB zu nennen, positiv
auf die Nachfrage nach qualifizierten Prifern aus-
wirken. Weiterhin wird zum gegenwértigen Zeit-
punkt Uber eine Reform der Wirtschaftsprifer-
aushildung beraten. Diese Bestrebungen zielen dar-
auf ab, eine verbesserte Qualifizierung der Wirt-
schaftsprufer sowie die Verkirzung der Aus-
bildungsdauer zu realisieren, um im internationalen

Vergleich bestehende eindeutige Nachteile des

deutschen Berufsnachwuchses kinftig zu vermei-

den. Im Einzelnen sieht das Reformmodell folgende
vier Mal3nahmen vor:

* Anpassung der Zulassungsvoraussetzungen an
das veranderte Umfeld;

e Straffung der Examensinhalte unter der Zielsetz-
ung der Qualitéatsverbesserung;

o praxisorientierte Ausrichtung des Examens
durch Fokussierung auf die Kernkompetenzen
des Wirtschaftsprifers;

» Professionalisierung des Prifungsverfahrens.

Aus der Sicht des Verfassers besitzt vor allem die
geplante Einflihrung eines zusétzlichen Zugangs-
weges zum Wirtschaftspriferexamen herausragende
Bedeutung. So soll Bewerbern kiinftig die Mdglich-
keit er6ffnet werden, nach Absolvierung eines spe-
ziellen Studienganges, der durch einen verbindlich-
en Studienplan mit einer berufsspezifischen Ausbil-
dung und Pflichtpraktika gekennzeichnet ist sowie
einer Berufspraxis mit obligatorischen berufsbe-
gleitenden Ausbildungslehrgangen das Wirtschafts-

priferexamen bereits nach einer zweijdhrigen
Prifungstétigkeit abzulegen. Hierdurch reduzieren
sich die Anforderungen im Berufsexamen infolge
der Befreiung von vier der insgesamt sieben Klauw-
suren auf Grund der Anrechnung berufsspezifischer
Studienleistungen. Vor diesem Hintergrund sind
bereits Uberlegungen zur Einrichtung eines neuen
Studienganges an wissenschaftlichen Hochschulen
angestellt worden.

Darliber hinaus hat die Internationalisierung eine
Verschiebung der Personalstruktur, vor allem gro-
3er Revisionsunternehmen, nach sich gezogen. So
wird nicht mehr ausschlieffdlich die Ablegung der
traditionellen Berufsexamina als Voraussetzung fur
eine Karriere in Prifungsunternehmen verlangt, die
zur Vornahme der gesetzlich geforderten Vorbe
haltsprifungen berechtigen. Vielmehr hat sich auf
Grund des spezifischen Beratungsbedarfs weltweit
agierender Mandanten in jlingerer Zeit zusétzlich
das Berufshild des qualifizierten Beraters ohne
wirtschaftspriifende Legitimation herauskristalli-
siert (z. B. fir Strategieentwicklungen, Due
Diligence-Prozesse, rechnungslegungspolitische
Gestaltungen und computergestiitzte Umsetzun-
gen). Somit treten viele Wirtschaftsprifungs-
gesellschaften zunehmend in Konkurrenz zu den
traditionellen Beratungsunternehmen. Ein Blick in
die Jahresabschlisse internationaler Prufungs-
gesellschaften zeigt, dass die Honorareinnahmen
aus Beratungsleistungen (z. B. Consulting and
Financial Advisory Services) haufig diejenigen aus
der eigentlichen Priufungstétigkeit (Assurance)
deutlich tUbersteigen. Da nach der Verlautbarung des
Vorstandes der WPK zur Abgrenzung von Prifung
und Erstellung (8 319 Abs. 2 Nr. 5 HGB) der
Abschlussprifer kiinftig auch sog. "prifungsvorbe
reitende Beratungen" des Mandanten vornehmen
kann, ohne in Konfliktsituationen zu geraten, hat
sich fir viele Revisionsunternehmen ein
Beratungsfeld fir Leistungen eréffnet, die in
unmittelbarem Zusammenhang mit der Pflicht-
prifung von Jahresabschluss und Lagebericht ste-
hen. Einen hohen Stellenwert dirfte in diesem
Zusammenhang die Entwicklung rechnungsle-
gungspolitischer Strategien fir den Mandanten zum
Zwecke der Intensivierung der Kommunikation
zwischen Unternehmen und den Anteilseignern
(Investor Relations) im Rahmen einer unterneh
menswertsteigernden Informationspolitik besitzen.

Zudem bieten viele Revisionsunternehmen auch die
Ubernahme freiwilliger Priifungen an, diei. d. R.
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nicht turnusgemal erfolgen (z. B. PrUfungen, die
sich auf die Zweckmaldigkeit betrieblicher Abléufe,
die Geschéftsfuhrung, dolose Handlungen und 6ko-
logische Sachverhalte beziehen). Dieses Potenzial
resultiert haufig aus der Verlagerung notwendiger
interner Prifungsleistungen, die traditionell von der
Internen Revision vorgenommen wurden, aus
Kosten- und/oder Qualitétsgrinden auf externe
Wirtschaftsprifungsunternehmen (Outsourcing).
Die aufgezeigte Diversifizierungstendenz von
Prifungs- und Beratungsleistungen wird durch
Zusammenschlisse, vor alem grof3er Prifungs-
gesellschaften, noch verstarkt.

5. Zusammenfassung

Es konnte gezeigt werden, dass sich das deutsche
Prafungswesen im Umbruch befindet. Verant-
wortlich fur diese Entwicklung sind einerseits die
grol3e Anzahl nationaler Wirtschaftsskandale, die
den Gesetzgeber, die Aufsichtsbehtérde und die
Vertretung des Berufsstandes in Gestalt der WPK
bzw. des IDW veranlasst haben, die Prifungs-
vorschriften in jlngster Zeit zu verscharfen.
Andererseits fuhren die Verflechtungen nationaler
Wirtschaftssysteme und die hieraus resultierenden
Harmonisierungsbestrebungen sowohl bei der
Rechnungslegung als auch bel der Prifung zur
Internationalisierung. Der hieraus resultierende
angelséchsische Einfluss zeigt bereits erhebliche
Auswirkungen auf die Arbeitsweise der deutschen
Wirtschaftsprifung, der sich in Zukunft noch ver-
stérken wird. Dariiber hinaus sind die internationa
len Zusammenschlisse groRer Prufungsgesell-
schaften eine Reaktion auf diese Entwicklung.
Hierdurch soll u. a. fur die multinational tétigen
Mandanten ein umfassendes Dienstleistungs-
angebot bei Prifung und Beratung sichergestellt
werden. Es ist zu vermuten, dass sich die Klientel
kleiner und mittelstéandischer Wirtschaftsprifungs
unternehmen infolge ihres begrenzten Leistungs
spektrums in Zukunft auf ausschliefdlich national
agierende prufungspflichtige Unternehmen bezie-
hen wird.

Ferner kam zum Ausdruck, dass auch im Rahmen
der handelsrechtlichen Jahresabschlussprifung die
Beherrschung des Risikos eine zentrale Rolle ein-
nimmt. Eine Vielzahl neuer Prifungsvorschriften,
die sich etwa auf das Risikomanagementsystem,
den Lagebericht, die Berichterstattung, die Pri-
fungsstrategie und den Prozess des Peer Review

beziehen, sind auf Risikoaspekte ausgerichtet wor-
den. Weitere Anderungen des Systems der deut-
schen Unternehmensiiberwachung werden derzeit
vorbereitet. Allerdingsist abschlief3end noch einmal
auf ein in der Offentlichkeit weit verbreitetes
Fehlurteil Gber die Aufgabe des Wirtschaftsprifers
hinzuweisen: Die handelsrechtliche Abschluss-
prifung ist ihrem Wesen nach nicht darauf ausge-
richtet, Unwirtschaftlichkeiten, strafrechtliche Tat-
bestdnde und aufllerhalb der Rechnungslegung
begangene Ordnungswidrigkeiten aufzudecken und
aufzukldren. Sie stellt im Grundsatz eine Ord-
nungs-, Gesetz- und Satzungsmaldigkeitsprifung
dar, die nach Malgabe kodifizierter Regelungen
und Gesellschaftsvertrage vorzunehmen ist. Sofern
der Abschlussprifer im Rahmen seiner Prifungs-
handlungen auf Bestandsgeféhrdungen, Fehler
und/oder Té&uschungen stof3t, hat er hiertiber im
Prufungsbericht zu berichten und im Bestétigungs-
vermerk auf den Fortbestand des Unternehmens
gefahrdende Risiken einzugehen. Allerdings besteht
fUr jeden Revisor das bei allen Abschlussprifungen
nicht zu vertretende Risiko, dass Fehler oder
Tauschungen deshalb nicht aufzudecken sind, well
sie mit krimineller Energie zur Verschleierung der
Tat begangen wurden.
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Ausgesuchte Berechtigungsobjekte des SAP R/3-Systems

Ausgesuchte Ber echtigungsobjekte des
SAP R/3-Systems als Prifungsansatz

fur dielV-Revision
Teil 111: Modul CO

Von Dipl.-Betriebswirt Christoph Wildensee,
Sadtwerke Hannover AG

Das SAP R/3-Systemist so umfangreich und viel schichtig wie kaum ein anderes DV-
System mit dem Anspruch eines ganzheitlichen Charakters. Prifungen in diesem
Umfeld durchzufiihren ist nicht ganz unproblematisch. Erschwerend wirkt sich zum
von Verwaltungsobjekten wie Transaktionen,
Profilen/Sammel profilen, Rollen/Aktivitatsgruppen und Berechtigungsobjekten aus,
z2um anderen aber besonders auch die Semantik dieser Objekte, die sich in den
Einzelauspragungen der einzustellenden Objektkriterien widerspiegeln. Weiterhin

einen die grofRe Anzahl

bedeutsam ist die Mdoglichkeit der Mehrfachverschachtelung von Profilen/
Sammelprofilen Uber mehrere Iterationsstufen, die Berechtigungszuweisungen ver -

schleiern kann.

Einfuhrung

Den Abschluss dieser Artikelreihe bildet die Uber-
sicht Uber Berechtigungsobjekte des Moduls CO.
Die Kostenrechnung wird in vielen Unternehmen
oft unzureichend abgesichert, obwohl auch sie
interessante Betrachtungsinhalte bietet. Neben der
reinen Kostenstellenrechnung ist auch die
Kostenarten- und Kostentragerrechnung eine inter-
essante Ebene, wenn man sich die heutige
Wettbewerbssituation vieler Unternehmen vor
Augen fuhrt. Die Energiebranche ist nicht zuletzt
durch das aggressive Verhaten einiger privater
Anbieter sensibilisiert worden. So sind Daten tber
Kundenverhéltnisse und Preisbildungs- und
Margendaten als streng zu schitzendes Know-how
zu behandeln. Dabei ist weiterhin zu beachten, dass
in der heutigen Zeit die grofte Gefahr des
Missbrauchs von Mitarbeitern des eigenen Hauses
ausgeht. So sollten Zugriffe auf SAP-Ressourcen
begrenzt und aufgabenorientiert zugewiesen wer-
den.

neben der
Vertriebsabwicklung insbesondere Uber Berech-
tigungsobjekte des Maoduls CO.

Die generelle Steuerung erfolgt

Ausgesuchte Ber echtigungsobjekte

Die nachfolgenden Berechtigungsobjekte stehen
hier wieder als Auszug kritischer Objekte. Die
Darstellung ist so zu lesen, dass links das
Berechtigungsobjekt mit Beschreibung steht, rechts
daneben die Steuerungsobjekte (Felder) und z. T.
die Referenztabelle, welche die Ausprégung des
Steuerungsfeldes definiert (kursiv dargestellt; ein-
sehbar mit der Transaktion SE16), darunter als kri-
tisch zu untersuchende Auspréagungen, ggf. mit kur-
zer Bemerkung.

Die Suche nach Berechtigungsobjekten kann Uber
"Werkzeuge - Administration - Benutzerpflege -
Berechtigung - Info - Objektliste m. Doku" erfolgen.
Hier sind die Objekte ausfihrlich dokumentiert.
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Ausgesuchte Berechtigungsobjekte des SAP R/3-Systems

Berechtigungsobjekt CO
Berecht.obj. Feld 1 Feld 2 Feld 3 Bemerkung
Priiftabelle Priiftabelle Priiftabelle
Kritische Krit. Feldwert | Krit, Feldwert Krit. Feldwert
Berechtigung
K_CSKS ACTVT KOKRS KOSTL Zu beachten ist, dass
: g b ; nachfolgend auch die
L F_ipt“?rll;“' FACTIACTE: |FIEAGH C5KS Einzelauspriagungen der Felder
gungso ].]f‘”' Anlegen i Kostenrechnungskrels
Kostenstellen- KOKRS, Kostenstelle KOSTL,
stamim Andern 1 K.osten- und Auftragsart
I Fechen e KSTAR ! AUFART, Kosten-
i triigerart KTRAT, Kontenplan
Ceneralbereche, | * * * KTOPL usw. 2u analysieren
sind. [Mese sind jedoch
unternehmensspezifisch, so
dass hier keine Fingrenzung
erfolgen kann,
K_CSKS_SET ACTVT KOKRS k_CCA, K_CSKS .. sind die
i zentralen BO's zur Steuerung
?'n;’;:r::r:n“m TACTTACTZ | TRADI der Kostenstellenzogriffe.
- -
Andem 0z Zwel Ansitze sind hier bel der
Generalberecht, 1+ ¥ Zugriffssteuerung zu unier-
scheiden:
K_CSKS_PLA ACTVT KOKRS KOSTL
. Steuerung auf Kosten-
CO-Kosten- TACT/TACTZE TEAD] CSKS stellenebene
siellen Planung _
Andern (I 2. Bleuerung aul Hierarchie-
Ceneralberecht, | * ¥ ¥ ehene
Je mach den unternehmens-
K_CSKS_BUD ACTVI KOKRS KOSTL spezifischen Anforderungen
CO-Kosten- TACT/TACTZ | TKADI CSKS und der Kombination dieser
stellen Etai- : beiden Ansitze hat die
Planung Andem U Ausgestaltung Auswirkungen
Coreralberechi 1% T T auf TransparenzMachvollzug!
i Priifbarkeit und natlirlich auf
K_CCA CO_ACTION |KSTAR RESPAREA die Anzahl der zu verwalten-
. i den Profile, Hier ist also
E{]'IH”'T'“ COACT CSKA bereits bei der Konzeption aufl
ostenstellen- . Ieiit oet1 =
e Srammdaren 0001 Pi akrlrl-:ahihmt 7ii .ir:hln'-n. L
anlegen den Verwaltungsaufwand
allein fiir die BO's und Profile
Stammadaren (WIS des Moduls CO zu minimieren,
andern Das Feld RESPAREA
- (Hierarchie) kann iiber eine
ﬁmm‘lﬂmn 1006 Eingrenzung den Zugriff auf
’ z.B. Kostensiellen- und Hierar-
Planung 1007 chieehene steuern. Ausgestal-
anlegen/indern tungen kimnen sein:
Hl+BUKRS+ Center-Bez.,
Summen- und 1 30° z. B. HIDID0GESAMT:;

Einzelsiize,
Extrakie eic,

Ceneralberech,

HI+BUKRS+Abtellung, z. B.
HIDIREVISION:
K5+BUKRS+Kostenstelle
K.S01000000009999 usw.
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Ausgesuchte Berechtigungsobjekte des SAP R/3-Systems

Berecht.obj. Feld 1 Feld 2 Feld 3 Bemerkung
Priifrabelle Priifrabelle Priifrabelle
Eritische Erit, Feldwert | Krit. Feldwert Krit. Feldwert
Berechtigung
K_CSKB ACTVT CO_KAINT KOKRS
CO-BO fir TACT/TACTZ TEAQI
Kostenarten-
stamm Anlegen 01
Andern 0z
Lischen 0&
prirmare KstArl 1
sekund, KstArt 2
Generalberecht, | * " i
K_CSKB_PLA ACTVT KOKRES K5TAR
CO_BO fiir TACT/TACTZ | TEAD! CSKA
Eﬂﬂg"e"' Andern der |02
Flanung
Generalberecht. | * i "
K_CSKA_SET ACTVT KTOPL
CO-BO fiir TACTYTACTZ | TN
g [nder 02
Generalberechr, | * 3
K_CSLA ACTVT KOKRS
U{.II_EU fiir TACT/TACTZ | TEAOI
LeISngSAten” | R egen T
Andern 0z
Laschen 0
Ceneralberecht. | * i
K_CSLA_SET ACTVT KOKRES
CO_BO fiir TACT/TACTZ | TEAOI
J;ﬁf,ﬁ‘éj"ﬁpm Rndern 02
Generalberecht, | * i
K_CKPH ACTVT KTRAT
CO-PC-BO fiir TACT/TACTZ | CKFPHS
Bostentrdger Falegen il
Andern 0z
Loschen 0&
Planen T2
Berichte anz, AS
Ceneralberechi. | * "
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Ausgesuchte Berechtigungsobjekte des SAP R/3-Systems

Berecht.obj. Feld 1 Feld 2 Feld 3 Bemerkung
Priiftabelle Priiftabelle Priiftabelle
Kritische Krit. Feldwert | Krit. Feldwert il Feldwert
Berechtigung
K_CKPH_ ACTVT KOKRS
el TACTTACTZ TKAD]
CO-ABC-BO
fiir Kosten- Andern 0z
Lrdgergruppen  MCeneralberechl. | *
K_ABC CO_ACTION | AUTHAREA KSTAR
Allgem, BO fir COACT CSKA
Ceschaftspro-
B S YT 0001
Andern ooz
Lischen 0006
Flan. anlegen 1002
andern
summensatze, | 0°
Einzelposten,
Extrakte
Disposition 40
Libermahme
Ceneralberecht, | * ks ks
K_ORDER CO_ACTION [ AUTHPHASE AUFART KSTAR
Allgem, CO- COACT T30 CRKA
BO fiir
Sy Stammdaten 0001/ 0on2
Innenaufiripe anlegenfindern
Freigabe setzend | 0011 /0012
Furticknehmen
Technisch 0013/ 0014
abschlielen/
abschliefen
Sperren 0015/ 0016
Entsperren
Loschvormerk. [ 0017 /0018
selzen auriick-
nehrmen
LischlZ setzen | 0019
Anwenderstatus | D020
andern
Abrechnung 0030/ 0031
Plan.g anlegen” | 1002
andern
Budget ndern | 1502
summensatze, | 307
Einzelposten,
Extrakie
Generalberecht. | * L * L
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Ausgesuchte Berechtigungsobjekte des SAP R/3-Systems

Berecht.obj. Feld 1 Feld 2 Feld 3 Bemerkung
Priiftabelle Priiftabelle Priiftabelle
Kritische Korit. Feldwert Korit. Feldwert Krit. Feldwent
Berechtigung
K_CBPR_SET ACTVI KOKRS
CO-ABC-BO TACT/TACTZ TKA
Geschiftspro- i
Zessgruppen Andern 02
Ceneralberecht. | * ¥
K_CBPR_PLA ACTVT KOKRS PRZNR
CO-ABC-BOD TACT/TACTE TEAMM CBPR
Planung _
Geschafis- Andern 02
Prozesse Ceneralberecht. | * ¥ *
K_PKSA ACTVT WERKS
CO-PC-BO fur TACT/TACTZ TOO0W
Produktions-
kostensammler | “tnlegen o1
Andern 02
K.ostenbericht Ah
Ceneralberecht. | * L
K_FVMEK ACTVT BUKRS
CO-PC-BO fur TACT/TACTZ T
FreigabeVor — i
merkung Freigabe 43
Erzeugnis Vormerkung 44
kalkulation )
FreigabeVor- 45
merkung erl.
Ceneralberecht. | * *
K_KEKD ACTVT BUKRES KLVAR
CO-PC-BO fur TACT/TACTZ T TCK(3
Erzeupnis- g .
lalleulation Ausfiihren, 16
Anlegen.
Andern, Lésch.
Lischen, 06
Reorg, Archiv.

Ceneralberecht.
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Ausgesuchte Berechtigungsobjekte des SAP R/3-Systems

Berecht.obj. Feld 1 Feld 2 Feld 3 Bemerkung
Priiftabelle Priiftabelle Priiftabelle
Kritische Krit. Feldwert | Krit. Feldwert Erit. Feldwert
Berechtigung
K_VRGNG ACTVT KOKRS CO_VRGNG
CO-BO TACT/TACTZ | TKAD] TJol
Vorginge, Ist-
Bu .:ghir:% enund | Erfassen 16 REUIL, RKUZ, | Umbuchung Primarkosten
Plan-/lst. el L RKU3, RKL, | RKUL, Umb. Erlisse RKUZ,
verrechnung ' REN, KAMY | Umb. Einzelposten REUS,
Leistungsverrechnung REL,
nicht verrechenb, Leist, RKN,
manuelle Verrechn, KAMY
Anlegen 01 EKIE, RKPE, | periodische Umbuchungen
K oz RKIL, REPL, | RKIB, period. Umb. im Plan
s RKIV, RKPV, | RKPB, indirekie Ist-Leistungs-
Lischen 06 RKILU, EKPU | verrechnung RKIL, indir. Plan-
) : Leist.verrechn. RKPL, Ist-
Ausfihren 16 Verteilung RKIV, Plan-Vert,
EKFY, Ist-Umlage REIU und
FPlan-Umlage RKPU
Austithren 16 KOVT, KRAT. | Obligovortrag KOVT, LIS
KRPT, EVAR, | Ubernahme von Kennzahlen
KSOP, K505, [ im Ist KREAT und Plan KRFT,
KPIV, KSPA, | Abweichungsermitilung
KSPB. KBFC, | KVAR, Sollermittlung primér
KBWI, KBW?Z | KS0P, Sollerm, sekund.
K505, Kostenverteilung
innerh, KTR-Hierarchie KPIY,
Istkostenumlage in der
Ergebnisrechnung KSPA,
Flankostenumlage in der
Ergebnisrechnung KSPB,
Verfiigharkeitskontrolle
KBFC, Sender Ubertrag
(GIW) KBW1, Empfanger
Ubertrag (GJW) KBW?2
Andern 02 REKAL Machbuchen Abstimmledger
Lischen i} RKRF Abstimmbuchung CO-FI
Ausfithren 16
Anlegen )] KPUW, K5P5, | Plan-Umwertung KPLUW,
And g KAZL KAZP FInn-A‘rvs:Immung KSPS, 1st-
fidern 0 Abgrenzung KAZI, Plan-
Laschen 0f Abgrenzung KAZP
Ausfiihren 16
Andern 0z KSI0. KSPO, | Istkostensplitting KSI0,
fith . K511, K5PI, Plankostensplitting KSPQ, Isi-
Ausluhren 16 KZPI, KZPP, | Tarifermittlung KSII, Plan-
K0AD, KDAP | Tarifermithung KSFI, Tst-
Zuschige KZPL Plan-Zuschl,
KZFF, Isi-Abrechnung KOADD,
Plan-Abrechnung KOAP
Andern 0z RKP4, RKS Statistische Kennzahlen-
Koni 1 planung RKP4, Erfassen stat,
oReen b Kennzahlen RES
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Ausgesuchte Berechtigungsobjekte des SAP R/3-Systems

Czeneralberecht.

Berecht.obj. Feld 1 Feld 2 Feld 3 Bemerkung
Priiftabelle Priiftabelle Priiftabelle
Roritische Krit. Feldwert krit, Feldwert krit, Feldwert
Berechtigung
Andern 02 KABF, KABG, | Ergebnisermittlung Kosten des
I Al 0 KABM Umsatzes manuelle vorgeben
ikt L KABF, Ergebn.ermittl. masch,
KABG, Erg.erm. man, KABM
Andern (e KABY, KSTP, | Abrechnungsvorschrift KABY
KEUD, KBENO, | und Strukiurplanung KSTP,
KBEI() Crriginalbudget KBLUT,
Machtrag KBND, Rickgahe
KERI()
Hin;v.uFup,vn 1] KFPI, KFFPP Festpreisverrechnung KFFI,
et il
Andern 02 Fesipreisvereinbarung KFFE
Ceneralberecht, | = g i
l'_(_li]:]l‘f]_ ACTVT KOKRS KSTAR AUFART
OPA TACT/TACTZ TKAQ] CSKA T30
C0: Reporting — i
auf Aufirige Reporting 27
Summensatze
. Einzelsitze 8
Ceneralberecht. | = " o -
K_REPO ACTVT KOKRS KSTAR KOSTL
cca TACT/TACTZ TKAO] CSKA CSKS
CO: Reporting - -
auf KStKoArt t:lepm‘tmg 2l
Summensatze
...Einzelposten | 28
..gespeicherte | 29
[Daten
Generalberecht. | = * * *
K_KAD3 ACTVT KOERS
C0O: Statistische TACT/TACTZE TEA]
Kennzahlen
Andern 02
Generalberecht. | = *
K_EKA03 SET ACTVT KOKRS
CO: Stat. Kenn TACT/TACTZ TEA
zahlen-Gruppen
PP Andern (TH]
Generalberecht. | = %
K _SUM _CO ACTVT KOKRS IDENT
.'"l.llg. CO-Ver TACT/TACTZE TKAH TEKR(
dichtung ohne —
Klassifizierung Ausfiihren 16
Bericht anz. AhL
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Ausgesuchte Berechtigungsobjekte des SAP R/3-Systems

SetZen

Generalberechr.

Berecht.obj. Feld 1 Feld 2 Feld 3 Bemerkung
Priifrabelle Priifrabelle Priifrabelle
Krilische Krit. Feldwert | Krit. Feldwert Erit. Feldwert
Berechtigung

K _SUM_ ACTVT KOKRS
GOt TACTTACTE TEADI
E{;ﬁ:ﬁ#ﬁ gﬁr Aushuhren 16

Bericht anz AJ
Generalberecht, | © *

K_SUM_ORD ACTVT KOKRS TDENT
Verdichiung TACT/TACTZ | TKAODI TEERD
G Ausfuhren L6

Bericht anz. Aj
Generalberecht, | * . *

K_SUM_ ACTVT KOKRS IDENT
K TACT/TACTZ | TEAOD]I TEKERD
Eﬁgﬁ:‘éun@ Ausfithren 1

Bericht anz. Aj
Generalberecht, | * ¥ ¥

K_KED_UM ACTVT CEPLIKZ CEERKRS
Kostensiellen- TACT/TACTZ TKER
umisge herecht. . 1st- 0

Buchung

berecht. f. Plan- |

Buchung

Zyklen anlegen! | 01702

dndern/loschen

Umlage ausf, 16

Ubersicht der | 58

kK5t-Umlagen

Generalbereche. | * * B
K_KEA_ALE ACTVT CEERKRS
Ergebnisrechn.: TACT/TACTZ | TEER
englng Vertellung inst. | 64

Abgleich, Roll- | 16

up eic.

Generalberechr, | * :
K_KEA_ERG CEERKRS
Ergebnisrechn.: TKER
Ergebn bereich -
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Berecht.obj. Feld 1 Feld 2 Feld 3 Bemerkung
Priiftabelle Priiftabelle Priiftabelle
kritische Krit. Feldwert | Krit. Feldwert Krit. Feldwent
Berechtigung
K_KEA NET ACTVT CEERKRS
Ergebnisrechn.: TACT/TACTZ | TKER
Zuordnungs- v - T
p : Anlegen
dnderungen Andern/Testen
Ausfihren 16
Ceneralberecht. | * *
K_KEB TC ACTVT
Ergl:!hnis- TACT/TACTZ
berich
i Berichte anleg., |01
Rech.-schema
andem...
Bericht dnderns | 02
Variante pfleg.
Bericht ausfiihr. | 16
Reorganisation | 65
Berichte akiual. | 66
und Vari.gr.
einplanen
Generalberecht. | *
K_KEI TC ACTVT
Ergebnisrechn. TACI/TACTZ
Istdat
e Einzelposten 01
hinzufiigen
Einzelposten 24
archivieren
period. Bewerl. [ 02
Top-down-Yer-
teilung im Ist
Liischen 06
Generalberechl. | *
K_KEDT_TC ACTVI
Dateniiher- TACT/TACTE

nahime in CO- - -
PA (nur Admi) Customozing v
Ubemahme

Libernahme/ 16
Machbuchen

Ceneralberecht, | *
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Ausgesuchte Berechtigungsobjekte des SAP R/3-Systems

Berecht.obj. Feld 1 Feld 2 Feld 3 Bemerkung
Priifrabelle Priifiabelle Priiftabelle
Kritische Krit, Feldwert Krit. Feldwert Krit, Feldwert
Berechtisunz
T_KAPM_1 ACTVT EMART Diese BOYs geharen nicht 2um
e S R P Bereich CO, sondern zum
iurl§llj-1iq ; FACTATACTE Kapitalmanage men
f:]ma = Anlegen 01 (Treasury). Sie werden genutzt
el : fr die Wertpapierabwicklung
Andemn Dz und fiir sonstige Kapital
P e T I'I'I.Ell'i["..ell'll'l'll."l'l _r_.r.. EB. ]J:!r.].vhf'n].
Hier sollen sie mur beiliufip als
T KAPM 2 ACTVT BUKRS KMART kritische Objekie erwihng
T o ) werden durch die Verbindung
. T | zu den Modulen F1 und €O
u,:H::E:I - Euchen 10 und dl.'l'll-ml.lfl,-gi_'Tl ?II'I.'.F'I"-ilIHg
zu Administraior-Rechien, die
Simulieren 48 die Berechtipung auf diese
BO¥s iblicherwelse verlieren
Ceneralherechr, < _‘;n”;_,ﬁj ICherwelse Verleren
RLDEPO RPORTBE
Wi TWPOB
Ceneralberecht,
01 Hinzufligen/Erzeugen 23 Pflegen 64 Generieren
02 Andern 24 Archivieren 65 Reorganisieren
03 Anzeigen 27 Summensdtze anzeigen 66 Aktualisieren
04 Drucken 28 Einzelposten anzeigen 70 Verwalten, Administrieren
05 Sperren 29 Gespeicherte Daten anzeigen 71 Auswerten
06 LoOschen 33 Lesen 85 Stornieren
07 Aktivieren/Generieren 41 Loschen auf Datenbank 91 Reaktivieren
08 Anderungsbelege anzeigen 42 Umsetzen auf Datenbank Al Rickstellen
10 Buchen 40 Anlegen auf Datenbank A2 Auszahlen
16 Ausfihren 60 Importieren A3 Status dndern
21 Transportieren 61 Exportieren A5 Berichte anzeigen
22 Eintragen, Aufnehmen, Zuordnen 63 Aktivieren A6 Lesen mit Filter

Tabelle 2: Auszug aus der Aktivitétenliste

Abschluss

Das Modul CO ig as "auffangendes’ Steuerungs-
modul aler Geschéftsvorgange als eines der zentralen
Herzstiicke von SAP R/3 zu sehen. Entsprechend er-
folgt hier die bedarfsgerechte Zuweisung auf be-
stimmte Ressourcen. Dies bedeutet insbesondere die
Darstellung der Mittel strome/Verwendung und somit
die Strome der Leistungserbringung des Unterneh
mens. Daher ist das Modul CO m. E. alskritisch ein-
zustufen und die Zugriffe restriktiv zu handhaben.

Wie oben angedeutet ist die Eingrenzung der Einzel-
ausprégungen problematisch, denn diese ist unterneh+
mensspezifisch eingerichtet. Das bedeutet, dass hier

oftmals keine Darstellung in allgemeiner Form im
Detail erfolgen kann, jedes Objekt muss erneut hin-
sichtlich der spezifischen Felder analysiert werden.
Dies erschwert die Prifung erheblich.

Weitere Betrachtungen sollten die Module MM, SD,
aber insbesondere auch HR beinhalten. Und auch hier
unterliegt die Ebene der Administration im Produk-
tionsumfeld besonderen Anforderungen. Ich hoffe,
dass diese Artikereihe as hilfreiche Dokumentation
fur 1V-Revisoren dient und sich die Mihe dahinge-
hend gelohnt hat.

-
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Buchbestellung

22047 Hamburg aus den Bereichen
Tel +49(0)40-696985-11 % .
Fax +49(0)40-696985-90 Revision, Controalling,

eMail sales@osv-hamburg.de OTTOKAR SCHREIBER Datenschutz &
www.osv-hamburg.de VERLAG GMBH Datensicher heit

Friedrich-Ebert-Damm 145 r:\' FaChWi SSsen

SAP R/3 OrdnungsmaRigkeit und Prifung
des SAP-Systems (OPSAP)

Autor: Thomas Tiede ISBN 3-930291-14-2

ndlich wird mit diesem Werk ein umfassendes, praxisorientiertes Handbuch zur SAP

R/3-Systempriifung vorgelegt, dass den Dunstkreis durchbricht, der von zahlreichen
selbsternannten SAP-Experten in theoretischen Abhandlungen und in - SAP-System-fer-
nen - Trockenseminaren um SAP gelegt wurde und immer noch gelegt wird. Die “a prio-
ri” jeder Sicherheits-Strategie zu Grunde zu legende Ordnungsmal3igkeit und damit gege-
bene erforderliche SOLL-Vorgabe fir eine Systempriifung ist direkt am SAP-System
aufzuzeigen - erst hier zeigt sich der wirkliche Experte in seiner umfassenden Kenntnis
aller zusasmmenwirkenden Beziehungen in einem komplexen SAP- und I T-System. A |

REWISI0N UMD CONTADLLIHG|

Der Autor Thomas Tiede ist durch sein Herkommen aus der Entwicklung, seine langjéhrigen Erfahrungen als
Referent in Revisionsseminaren und als Prifungsleiter fir umfassende DV-Netzwerk- und SAP-Prifungen ein aner-
kannter Experte der Zugriffs- und Sicherheitsphilosophien von Betriebssystemen und Datenbanken und SAP R/3.
Und nur in der Gesamtbetrachtung und sukzessiven Prifung aller zusammenwirkenden Schichten eines DV-Systems
kann die effektiv gegebene Sicherheit von SAP selber festgestellt werden. Das Buch ist praxisorientiert ausgerichtet
mit folgenden signifikanten Merkmalen: Neben SAP selber werden auch die unteren DV -Schichten ausfihrlich be-
handelt: Datenbank (Oracle), Betriebssystem (Windows NT, UNIX); jedes Kapitel ist in sich geschlossen und fir sich
verstandlich dargestellt. Das Handbuch kann deshalb gezielt fur das jeweilige Prifthema genutzt werden; jedes
Kapitel wird abgeschlossen mit den jeweils relevanten Prifchecklisten und anschlie3ender dezidierter Darstellung
der Vorgehensweise bei der Priifung am System; viele beispielhafte Abbildungen unterstiitzen die praktische
Umsetzbarkeit; mit AlIS (Audit Information System) und SAPaudit werden die Einsatzmdglichkeiten und -grenzen
relevanter Prifwerkzeuge fir SAP-Umgebungen vorgestellt.

U.a. diese Highlights sowie der umfassende Anhang machen das vorliegende Werk zu dem Handbuch zur praktisch
orientierten, umfassenden und substantiierten SAP R/3-Systemprifung und damit zum unentbehrlichen Arbeits-
utensil fur SAP-Prifer, SAP-Customizer, IT-Administratoren, SAP-Auditoren, Security-Beauftragte und Daten
schutzbeauftragte.

Bestell-Fax Hiermit bestelle ich das Buch
SAP R/3 Ordnungsmafigkeit und Prifung des SAP-Systems (OPSAP)
ISBN 3-930291-14-2 602 Seiten 65,45 €

Ottokar Schreiber Verlag GmbH, Friedrich-Ebert-Damm 145, 22047 Hamburg
Fon +49(0)40 / 696985-11, Fax +49 (0)40 / 69 69 85 -90, eMail sales@osv-hamburg.de

Name Vorname
Abteilung Telefon/Fax
Firma eMail
Strale PLZ/Ort
Ort/Datum Unterschrift
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1. Hamburger Revisions-Tagung 2002

IBS

Priufen mit Konzept

IWSt

Universitat
Hamburg

1. Hamburger Revisions-Tagung 2002

Unternehmensuberwachung und
Rechnungslegung im Umbruch

14.02. - 15.02.2002 in Hamburg

Inhalt

Bedingt durch zahlreiche Wirtschaftsskandale und
internationale Harmonisierungsbestrebungen be-
findet sich das Uberwachungssystem deutscher
Unternehmen in einem tiefgreifenden Umbruch.
Darlber hinaus ist die Rechnungslegung als pri-
mares Prifungsobjekt der externen Revision von
umfangreichen internationalen Reformeinfliissen
betroffen. Vor dem Hintergrund der hiermit verbun-
denen Transformationsdynamik internationaler
Standardsetter, des Gesetzgebers, der Berufs-
verbande und/ oder der Aufsichtsbehdrden in ver-
bindliche Uberwachungs- und Rechnungslegungs-
vorschriften féllt es allen Betroffenen schwer, den
Uberblick zu behalten bzw. sich auf neue Anfor-
derungen einzustellen.

Die Hamburger Revisions-Tagung 2002, die erst-
malig gemeinsam vom Institut fir Wirtschafts-
prifung und Steuerwesen (IWSt) der Universitéat
Hamburg und dem IBS Hamburg veranstaltet wird,
gibt am ersten Tag einen gezielten Einblick in zu
erwartende gesetzliche Reformen zur Unter-
nehmensiberwachung nach den Vorschlagen der
Regierungskommission ,Corporate Governance*,
die im Juli 2001 vorgelegt wurden. Dartiber hinaus
werden betriebswirtschaftliche Auswirkungen die-
ser Reformbestrebungen auf die Arbeit von
Vorstand, Aufsichtsrat, Wirtschaftsprifung, Interne
Revision und Controlling beleuchtet.

Am zweiten Tag werden zunachst neuere Ent-
wicklungen in der Rechnungslegung und Prifung
dargestellt, die die internationalen Harmonisie-
rungsbestrebungen der Europaischen Union und
kiinftige Auswirkungen auf das deutsche Bilanz-

recht betreffen. Ferner sind das Institut der Wirt-
schaftsprifer (IDW) als Vertreter des Berufs-
standes und die Wirtschaftspriferkammer (WPK)
als Aufsichtsorgan des deutschen Berufsstandes
sténdig bemiiht, die nicht gesetzlich kodifizierten
Prufungsgrundsatze sukzessive an internationale
Standards anzupassen. Mit diesem Harmoni-
sierungsprozess, der auf eine weltweite Vergleich-
barkeit und Qualifikationssicherung der Abschluss-
prufung ausgerichtet ist, beschaftigt sich der nach-
ste Vortrag. AbschlieBend steht das aktuelle
Thema der Rechnungslegung und Priifung politi-
scher Parteien im Mittelpunkt der Diskussion.

Die Veranstalter der 1. Hamburger Revisions-
Tagung haben renommierte Referenten aus
Wissenschaft und Praxis gewonnen, die die Um-
briche in der Unternehmensiiberwachung und der
Rechnungslegung in jingster Zeit begleitet haben.

Themen der zwei Tage:

1. Tag

Reform der Unternehmensiberwachung nach
den Vorschlagen der Regierungskommission

»Corporate Governance*
von Ministerialrat Prof. Dr. Ulrich Seibert,
Bundesministerium der Justiz, Berlin

Auswirkungen der Kommissionsvorschlage
auf Rechnungslegung, Wirtschaftspriufung und

Publizitat
von Prof. Dr. Rolf Nonnenmacher,
Vorstand KPMG, Frankfurt a. M.
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1. Hamburger Revisions-Tagung 2002

IWSt

Universitat
= Hamburg

IBS

Priufen mit Konzept

Vorstand und Aufsichtsrat im Zentrum der
Reformbestrebungen

Prof. Dr. Dr. Manuel R. Theisen, Universitat Miinchen
Auswirkungen der Kommissionsvorschlage
auf die Arbeit der Internen Revision und des
Controlling

von Prof. Dr. Volker H. Peemoller,
Universitat Erlangen-Nirnberg

2. Tag

Zum Stand und zur Entwicklung der Rech-
nungslegung in der Europdischen Union aus
der Sicht des Deutschen Rechnungslegungs

Standards Committee
von Liesel Knorr, Deutscher Rechnungslegungs
Standards Committee e.V., Berlin

Einflisse der internationalen Rechnungs-

legung auf das deutsche Bilanzrecht
von Ministerialrat Dr. Christoph Ernst,
Bundesministerium der Justiz, Berlin

Zur Transformation der International Standards
on Auditing (ISA) in deutsche Prufungs-
grundsatze

von Prof. Dr. G. Forschle, Price Waterhouse Coopers
Deutsche Revision, Frankfurt a.M.

Neuerungen in der Rechnungslegung und
Prafung politischer Parteien.
Reformvorschlage fur einen , Corporate Gover-
nance-Codex".

von Prof. Dr. W. T. Strobel, Universitat Hamburg

Konditionen:

Teilnahmegebihr/Person:
€ 1.200,- zzgl. MWST
(Hochschulangehorige erhalten 50% Ermafigung)

Im Preis enthalten sind Fachkonferenzunterlagen,
Mittagessen, Kaffee und Pausengetranke sowie das
Abendprogramm am 14.02.2002.

Termin: 14.-15.02.2002 in Hamburg
Ort: Hotel Elysee, Hamburg

Veranstalter:  IWSt Institut fur Wirtschafts-
prifung und Steuerwesen
Universitat Hamburg
Prof. Dr. C.-Chr. Freidank
Max-Brauer-Allee 60
22675 Hamburg
www.mba.uni-hamburg.de/rut

IBS Hamburg
Friederich-Ebert-Damm 145
22047 Hamburg
www.ibs-hamburg.com

Zentrale Buchung:

Tel: +49(0)40 - 696985 -15

Fax: +49(0)40 - 696985 -31
eMail:seminare@ibs-hamburg.com

Sonstiges: Stornieren ist bis zum 21.01.2002 mog-
lich. Danach ist die Veranstaltungsgebuhr in voller
Hohe zu zahlen. Ersatzteilnehmer kdénnen benannt
werden.

IWSt und IBS behalten sich das Recht vor, inhaltliche
und personelle Anderungen im Programm vorzuneh-
men, wenn die Griinde hierfir nicht vom Veranstalter
Zu vertreten sind.

-
Bestell-/Anmelde-Fax 1. Hamburger Revisions-Tagung 2002
Tel: +4940 - 696985 -15/ Fax: +4940 - 69 6985 -31 / eMail:seminare@ibs-hamburg.com
] Senden Sie mir bitte die ausfiihrliche Name:
Tagungs-Agenda kostenfrei zu. )
. . Abteilung:
!a, ich nehme vom 14.02. bis 15.02.2002 an
er 1 Hamburger Revisions-Tagung 2002 teil. Firma/Hochschule:
Gebuhr/Pers.: € 1.200,- zzgl. MWST
Anzahl der Personen: Stral3e:
Hotelreservierung von: bis: ]
aucher ichtraucher PLZ/Ort:
Bei Buchung lber IBS gewahrt das Hotel Elysee folgende
IBS-Sonderkonditionen: Telefon/Fax:
Einzelzimmer ohne Friihstiick € 150,- o
Doppelzimmer ohne Frihstiick € 170,- eMail:
ELYSEE-Frusticksbuffet Tag/Pers. € 15,- .
Boulevard-Friihstick Tag/Pers. € 7,50 Datum/Unterschrift:
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Buchhinweise

Buchhinweise

Carl-Christian Freidank (Hrsg.)

Die deutsche Rechnungslegung und
Wirtschaftspriafung im Umbruch

Verlag Vahlen

588 Seiten geb.
ISBN 3-8006-2588-1
€ 63,00

Prof. Dr. Wilhelm Theodor Strobel hat seit 1970 as
ordentlicher Universitétsprofessor an der Universitét
Hamburg im Fachbereich Wirtschaftswissenschaften
geforscht und gelehrt. Die vorliegende Festschrift zu
seinem 70. Geburtstag versucht zum einen, das
Hauptarbeitsgebiet des Jubilars wéhrend seiner Tétig-
keit s Lehrstuhlinhaber fir Betriebswirtschaftd ehre,
insbesondere Revision- und Treuhandwesen, und
nach der Emeritierung zu wirdigen. Zum anderen ge-
ben die insgesamt neunzehn Beitrége des Sammel-
bandes, die von Schilern, Kollegen, Freunden und
langjdhrigen Wegbegleitern Wilhelm Theodor
Strobdls verfasst wurden, einen Einblick in aktuelle
Anderungen der deutschen Rechnungslegung und
Wirtschaftspriifung sowie in ausgewdahlte Neuerung-
en des Contralling.

Allerdings erschopft sich der Inhalt der Festschrift
nicht in einer ausschliefdichen theoretischen Analyse
der jingsten Umbrliche der deutschen Rechnungde-
gung und ihrer Prifung. Vielmehr bezieht sich die
Mehrzahl der Beitrage auf spezifische Bereiche, aktu-
elle Probleme und jingste Reformen, denen in der be-
triebswirtschaftlichen Praxis zentrale Bedeutung zu-
kommt und die noch nicht abschlief3end geklért wor-
den sind. Hierdurch ist der Sammelband sowohl fur
Forschung und Lehre as auch fur die Unternehmens-,
Steuerberatungs-, Wirtschaftsprifungs- und Analyse
praxis von Interesse.

Herausgegeben vom Deutschen Institut fir Interne
Revision e. V., Arbeitskreis “Technische Revision”

Revision des Projektmanagement
Ein Prifungsleitfaden

Erich Schmidt Verlag
78 Seiten

ISBN 3 503 06055 3
€ 19,95

Mangel in der Projektorganisation und der Abwick-
lung von Projekten fuhren zu erhdhtem Investitions:
aufwand und kdnnen neben der Gefahrdung der Pro-
jektziele hinsichtlich der Kosten und Termine auch
erheblichen Einfluss auf die vielféltigen Folgekosten
von Projekten haben. Daher ist eine projektbegleiten-
de Prufung durch die Interne Revision tber ale Pha-
sen des Projektmanagements unter wirtschaftlichen
Gesichtspunkten dringend zu empfehlen.

Dieser Prifungdetfaden zum Projektmanagement er-
lautert die wesentlichen Begriffe und Inhalte aus die-
sem Arbeitsgebiet. Es werden die Verantwortungsbe-
reiche der Projektbeteiligten und die Abhangigkeit
der zielorientierten Projektrealisierung dargestellt.

Mit den in diesem Buch kommentierten Prifungsfra
gen erhdlt der Revisor ein Prifungskonzept, das ihn
bei seiner Arbeit unterstiitzt, damit die vielféltigen
Problemstellungen des Projektmanagements - begin-
nend mit der Abwicklung bis zum Projektabschluss -
gezielt und systematisch abgehandelt werden kénnen.

Dirk Hachmeister

Witschaftsprufungsgesellschaften
im Prafungsmarkt

Schéffer Péschel Verlag
382 Seiten

ISBN 3-7910-1766-7

€ 64,95

Entwicklungen von Marktstrukturen auf dem Pri+
fungsmarkt sind bisher nur unzureichend untersucht
worden. In dem vorliegenden Werk werden Erkl&
rungen fir Konzentrationen und Fusionen und ihre
Wirkungen analysiert. Gegenstand der Untersuchung
sind die Bedingungen, unter denen durch Fusionen
und steigende Konzentration Gefahren fir den Wett-
bewerb bestehen, welche Bedeutung sie fir den
Markteintritt und die Informationsasymmetrie fir den
Wettbewerb unter den Prifungsgesellschaften haben.
In die Themenbehandlung einbezogen werden dari-
ber hinaus die Wirkung von Preis- und Qualitatswett-
bewerb und die Frage, inwieweit sich mittelbar Gber
die Formen der Berufsausiibung Rickwirkungen auf
die Marktstruktur ergeben. Dargestellt werden auch
die Beherrschungsstrukturen innerhalb von Prifungs
gesellschaften. Ein empirischer Teil Uber die Ent-
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Buchhinweise

wicklung des Prifungsmarktes in Deutschland rundet
das Werk ab.

Ute und Helmut Mocker « Jens Ahlreep

E-Communication
Grundlagen « Praxisbeispiele « Szenarien

Datakontext Fachverlag
416 Seiten brosch.
ISBN 3-89577-203-8

€ 41,00

Die Wirtschaftswelt und die Art, wie wir heute und
morgen Geschéfte machen, stecken in einem radika
len Umbruchprozess. Dabei dominieren die E-Com-
munication-Technologien bereits heute das Wirt-
schaften.

Dieses Buch geht im ersten Tell auf die technischen
Grundlagen der neuen Welt der E-Communication ein.
Es stellt dann ausfihrlich die einzelnen Kommuni-
kati onstechniken und deren Einsatzmdglichkeiten vor.
Angefangen von E-Mail Uber Internet-Telefonie, Vi-
deokonferenzen, Business-TV bis hin zur Telearbeit
und Virtualisierung der Firmen beschreibt das Werk
praxisnah und offen die neuen Informationskande.

Im dritten Tell geht es um die Fragen:

»Wiefit sind wir fur die neue Kommunikation und
fur das digitale Zeitater?

Welche Sicherheitstechnologien und
Outsourcingmaglichkeiten haben wir?

Ein umfangreicher Anhang mit Betriebsvereinba
rungen, Tarifvertrégen, Grundregeln und Kennzahlen
rundet dieses Standardwerk ab.

Peter Gola

Datenschutz im Call-Center
Anforderungen an Wirtschaft und Verwaltung

Datakontext Fachverlag
112 Seiten

ISBN 3-89577-203-8

€ 25,00

Der Einsatz von Multimedia in Wirtschaft und Ver-
waltung bringt neue Formen der Organisation der Ar-

beit mit sich. Die Begriffe Telearbeit und Call Center
sind herausragende Beispiele. Der ausgewiesene Da-
tenschutzexperte Gola vermittelt die datenschutzrele-
vanten Anforderungen bei der Tétigkeit von Call Cen-
tern, insbesondere als Teledienstleister und Commu-
nication Center. Haufig anzutreffende datenschutz-
rechtliche Defizite beim Umgang mit personenbezo-
genen Daten der Beschéftigten und der Kunden wer -
den erlautert, und es wird aufgezeigt, wie der An
spruch der Beschéftigten und der Kunden Schutz
ihres informationellen Selbstbestimmungsrechts bei
Cal Center-Aktivitdten hinreichend berlicksichtigt
werden kann.

Erarbeitet im Arbeitskreis , Revision des Finanz- und
Rechnungswesens"” des Deutschen Instituts fir Interne
Revision e.V.

Revision des Rechnungswesens
Prifungsleitfaden fur die Revisionspraxis

2., neu Uberarbeitete Auflage
Erich Schmidt Verlag

88 Seiten

ISBN 3-503-05890-7

€ 24,80

Das Rechnungswesen z&hlt mit zu den wesentlichen
Prifungsgebieten der Internen Revision. Es doku
mentiert die Wertefllisse im Unternehmen und liefert
damit Informationen zur Beurteilung und Steuerung
des Unternehmensgeschehens. Insofern ist das Rech
nungswesen Grundlage fur das Controlling und das
darauf aufbauende Frihwarnsystem.

Der Arbeitskreis ,,Revision des Finanz- und Rech
nungswesens* des Deutschen Ingtituts fir Interne Re-
vison eV. gibt mit diesem neu bearbeiteten Pri+
fungdeitfaden eine grundlegende Darstellung reviso-
rischer Fragestellungen in Geschéftsbuchhaltung und
Kostenrechnung. Die Schwerpunkte liegen bei As-
pekten einer wirtschaftlichen, ordnungsgemalien und
zielfuhrenden Funktionserfillung (auch im Rahmen
von Prozessketten). Innerhalb des Abschnitts ,, Kos-
tenrechnung“ werden mit Blick auf ein wirksames
Controlling zur Kostenplanung und -kontrolle detail-
lierte Prifungsansatze aufgezeigt. Ergénzt wird dieser
Leitfaden durch Ausfihrung zur gesetzlich vorge-
schriebenen Aufbewahrung von Unterlagen. -
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Seminare

IBS Prifen mit Konzept

SAP R/3 -
Revisionsfuhrerschein

Grundlagenseminar

Inhalte u.a.:
Grundlagen - Systemaufbau - Bedienung -
Abfrage- und Berechtigungsmogichkeiten

« Einflhrung

 R/3 Benutzeroberflache

« Transaktionscodes

« Individuelle Benutzereinstellungen
* Reports

* R/3-Online-Hilfe

Der Referent:
Marie-Luise Wagener, IBS, Hamburg

Termin und Ort:
04.- 05. April 2002,
Donnerstag 09:30-17:00 Uhr,
Freitag 09:00-ca. 15:30 Uhr
im | BS-Schulungscenter,
Hamburg, Friedrich-Ebert-Damm 145.

Teilnehmer:
Revisoren und externe Priifer

Anmeldung und Auskinfte:
Bitte melden Sie sich an bei
Susanne Albers
Sie beantwortet auch gerne lhre Fragen.
telefonisch: (0 40) 69 69 85 -19
schriftl.: IBS, Friedrich-Ebert-Damm 145,
22047 Hamburg
per Fax: (040) 69 69 8 5-31
eMail: seminare@ibs-hamburg.com
Die Seminarnummer ist R3GB.

I BS Prifen mit Konzept
Projektrevision

Grundlagenseminar

Inhalte u.a.:
Zunehmende Anwendungen des PM ver-
mitteln in der Praxis wachsende Risiken
und Chanchen.
« Risiken und Chancen des Projektmana-
gements (PM)
« Grundlagenwissen des PM
* Fallbeispiele der PM-Revision
« Software und Dokumentation
* IR-Checkliste der Projektrevision
* PM udn Rolle der Revision
Der Referent:
Dipl.-Ing. Paul Rieckmann, Referatsleiter

FHH .
Termin und Ort:
15.- 17. April 2002,
Monatg 09:30-17:00 Uhr,
Dienstag 09:00-17:00 Uhr
Mittwoch 09:00- ca. 15:30 Uhr
im |BS-Schulungscenter,
Hamburg, Friedrich-Ebert-Damm 145.
Teilnehmer:
Revisoren und Betriebsverantwortliche
Anmeldung und Auskinfte:
Bitte melden Sie sich an bei
Susanne Albers
Sie beantwortet auch gerne lhre Fragen.
telefonisch: (0 40) 69 69 85 -19
schriftl.: IBS, Friedrich-Ebert-Damm 145,
22047 Hamburg
per Fax: (040) 69 69 8 5-31
eMail: seminare@ibs-hamburg.com
Die Seminarnummer ist GMPR.

IBS Prifen mit Konzept

Das SAP R/3-
Berechtigungskonzept

Inhalte u.a.:

* Aufbau des Berechtigungskonzeptes

» Die Problematik des Berechtigungs-
konzeptes

» Konzepte zur Implementierung des Be-
rechtigungskonzeptes

* Tipps und Tricks beim Umgang mit dem
Berechtigungskonzept

« Der Profilgenerator

Der Referent:
Marie-Luise Wagener, IBS, Hamburg,

Termin und Ort:
11.- 12. April 2002,
Donnerstag 09:30-17:00 Uhr,
Freitag 09:00-ca. 15:30 Uhr
im 1BS-Schulungscenter,
Hamburg, Friedrich-Ebert-Damm 145.
Teilnehmer:
fur IT-Revisoren, IT-Sicherheitsbeauftragte
und Datenschutzbeauftragte
Anmeldung und Auskiinfte:
Bitte melden Sie sich bei
Susanne Albers
Sie beantwortet auch gerne lhre Fragen.
telefonisch: (0 40) 69 69 85 -19
schriftl.: IBS, Friedrich-Ebert-Damm 145,
22047 Hamburg
per Fax: (040) 69 69 8 5-31
eMail: sales@ibs-hamburg.com
Die Seminarnummer ist R3BK.

IBS Prifen mit Konzept

SAP R/3-Revisions-
Workshop
Rechnungswesen

Vertiefungsseminar

Inhalte u.a.:

I BS Prifen mit Konzept

Systemprifung
in SAP R/3

Aufbauseminar des Revisionsfiihrerscheins

Inhalte u.a.:
Zusammenspiel und Konsequenzen aus
Richtlinien und systemeigenen Strukturen
habe Auswirkungen auf die Art und Weise,
wie Systemprifungen vorbereitet und
durchgefiihrt werden sollen.

« Die Anwendungsentwicklung
« Praktische Umsetzungen

Der Referent:
Thomas Tiede, Ibs schreiber gmbh,
Hamburg

Termin und Ort:
10.- 12. April 2002,
Mittwoch 09:30-17:00 Uhr,
Donnerstag 09:00-17:30 Uhr,
Freitag 09:00-ca. 15:30 Uhr
im 1B S-Schulungscenter,
Hamburg, Friedrich-Ebert-Damm 145.

Teilnehmer:
Revisoren und Datenschutzbeauftragte

Anmeldung und Auskinfte:
Bitte melden Sie sich an bei
Susanne Albers
Sie beantwortet auch gerne lhre Fragen.
telefonisch: (040) 69 69 85 -19
schriftl.: IBS, Friedrich-Ebert-Damm 145,
22047 Hamburg
per Fax: (040) 69 69 8 5-31
eMail: seminare@ibs-hamburg.com
Die Seminarnummer ist R3SY.

I BS Prifen mit Konzept

OrdnungsmaéaRigkeit und Pri-
fung von Dokumentenmana-

gement- und Archiv-Systemen
Spezialseminar

Inhalte u.a.:

Dieses Seminar hat das Ziel, die Teil-

nehmer sachgerecht auf eine Priifung des

SAP-Moduls FI vorzubereiten.

* Systempriifung

 Aufbau, Funktionalitat und Organisation

* Modul FI

» Auswertungsmaoglichkeiten mit SAP-
Mitteln

Der Referent:

Marie-Luise Wagener, IBS, Hamburg
Termin und Ort:

10.-11. September 2001,

Montag 09:30-17:00 Uhr,

Dienstag 09:00-ca. 15:30 Uhr

im 1B S-Schulungscenter,

Hamburg, Friedrich-Ebert-Damm 145.

Teilnehmer:

Revisoren und externe Prifer
Anmeldung und Auskiinfte:

Bitte melden Sie sich an bei

Susanne Albers

Sie beantwortet auch gerne lhre Fragen.
telefonisch: (0 40) 69 69 85 -19

schriftl.: IBS, Friedrich-Ebert-Damm 145,
22047 Hamburg

per Fax: (040) 69 69 8 5-31

eMail: seminare@ibs-hamburg.com

Die Seminarnummer ist R3FI.

Dieses Seminar vermittelt notwendiges
Wissen uber die Einfuhrungsplanung und
Realisierung von elektronischen Archiven
und Dokumentenmanagement Systemen.
« Priifungsmethoden und -grundlagen

« Rechtliches Umfeld (GDPdU)

« DMS- und Archivierungssysteme
 Aufbau / Prifung am Beispiel PBS, iOXS
Der Referent:

Ralf Salomon, KPMG, Mannheim

Termin und Ort:
27. Februar bis 01. Marz 2002,
Mittwoch 09:30-17:00 Uhr,
Donnerstag 09:00-17:00 Uhr
Freitag 09:00- ca. 15:30 Uhr
im 1BS-Schulungscenter,
Hamburg, Friedrich-Ebert-Damm 145.
Teilnehmer:
Revisoren und Datenschutzbeauftragte
Anmeldung und Auskiinfte:
Bitte melden Sie sich an bei
Susanne Albers
Sie beantwortet auch gerne lhre Fragen.
telefonisch: (040) 69 69 85 -19
schriftl.: IBS, Friedrich-Ebert-Damm 145,
22047 Hamburg
per Fax: (040) 69 69 8 5-31
eMail: seminare@ibs-hamburg.com
Die Seminarnummer ist DSDM.
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Seminare

I B S Prifen mit Konzept

WindowsNt Server
fir Revisoren
Inhalte u.a.:

« NT-Philosophie

* NT-Domanen-Konzept

« Benutzerverwaltung/ -profile
 Zugriffsrechte auf Ressourcen

« Systemrichtlinien

« Service Pack - Prifwerkzeuge

« Mindestrechte fiir den DV-Revisor
« Vorbereitung einer Prifung

Der Referent:

I B S Prifen mit Konzept

Kostenrechnung und
Kostenmanagement
Inhalte u.a.:

¢ Grundlagen derbKostenrechnung
« Teilbereiche der Kostenrechnung
« Moderne Gestaltungsformen
der Kostenrechnung
¢ Planungs- und Kontrollrechnungen
auf der Grundlage von Kosten
und Leistungen
« Systemrichtlinien
« Konzepte zur Kostenbeeinflussung

Der Referent:

Marcus Rasokat, ibs schreiber gmbh,
Hamburg,
Termin und Ort:

Prof. Dr. Carl-Christian Freidank,
IWSt der Universitat Hamburg
Termin und Ort:

06.- 08. Marz 2002

Mittwoch 09:30-17:00 Uhr,

Donnerstag 09:00-17:30 Uhr,

Freitag 09:00-ca. 15:30 Uhr

im IBS-Schulungscenter,

Hamburg, Friedrich-Ebert-Damm 145.

Teilnehmer:

Revisoren und Datenschutzbeauftragte
Anmeldung und Auskiinfte:

10.- 11. September 2002

Dienstag 09:30-17:00 Uhr,

Mittwoch 09:00- ca. 16:00 Uhr,

im IBS-Schulungscenter,

Hamburg, Friedrich-Ebert-Damm 145.
Teilnehmer:

Interne u. externe Prifer, Controller, Steu-
er- und Unternehmensberater

Anmeldung und Auskiinfte:

I BS Prifen mit Konzept

Prafung bilanzieller

Herstellungskosten
Inhalte u.a.:

« Herstellungskosten und
Mafgeblichkeitsprinzip

« Fallstudie zur Prufung der
Herstellungskosten

« Korrektur der Herstellungskosten bei
Normal-, Plan- und Teilkostenrechnung

 Herstellungskosten bei
Prozel3kostenrechnung

» Gesamt- und Umsatzkostenverfahren als
alternative Formen der Erfolgsrechnung

Der Referent:
Prof. Dr. Carl-Christian Freidank,
IWSt der Universitat Hamburg

Termin und Ort:
06.- 08. Mé&rz 2002
Mittwoch 09:30-17:00 Uhr,
Donnerstag 09:00-17:30 Uhr,
Freitag 09:00-ca. 15:30 Uhr
im IBS-Schulungscenter,
Hamburg, Friedrich-Ebert-Damm 145.

Teilnehmer:
Revisoren und Datenschutzbeauftragte
Anmeldung und Auskiinfte:

Bitte melden Sie sich an bei

Susanne Albers

Sie beantwortet auch gerne lhre Fragen.
telefonisch: (040) 69 69 85 -19

schriftl.; IBS, Friedrich-Ebert-Damm 145,
22047 Hamburg

per Fax: (040) 69 69 8 5-31

eMail: seminare@ibs-hamburg.com

Die Seminarnummer ist DSNT.

I BS Prifen mit Konzept

Nutzung des AIS
far die Prufung
Inhalte u.a.:

Bitte melden Sie sich an bei

Susanne Albers

Sie beantwortet auch gerne lhre Fragen.
telefonisch: (040) 69 69 85 -19

schriftl.: IBS, Friedrich-Ebert-Damm 145,
22047 Hamburg

per Fax: (040) 69 69 8 5-31

eMail: seminare@ibs-hamburg.com

Die Seminarnummer ist GMKK .

I BS Prifen mit Konzept

Prifen heterogener Netz-
werke + Internet/Intranet
Inhalte u.a.:

Bitte melden Sie sich an bei

Susanne Albers

Sie beantwortet auch gerne lhre Fragen.
telefonisch: (040) 69 69 85 -19

schriftl.; IBS, Friedrich-Ebert-Damm 145,
22047 Hamburg

per Fax: (040) 69 69 8 5-31

eMail: seminare@ibs-hamburg.com

Die Seminarnummer ist GMHK .

I BS Prifen mit Konzept

Lotus Notes fir Revisoren
Inhalte u.a.:

« Einflhrung in das AIS

« Erstellung diverser Sichter auf das AIS

* Funktionalitat

* Auswertung

« Einflhrung in Auswertungsmaoglickeiten
des SAP R/3 Systems via
Datentransport in:
EXCEL, WINIDEA, ACL usw.

Der Referent:

Mariel-Luise Wagener,
IBS Hamburg

Termin und Ort:

« Infrastrukturen

» Kopplungselemente

 Standardprotokolle

« Firewalls

« Datenschutz- und Datensicherheits-
einrichtungen

« Internet Intranet-Dienste

« Pruffahigkeit der IT-Revision

« IT-gestitzte Werkzeuge zur Priifung

Die Referenten:

Konzeptionierung

LN-Datenbanken

Server- + Client-Sicherheit
Datenbanksicherheit
Datenbankentwicklung

Replikation

Programmierumgebung und -sprachen
Die wichtigsten Elemente einer

Lotus Notes-Datenbank

Der Referent:

22.- 23. April 2002

Montag 09:30-17:00 Uhr,

Dienstag 09:00-ca. 15:30 Uhr

im IBS-Schulungscenter,

Hamburg, Friedrich-Ebert-Damm 145.

Teilnehmer:

Michael Foth, Siemens AG Hamburg
Stefan Holzner, KPMG Essen
Termin und Ort:

Norbert FuRRer, LANtana
Lotus Notes Consulting und
Training Bereichsleiter

Termin und Ort:

Revisoren und Datenschutzbeauftragte
Anmeldung und Auskiinfte:

22.- 24. April 2002

Montag 09:30-17:00 Uhr,

Dienstag 09:00-17:00 Uhr

Mittwoch 09:00-ca. 15:30 Uhr

im IBS-Schulungscenter,

Hamburg, Friedrich-Ebert-Damm 145.

Teilnehmer:

17.- 19. April 2002

Mittwoch 09:30-17:00 Uhr,

Donnerstag 09:00-17:00 Uhr

Freitag 09:00-ca. 15:30 Uhr

im IBS-Schulungscenter,

Hamburg, Friedrich-Ebert-Damm 145.

Teilnehmer:

Bitte melden Sie sich an bei

Susanne Albers

Sie beantwortet auch gerne lhre Fragen.
telefonisch: (040) 69 69 85 -19

schriftl.: IBS, Friedrich-Ebert-Damm 145,
22047 Hamburg

per Fax: (040) 69 69 8 5-31

eMail: seminare@ibs-hamburg.com

Die Seminarnummer ist R3IS.

Revisoren und Datenschutzbeauftragte
Anmeldung und Auskinfte:

Revisoren und Datenschutzbeauftragte
Anmeldung und Auskiinfte:

Bitte melden Sie sich an bei

Susanne Albers

Sie beantwortet auch gerne lhre Fragen.
telefonisch: (040) 69 69 85 -19

schriftl.: IBS, Friedrich-Ebert-Damm 145,
22047 Hamburg

per Fax: (040) 69 69 8 5-31

eMail: seminare@ibs-hamburg.com

Die Seminarnummer ist DSHN.

Bitte melden Sie sich an bei

Susanne Albers

Sie beantwortet auch gerne Ihre Fragen.
telefonisch: (040) 69 69 85 -19

schriftl.: IBS, Friedrich-Ebert-Damm 145,
22047 Hamburg

per Fax: (040) 69 69 8 5-31

eMail: seminare@ibs-hamburg.com

Die Seminarnummer ist DSLN.
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Seminare

Unternehmenspolitik
Deutsches Institut fiir Betriebswirtschaft e.V.

Intensiv-Training far
Datenschutzbeauftragte

Grundlagenseminar

Inhalte u.a.:

» Das Bundesdatenschutzgesetz vom 23.
Mai 2001

* Der Datenschutzbeauftragte

« Die Aufgaben des
Datenschutzbeauftragtem

« Outsourcing und Datenschutz

+ Datenschutz und neue Medien

Die Referenten:
RA Dr. Hans-Jurgen Schaffland,
Deutscher Genossenschafts- und
Raiffeisenverband e.V.,Bonn
Dipl.-Volkswirt Friedhelm Wolf,
Dresdner Bank AG, Frankfurt am Main
Termin und Ort:
11.- 12. Méarz 2002
im dib-Seminargebaude,
Frankfurt am Main, Friedrichstr. 10-12.
Anmeldung und Auskiinfte:
Bitte melden Sie sich an bei
Dipl.-Volkswirt Margit Burkhardt-Lee .
Sie beantwortet auch gerne lhre Fragen.
telefonisch: (069) 9 71 65 -13
schriftl.: dib, Friedrichstr. 10-12,
60323 Frankfurt am Main
per Fax: (069) 9 71 65 -25
eMail: Margit.Burkhardt-Lee@dib-ev.de
Die Seminarnummer ist 020332.

Unternehmenspolitik
Deutsches Institut fur Betriebswirtschaft e.V.

Grundlagen des Finanz-
und Rechnungswesens

Intensivseminar fur Nichtkaufleute

Inhalte u.a.:
« Die Information ist wichtigster
Produktionsfaktor
* Das Rechnungswesen als betriebliche
Informations- und Steuerungssysteme
« Lexikon der wichtigsten Begriffe
* Grundziige der Finanzbuchhaltung
» Kostenrechnung/Kalkulation,
was ist das?
* Planung und Controlling
Der Referent:
Christian Wabenhorst,
Diplom-Betriebswirt, Korb Stuttgart
Termin und Ort:

Unternehmenspolitik
Deutsches Institut fiir Betriebswirtschaft e.V.

Crash-Kurs:
Was muss ein Daten-
schutzbeauftragter bei
vernetzten Systemen
beachten?

Inhalte u.a.:

» DV-technische Grundlagen

« Datenschutzrechtliche Grundlagen bei
vernetzten Systemen

» Umsetzung der Datenschutz-
bestimmungen

* Richtlinien im PC-Bereich

« Checklisten fir den Datenschutz

« Datenschutzaudit

* Datenschutz und Internet

Der Referent:

Dipl.-Volkswirt Friedhelm Wolf,
Dresdner Bank AG, Frankfurt am Main

Termin und Ort:

21. Méarz 2002

im dib-Seminargebaude,

Frankfurt am Main, Friedrichstr. 10-12.
Anmeldung und Auskuinfte:

Bitte melden Sie sich an bei
Dipl.-Volkswirt Margit Burkhardt-Lee .
Sie beantwortet auch gerne lhre Fragen.
telefonisch: (069) 9 71 65 -13

schriftl.: dib, Friedrichstr. 10-12,

60323 Frankfurt am Main

per Fax: (069) 9 71 65 -25

eMail: Margit.Burkhardt-Lee@dib-ev.de
Die Seminarnummer ist 020333

Unternehmenspolitik
Deutsches Institut fur Betriebswirtschaft e.V.
Liquiditatsplanung
Instrument der Unternehmenssteuerung

auch fur kleine und mittelstandische
Unternehmen

Inhalte u.a.:

» Wozu Liquiditatsplanung

« Liquiditatsplanung

* Anforderungen an ein Planungssystem

» Aussagemdglichkeiten

» Umsetzung in die Praxis

« Liquiditatssteuerung im Einkauf

* Forderungsmanagement

« Staatliche Hilfen bei Liquiditatseng-
passen

Der Referent:

Dr. Hans-Christoph, Unternehmens-
berater, Bad Neuenahr-Ahrweiler

Termin und Ort:

05.- 06. Marz 2002,

im dib-Seminargebaude,

Frankfurt am Main, Friedrichstr. 10-12.

Teilnehmer:

Mitarbeiter, die sich Wissen aus Finanz-

und Rechnungswesen erarbeiten wollen
Anmeldung und Auskiinfte:

Bitte melden Sie sich an bei

Dipl.-Volkswirt Margit Burkhardt-Lee.

Sie beantwortet auch gerne lhre Fragen.

telefonisch: (069) 9 71 65 -13

schriftl.: dib, Friedrichstr. 10-12,

60323 Frankfurt am Main

per Fax: (069) 9 71 65 -25

eMail: Margit.Burkhardt-Lee@dib-ev.de

Die Seminarnummer ist 020334.

12. Méarz 2002,

im dib-Seminargebaude,

Frankfurt am Main, Friedrichstr. 10-12.
Anmeldung und Auskiinfte:

Unternehmenspolitik
Deutsches Institut fur Betriebswirtschaft e.V.

Datenschutz und
Bankgeheimnis

Spezialseminar fir Kreditinstitute

Inhalte u.a.:

« Grundlagen

* SCHUFA-Verfahren

« Bank-zu-Bank Auskunft Gber Kunden an
Dritte aus Sicht des BDSG

 Auskunftserteilung an Betroffene

« Konzerndatenhaltung und Ubermitt-
lungsbegriff nach § 28 BDSG

« Datenschutz-Klauseln bei Rechtsvor-
schriften

¢ Outsourcings nach BDSG und KWG

« Cold Calling
« Entsorgung von Geschéftspapieren und
Datentragern
Der Referent:
Dipl.-Volkswirt Friedhelm Wolf,

Dresdner Bank AG, Frankfurt am Main
Termin und Ort:

07. November 2001,

im dib-Seminargebaude,

Frankfurt am Main, Friedrichstr. 10-12.
Anmeldung und Auskiinfte:

Bitte melden Sie sich an bei

Dipl.-Volkswirt Margit Burkhardt-Lee .

Sie beantwortet auch gerne lhre Fragen.

telefonisch: (069) 9 71 65 -13

schriftl.: dib, Friedrichstr. 10-12,

60323 Frankfurt am Main

per Fax: (069) 9 71 65 -25

eMail: Margit.Burkhardt-Lee@dib-ev.de

Die Seminarnummer ist 011128.

Unternehmenspolitik
Deutsches Institut fiur Betriebswirtschaft e.V.

Contractcontrolling und
Contractmanagement

Der kaufméannische Ansatz von Vertragen
im operativen Geschaéft
Inhalte u.a.:
« Aufbau eines kaufmannisch orientierten
Vertrages
« Klauselgruppen - ihre Bestandteile und
ihre kaufmannischen Auswirkungen
« Contractmanagement - Vertrags-
verwaltung als Instrument der kaufméan-
nischen Verfiigbarkeit
« Contractcontrolling - Vertragsrevisionen
als notwendige Begleitung des operati-
ven Geschéftes
Der Referent:
Matthias Lindow, Rechtsanwalt,
Telekanzlei Lindow & Partner, Hamburg
Termin und Ort:

Bitte melden Sie sich an bei
Dipl.-Volkswirt Margit Burkhardt-Lee .
Sie beantwortet auch gerne lhre Fragen.
telefonisch: (069) 9 71 65 -13

schriftl.: dib, Friedrichstr. 10-12,

60323 Frankfurt am Main

per Fax: (069) 9 71 65 -25

eMail: Margit.Burkhardt-Lee@dib-ev.de
Die Seminarnummer ist 020349.

14. Marz 2002,

im dib-Seminargebaude,

Frankfurt am Main, Friedrichstr. 10-12.
Anmeldung und Auskuinfte:

Bitte melden Sie sich an bei
Dipl.-Volkswirt Margit Burkhardt-Lee .
Sie beantwortet auch gerne lhre Fragen.
telefonisch: (069) 9 71 65 -13

schriftl.: dib, Friedrichstr. 10-12,

60323 Frankfurt am Main

per Fax: (069) 9 71 65 -25

eMail: Margit.Burkhardt-Lee@dib-ev.de
Die Seminarnummer ist 020357.
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Prifung des Finanzwesens in SAP R/3

Crash Kurs:

Prifung des Finanzwesens in SAP® R/3™

Tal |l Stammdaten

Von Marie-Luise Wagener (ehem. Sander),
IBS Hamburg

Im z2weiten Abschnitt unseres Crashkurses beschaftigen wir uns mit der Prifung
der Sammdaten unter Beriicksichtigung der Anforderungen an das IKS nachdem
wir unsim ersten Teil die Organisationsstruktur der zu priifenden Unternehmung
erschlossen haben. In den néchsten Ausgaben widmen wir uns den Anforderungen

an die Beleg- und Verbuchungsprinzpien.

Stammdaten in der Finanzbuchhaltung

Geschéftsvorfélle werden auf Konten gebucht und
Uber Konten verwaltet. Zu jedem Konto, das Sie
bendtigen, missen Sie einen Stammsatz anlegen.
Dieser enthélt Informationen, die das Erfassen von
Geschéftsvorfallen auf das Konto und dasVerarbeiten
der Daten steuern.

Im Einzelnen werden lhre Angaben im Stammsatz
vom System benutzt:

» dsVorschlagswerte beim Buchen auf das Konto.

Es werden zum Beispid die Zahlungsbedingungen
aus dem Stammsatz beim Buchen als Vorschlags
werte eingetragen.

o fir die Verarbeitung der Geschéftsvorfélle.
Kreditorenstammdaten

Die Stammdaten untergliedern sich in drel wesentli-
che Begtandteile.

Allgemeine Kreditorstammsatzdaten stehen, wie
unten aufgefihrt, innerhalb des gesamten Mandanten
zur Verfigung. Man kann von jedem Buchungskreis
aus auf diese Daten zugreifen.

Des weiteren gibt es noch einen buchungskreisspezi-
fischen Stammsatzanteil, der ausschliefdich flr einen
Buchungskreis angelegt wird und auch nur dort zur
Verfligung steht.

Und ebenso wie esflr den Buchungskreis eine daten-
spezifische Zuordnung gibt, fuhrt auch der Einkauf
noch einen separaten Datenantell.

MANDANT
ALLGEMEINE DATEN

A
Farra
Brachil
Spradhe
Fal=to mmurak rganobren
Eankvaiindung
BUCHUNGSKRES EIHKAUFS
DATEMN FI DATEH MK
Aanim oo Sriiagedaan
Zahhirgadngureen Benenen
Fdaherarighren. Fe i gepniinn pedaen

Bild 1. Aufbau der Kreditorstammdaten
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Bild 2: RFAUDI02 beteiligten Tabellen
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Prifung des Finanzwesens in SAP R/3

LFA1, LFB1 und LFC1 zuriickgegriffen, die Sie sich
auch direkt mittels des Data Browsers anzeigen lassen
kénnen.

Im néchsten Schritt lassen wir uns ein Kreditoren
verzeichnis erstellen. Abermals nutzen wir daflr die
TA SA38 und bringen das Programm RFKKVZ00 zur
Ausfuhrung. In der vorgeschalteten Selektionsmaske
koénnen Sie lhre Betrachtungsauswahl vornehmen.

Die Betrachtung eines einzelnen Kreditors kdnnen
Sie mittels der TA FK03 vornehmen.

Anwendung Report
OoP F_alllgka tsvorschau REK OFW00
Kreditoren
Zahlungsverhaten gegen
Uber Kreditoren mit OP | RFKOPROO
Rasterung
K_redltoren Einzelposten REKEPL0O
Liste
Kreditoren
Ausgeglichene Posten RFKAPOOO
Saldenanzeige Kreditoren]| RFAPBALANCE

Der CPD Kreditor

Fur Kreditoren, die lhre Unterneh
mung nur einma oder selten belie-

fern, konnen Sie einen speziellen
Kreditorenstammsatz anlegen, den
Stammsatz fir CpD-Konten. Im
Gegensatz zur Anlage herkdmmlicher
Stammsétze werden im Stammsatz

fur CpD-Konten keine kundenspezifi-
schen Daten gespeichert, da das

Tel .prup ularcrig Edmzalzl g
Bech Tinit
BFRERSENT

Liepdap 1) L EF T Eriiirhet

Brreds Sprche Tninfan-1 s
wang 1 Ll RIRrEa-2
Nanm 2 tahlerm Pegior Talefac

Bild 3: Selektionsmaske RFKKVZ00
Kreditorenanalyse

Unter einer Auswertung wird ein selektierter und
nach vorgegebenen Regeln verdichteter Datenbestand
verstanden. Fir jede Auswertung werden in einem
Generierungdauf aus den Datenbanken die relevan
ten Informationen entnommen und entweder als
Ubersichtdliste oder als Rangliste in einer Tabelle
abgelegt. Bei der spateren Anzeige wird nur noch auf
diese Tabelle zugegriffen. Interessante Auswertungen
erreichen Sie entweder Uber das SAP Men(, dort in
den diversen Infosystemen, oder aber Sie bringen
diese Reports direkt via TA SA38 zur Generierung,
wie nachstehend in der Tabelle aufgefihrt.

Anwendung Report
Kreditoren Salden in
Hauswahrung RFKSLDOO
Kreditoren Umsétze RFKUMLOO
Kreditoren Offene Posten | RFKOPOQ0

Konto fur mehrere Kunden benutzt
wird. Es handelt sich um ein Sammel-
konto (CpD = Conto pro Diverse).
Die kundenspezifischen Angaben,
wie etwa die Anschrift oder die Bankverbindung,
geben Sie direkt bei der Belegerfassung ein. Beim
Buchen auf ein CpD-Konto verzweigt das System
automatisch auf eine Stammdatenmaske. Dort erfolgt
die Eingabe der kundenspezifischen Datenanteile,
wie Name, Adresse, Bankverbindung usw. Diese
Eingaben werden gesondert innerhalb des Belegs
gespeichert.

Diese Konten gilt es hinsichtlich der Prifung einer
speziellen Betrachtung zu unterziehen. In Anlehnung
an die oben geschilderte Datenstruktur resultiert aus
der Verwendung der CpD Konten eine reduzierte
Transparenz im Rahmen der Geschéftsfallabbildung.
Eine Differenzierung einzelner Kreditorenaktivitdten
ist komprimiert nicht darstellbar. Demzufolge |&sst
sich grundsétzlich empfehlen, nur so viele CpD Kon-
ten zu modifizieren wie unbedingt nétig und so we-
nig Aktivitéten abzubilden wie méglich. CpD-Kon-
ten sind prédestiniert, dolose Handlungen erschwert
detektierbar zu machen. Zuerst ist es erforderlich,
sich eine Ubersicht vorhandener CpD-Konten zu
erstellen. Dies ist mittels des bereits benannten
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Prifung des Finanzwesens in SAP R/3

Reports RFKKVZ00 tiber TA SA38 zu leisten. In der
Selektionsmaske wahlen Sie im Bereich der CpD-
Konten die Eigenschaft ,nur CpD-Konten* mittels
Wertehilfedrucktaste aus. Sie erhaten nun ein
Verzeichnis samtlicher verflgbaren CpD-Konten.

Kred ifovemeerzelchms

[VE i Rardurk [T ——
Barmherg

Ervhitor  Bertimusg: Gredidor

] T B ]
ki 1 R0 BT, EF ATV

£l [t Ok BV AFTESL

i ace

Bild 4: RFKKVZ00 nur CpD

Diese Ligte gilt es auszudrucken oder zu sichern. Im
néchsten Schritt sind die Kontenaktivitéten zu analy-
seren. Rufen Sie die TA FK10N auf. Geben Sie das

zuerst zu betrachtende CpD-Konto ein.

Saldenanseige Kreditoren
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Bild 5: Kontenanalyse CpD

Nun mandvrieren Sie sich via Doppelklick zu den
diversen Detailsichten, die nachgeschaltet sind, bis

zur Beleglbersicht hin.
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Bild 6: Detailansicht 1

Anschrift und Bankdaten
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Bild 7: Detailansicht 2

Bel der Auswertung sollten Sie die Betrdge und
Kreditorengeschéftsfélle, die in dieser Kontengruppe
kumulieren, einer gesonderten Reflektion zufthren.
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Bild 8: Detailansicht 3
Debitorenstammdaten

Der Aufbau des Stammsatzes ist weitgehendst iden-
tisch mit dem Aufbau e nes Kreditorenstammsatzes.

MANDART
ALLGEMEIRE DATEN

BULHIMREGSHRENS
DATEM FI

Bild 9: Aufbau Debitorenstammsatz
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Unterschiedlich sind die Schnittstellen. Wahrend im
Kreditorenstammsatz eine Datenintegration zum
Einkauf Anwendung finden kann, ist die Schnittstelle
fur den Debitorenbereich der Vertrieb. Ansonsten
erfolgt die Prifung analog zu den Prifungshandlung
en im Kreditorenbereich mittels nachstehender
Auswertungen.

Das Mengengeriist konnen Sie mit der TA SA38 dem
Report RFAUDIO1 entnehmen. Ein Debitoren-
verzeichnis konnen Sie mit dem Report RFDKVZ00
erstellen. Eine Stammsatzeinzelbetrachtung ist mit
der TA FDO3 moglich.

Debitorenanalyse

Géangige Berichte lassen sich mit der TA SA38 aus-
fuhren.

Anwendung Report
Debitoren Saden in
Hauswahrung RFDSLDOO
Debitoren Umsétze RFDUMLOO
Debitoren Offene Posten | RFDOPOQ0
OP I_:aJ [Igkeitsvorschau REDOFW00
Debitoren
Kundenbeurtellung mit
OP Rasterung RFDOPROO
D_eb| toren Einzelposten REDEPL 00
Liste
Dehitoren Ausgeglichend REDAPOOO
Posten
Saldenanzeige Debitoren | RFARBALANCE

Der CpD-Debitor

Analog zur Erlauterung der CpD-Kreditorenkonten
gelten die grundsétzlichen Anwendungsregel maldig-
keiten genauso fur die CpD-Debitorenkonten. Hin-
sichtlich der Auswertung ist wie in benanntem Ab-
schnitt zu verfahren.

Selektieren Sie ale CpD-Debitorenkonten mit Hilfe
des Reports RFDKV Z00. Analysieren Sie die Konten
Uber die TA FD11.

Empfehlungen an das1KS

Es gilt das Prinzip der Risikominimierung.

Ad 1. Fir Betrége, die ein bestimmtes Limit Gber-
schreiten, z.B. € 500,00, empfiehlt es sich, einen
eigenen Stammsatz anzulegen. So reduzieren Sie in
erheblichem Umfang das Potential signifikanter dolo-
ser Aktivitéten.

Ad 2: Fur Einmalkunden oder -lieferanten, die mehr
as z.B. zweima mit Geschéftsfalen abgebildet wer-
den, ist prinzipiell ein kompletter Stammsatz zu erfas:
sen.

Diese beiden Richtlinien sollten aslogische,, ODER"
Verkniupfung in der Praxis Anwendung finden.

Bedenkt man den Aufwand, der bel der Auswertung
der Konten zu betreiben ist, und das umfangreiche
Gefahrenpotential, das diesen Konten zu eigen ist,
muss das IKS eine klare Verfahrensrichtlinie fur die
erfassenden Mitarbeiter ausweisen.

Die Anlage eines reguléren Stammsatzes selbst ist nur
unerheblich umfangreicher as die Erfassung kunden-
spezifischer Daten wéhrend der Belegerfassung.

Ad 3: Ein anderer Aspekt, den es zu beriicksichtigen
gilt, betrifft die Funktionstrennung. Die Anlage und
das Bebuchen eines angelegten Stammsatzes ist as
kritische Berechtigung zu werten. Die Anforderung-
en an das IKS lauten dahingehend, eine Trennung
dieser Aufgabenbereiche zu gewéhrleisten, oder aber
unter Einbindung eines Vier-Augen-Prinzips entspre-
chende Sicherheitsvorkehrungen einzurichten. Sollte
eine Umsetzung durch eine personell defizitare
Situation gefdhrdet sein, ist dringlich zumindest eine
Definition sensibler Felder anzuraten. Eine Méglich-
keit bietet Ihnen der explizite Schutz einzelner Felder
vor Anderungen, wie z.B. Bankdaten. Alternativ ist
die Umsetzung des Vier-Augen-Prinzips Uber den
Schutz betriebswirtschaftlicher Felder im Bereich
der asymmetrischen Berechtigungsvergabe gangige
Praxis.

Sachkontenstammdaten

Bei Sachkontenstammdaten handelt es sich um
Daten, die eine entsprechende Funktion innerhalb des
Hauptbuchs definieren. Die Sachkontenstammdaten
steuern sowohl das Buchen von Geschéftsféllen auf
das Sachkonto selbst als auch die Verarbeitung der
Buchungsdaten. In Abhéngigkeit des eingesetzten
Kontenplans erfolgt die Anlage der Stammdaten im
System.

a4
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Damit Buchungskreise, die denselben Kontenplan
verwenden, auch auf dieselben Sachkonten zugreifen
konnen, betrachten wir die nachstehend erforderliche

Sachkontenanalyse

Ubliche Reports, die ihren Einsatz im Zuge von

Organisationsstruktur selbiger: Prifungshandlungen finden, sind:
‘ HOMNTEMPLANEEREICH Anwendung Report
‘ Bilanz / GuV RFBILAQO
Buchungssummen RFBUSUOO
Sachkopten Sddenin RESSL DO
9 Hauswaéhrung
BUCHUNG SHREIS EEENE BUCHUNGSKRESEBEMNE BUCHUHGSHREISEBENE HaupthCh aus RFHABUOO
Belegdatel
Strukturierte Saldenliste | RFSBWAQO
Hauptbuch Einzelposten | RFSOPO00
Bild 10: Aufbau Sachkontenstammdaten Stammdatenanderun gen
e Kontenplanbereich
Hier sind die Daten enthalten, die buchungskrei stiber- Sachkonten

greifend Gultigkeit haben, wie z.B. die Kontonummer
und die Bezeichnung.

* Buchungskreisebene

In diesem Bereich werden die Kontoinformationen
gefuhrt, die von Buchungskreis zu Buchungskreis
variieren konnen, wie z.B. die Wahrung.

Grundsétzlich werden dle Geschéftsfédle, die auf
Sachkonten gebucht werden, im Hauptbuch fortge-
schrieben. Ein Verzeichnis aller Sachkonten kénnen
Sie Uber die TA SA38 aus dem Report RFSKPLOO
erstellen lassen. In Anlehnung an die organisatorische
Struktur eines Sachkontenstammdatensatzes bieten
sich drei Betrachtungsmaglichkeiten:

« TAFSPO

Betrachtung eines Sachkontenstammsatzes auf
Kontenplanebene

« TAFSO
Sachkontenstammsatz auf Buchungskreisebene
e TAFS00

Zentral — Stammsatzanteile auf Kontenplan- und auf
Buchungskrei sebene

Stammdatenanderungen dirfen nur von spezidll auto-
riserten Personen vorgenommen werden. Die Ver-
zweigungen und Bezlige sind derart vielschichtig,
dass Sachkontenanderungen, fehlerhaft ausgefihrt,
zu einer Verschiebung der Bilanz fihren koénnen.
Daraus resultierend ist den zugehtrigen Anderungs-
belegen besondere Aufmerksamkeit zu widmen.

Die Einzelbetrachtung eines Sachkontos, bezogen auf
zentral durchgefiihrte Anderungen, ist mittels TA
FS04 maglich.

Sachkontodnderungen zentral: Einstieg

Kontonummer 113100 @
Buchungskreis oo

Zeitraum der Anderung

Ab Anderungsdaturm

Lhrzeit Qa ;e

Gedndertwon

Bild 11: Anzeige von Sammdatenénderungen
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Gednderte Felder werden Ihnen angezeigt.

Sachkonto-Anderungen : Geinderte Felder

¥ Alle Anderungen  Erfassungen Feldnamen ein

Kontenplan GER Konto QROE113100

Finanzposition
Kurztext
Sachkaontenlangtext

Bild 12: Geanderte Felder

Wahlen Sie dort die Drucktaste Alle Anderungen. Zur
Detailansicht gelangen Sie mit einem Doppelklick
auf die Zelle.

Die komplette Aufbereitung von Anderungsbelegen
im Sachkontenstammsatz hinsichtlich ihrer Aus-
prégung, Durchfiihrung und dem Ausfihrenden erhal-
ten Sie durch Generierung des Reports RFSABLOO.

Debitoren
Eine Einzelbetrachtung ermdglicht die TA FDOA4.

Der Report RFDABLOO gibt Ihnen sdmtlich gewahl-
te veranderte Datenbesténde aus.

Anderungsanzeige Sachkonten

LTIVE A6 Hardlant Arcleripssazelge: Sachkonten Teit 1044 M Datin 23 11 200
Birzburyg sortierung nach Datum RFSAELDA/ASAMDER  Selte
2erit  Sacrkonto  Anderer Feldnane KLPT Bukr Gp Hewer wert Klier Wert
Dtun o7 .11 2001
15 :87 ATHEGH FERNDER Stousrkat GER  BEET
Datun o6.11.2ea1
B9:32 113100 [B5AT Hurztest GER FR Banque Mationale Hational Bank
Langtest GER FR Bancue Hationale Hational Bank
Datun 26.07 . 2001
16:25 113108 RSAHDER Bukr=bat=n GER G100 *E hnp=legt *e
Datum 25862601
1218 QGEEGA FERHCER Eukr=batan GER  BlEd ** hngelagt *""
12:18 258000 FERKDER Bukrzhaten GER G100 " hngelegt tR?
12:18 243000 FERHDER BukrzPaten GER G100 TEE hngelegt tt?
12:18 SLAMA HIRHDER Bukr=haten GER  B100 *AEhngelegt tMf
12:18 2LAA3A HILHDER Bukr=hatan GER  B10d *AE O Angelegt M
12:18 Q4RE20 FSLNCER Bukr=baten GER  E100 AN pnoeE] Bt At
12:18 Q4REND FSLHCER Bukr=batean GER  E160 B YT CAT-T
12:18 930000 HSRHDER Bukr=bat=n GER  E1d0 de fngelegh **
12:18 92000 FSRHDER Bukr=baten GER  E1E0 *** kngelegt **
1218 918668 FERHOER Eukr=hatan GER  BIEE *** gngelagt """
1218 9A8AA1 FERHLER BukrsPaten GER R1E@ " hngelegt """
12:18 SQAEGA FERHDER Bukr=Patean GER R1E0 "t hngelagt tt?
12:18 E@1EGA FSLNCER Bukr=paten GER R1E0 “E hngelegt =2
1218 7A0290 HILHDER Biikr=hatan GER  RiEd PRY kel Bt M
12:18 448100 HSLHLER Bukr=baten GER  B1g0 PRY fnggelegt tMY
12:18 448010 FERHDER Bukr=baten GER  E1OQ AR Angelpgt e
12:18 448005 FSRHDER Bukr=baten GER  E1EQ AAEAnpElpgt 4t
12:18 449003 FSAHDER Bukr=bat=n GER  B1E0 *r hngelegt **
1218 440602 FASRHLER Bukrsbaten GER E160 *** kngalagt **
1Z2:18 440681 FERNDER Eukr=Daten GER 160 " kngalagt ***°
12:18 440000 FERHDER Bukr=Datan GER G160 TEE hnigElagt tt?
Bild 13: Anderungsbelege Sachkonten
Kreditoren

Die Einzelauswertung von Anderungen an Kre-
ditorstammsatzen konnen Sie mittels der TA FK04
vornehmen. Eine komplette Aufbereitung selektier-
ter Datenbestande gibt Ihnen der Report
RFKABLOO.

In der nachsten Ausgabe erarbeiten wir uns die
Prifungsansatze im Rahmen der Beleg- und
Verbuchungsprinzpien.

[1] Um ,*AUDI** Reports ausfiihren zu kbnnen,
bedarf es einer Installation des AIS

46

ReVision 1/2002



Mehr IT-Sicherheit durch Auditierung von IT-Systemen und ihre Zertifizierung - sinnvolles Ziel oder lllusion?

Mehr | T-Sicherheit durch Auditierung von
| T-Systemen und ihre Zertifizierung -
sinnvolles Ziel oder Illusion?

Von Prof. Dr. Reinhard Vof3en,
Geschaftsfuhrer, UIMCert, Wuppertal

Der folgende Beitrag fufd auf den Vortragen und Diskussionsbeitrdgen auf der
Konfe-renz zum Thema BS 7799/1SO IEC 17799-1 ,wobel neben den
allem auch kritische Anmerkungen zur
Berlicksichtigung finden sollen. Die Rele-vanz der Thematik kam insbesondere in
der hohen Tellnehmerzahl zum Ausdruck: die Breite der vertretenen Branchen und

Fachvortrégen vor

Thematik

Wirtschaftszaweige zeigte, dass das Problem ein universelles ist und einer

Diskussion bedarf.

Die I1SO ist nicht gewissermal3en aus dem Nichts
erstanden. Vielmehr stellt sie den vorlaufigen
Endpunkt einer mehr as ein Jahrzehnt dauernden
Entwicklung dar, die aus Normungsbestrebungen und
historisch gewachsenen Standards entstanden ist.
Wesentlich in diesem Zusammenhang ist die
Feststellung, dass ein internationaler Kriterienkatal og
die Grundlage der Norm ist und damit ihre
Anerkennung auf der internationalen Ebene grund-
sétzlich gesichert ist. Dies ist besonders fir multina-
tionale Unternehmen oder solche mit einem globalen
Wirkungskreis von Bedeutung, da Zertifizierungen
insbesondere im anglo-amerikanischen Wirtschafts
raum einen mindestens ebenso hohen Stellenwert
haben wie im deutschen. Es erscheint alerdings
sicher, dass der derzeit erreichte Standard weiteren
dynamischen Veranderungen und Anpassungen unter-
worfen sein wird, da die zur Zeit vorliegende L6sung
durch Veradnderungen auf der technologischen Ebene
Anpassungen nétig machen wird. Ein Teil dieser Ver-
anderungen wird mit hoher Wahrscheinlichkeit in
einer stdrkeren Berlicksichtigung der technischen
Komponente liegen, dadie 1SO vor alem ausgerich-
tet ist auf eine Auditierung und Zertifizierung des
Sicherheitsmanagements. Als Anhaltspunkt moge
hier die Entwicklung einer auf dem Grundschutz-
handbuch basierenden Prifnorm dienen, die sich in
der "Pipeline" befindet und demnéchst verabschiedet
werden soll.

Die Struktur der BS 7799/ISO IEC 17799-1 wurde
bereits in der "Revision Ausgabe I11/01" dargestellt,
so dass hier eine Wiederholung dieser Darstellung
nicht vorgenommen werden soll. Vielmehr bringt

die folgende Ubersicht lediglich die Darstellung der
Kapitel-Uberschriften der 1SO und wird dann
erganzt durch die Zielsetzungen und Inhalts
anforderungen der einzelnen Kapitel. Die BS
7799/ISO IEC 17799-1 selbst hat zum Ziel, ein
Auditierungs- und Zertifizierungssystem fir das
Management der Sicherheit von Informations-
systemen zu liefern. Die Inhalte der BS 7799/ISO
IEC 17799-1 werden kurz gefasst in der folgenden
Ubersicht dargestellt.

Kapitel 1

Anwendungsbereich der BS 7799/1SO |EC
17799-1

Die I1SO 17799 gibt Empfehlungen fir das
Informationssicherheits-Management. Sie dient as
Leitfaden fur die Mitarbeiter, die in einem Unter-
nehmen fur die Einfuhrung, Imple-mentierung und
Erhaltung der Sicherheit verantwortlich sind. Ziel der
Norm ist es, eine gemeinsame Basis zur Entwicklung
von organisationsbezogenen Sicherheitsnormen und
effektiven Sicherheitsmanagement-Praktiken zu bil-
den. Darliber hinaus will se das Vertrauen in die
Geschéftsbeziehungen zwischen Organisationen for-
dern.

Kapitel 2 Begriffe und Definitionen

Informationssicherheit wird definiert als Aufrecht-
erhaltung der Vertraulichkeit, Integritdt und Ver-
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fugbarkeit von Informationen. Vertraulichkeit meint
hier die Gewdhrleistung des Zugangs nur fir
Zugangsberechtigte, wobei Zugang sowohl logisch
als auch physisch zu verstehen ist. [Im Gegensatz
dazu unterscheidet das BSI zwischen Zutritt (phy-
sisch), Zugang (logisch zu Systemen) sowie Zugriff
(logisch, Lese- und Schreibzugriff).] Die Risiko-
analyse umfasst die Anayse von Bedrohungen,
Auswirkungen und Schwachstellen bel Informa-
tionen und Gerdten zur Informationsverarbeitung
und die Wahrscheinlichkeit des Auftretens. Es emp-
fiehlt sich, Wahrscheinlichkeit hier nicht im stati-
stisch-mathematischen Sinne zu verstehen, sondern
eher qualitativ. Sicherheit im Verstdndnis dieser
Norm ist jedoch stets auf singulére Systeme bezo-
gen.

Kapitel 3 Sicherheitspolitik

In jedem Unternehmen sollte eine Informations-
sicherheitspolitik verfasst werden, die strategischen
Charakter hat und der Sicherheit eine klare Richtung
vorgibt. Die Geschéftsfihrung sollte Unterstiitzung
und Engagement durch organisationsweite V eroffent-
lichung und Aufrechterhaltung dieser Politik zeigen,
sowie die Politik genehmigen. Zu den Inhalten gehort
u. a. die Definition von Informationssicherheit, kurze
Erlauterungen der Prinzipien, Normen und Anforder -
ungen sowie Zustdndigkeiten. Diese werden in eéinem
Dokument schriftlich niedergelegt, das nach Bedarf
an adle Mitarbeiter verteilt wird und regel méldig tber-
pruft, bewertet und gegebenenfalls entsprechend
angepasst wird.
Kapitel 4 Organisation der Sicherheit

Zur Organisation der Informationssicherheit in einer
Institution sollte ein Rahmen geschaffen werden, um
die Sicherheitsstrategien und -richtlinien erfolgreich
zu implementieren und kontrollieren. Dazu sollten
Managementforen, d. h. Management-Teams gebildet
werden, um die Politik zu genehmigen, Rollen der
Sicherheit zu verteilen und die Umsetzung unterneh+
mensweit zu koordinieren. Je nach Bedarf sollten
zusétzlich intern Beratungsstellen eingefiihrt werden
und/oder Kontakte zu externen Sicherheitsfachkréf-
ten gehalten werden. Haben Fremdunternehmen Zu-
gang, sei esim Hinblick auf Wartungs-, Reinigungs-
dienstleistungen oder auch im Rahmen des Out-
sourcing, sind geeignete Malnahmen einzuleiten, die
die Sicherheit ingtitutionseigener Geréte zur Infor-
mationsverarbeitung und Informationswerte erhalten

sollen. Inshesondere die Vertrage mit Fremdunter-
nehmen sind den unternehmensspezifischen Risiken
anzupassen.

Kapitel 5

Einstufung und Kontrolle der Werte

Werte stellen in einer Organisation ale materiellen
und immateriellen Elemente dar, die fur die Aufrecht-
erhaltung des Geschaftsbetriebs notwendig sind. Um
diese Werte angemessen zu schiitzen, sollte jeder
Wert einem bestimmten Mitarbeiter zugerechnet wer-
den konnen, d. h. jeder Wert féllt in den Zusténdig-
keitsbereich eines Mitarbeiters. Die identifizierten
Werte sollen in einem Inventar aufgelistet und einge-
stuft werden.

Kapitel 6 Personelle Sicherheit
Mal3nahmen zur personellen Sicherheit von Stellen
beschreibungen, Gber Schulungen bis hin zu Verhal-
tensweisen bei Sicherheitsvorféllen, sind elementarer
Teil dieses Bereichs. So wird hier eine Reduzierung
der Risken durch menschlichen Irrtum, Diebstahl,
Betrug oder Missbrauch der Einrichtungen ange
strebt.  Sicherheitsverantwortlichkeiten  sollten
bereits bei der Einstellung angesprochen, in Vertrége
aufgenommen und wahrend der Beschéftigung Uber -
prift werden. Des weiteren sollten Benutzerschu-
lungen zur Sensibilisierung durchgefiihrt werden, um
zu gewahrleisten, dass sich die Benutzer der
Bedrohungen und Bedenken beziglich der Informa
tionssicherheit bewusst sind und bei ihrer Tétigkeit
Uber Mittel zur Umsetzung der Sicherheitspolitik
verflgen. Zentral ist hier ferner, das richtige Ver-
halten bei Sicherheitsvorféllen und Stérungen zu ver-
mitteln, um Schaden zu begrenzen, Vorfdlle zu Uber-
wachen und einen Zugewinn an Erkenntnis verzeich-
nen zu kénnen.

Kapitel 7

Physische und umgebungsbezogene
Sicher heit

In dem Unternehmen sollten Sicherheitszonen iden-
tifiziert werden, um den unberechtigten Zugang,
Beschadigung und Stérung der Geschéftsraume und
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Informationen zu verhindern. Dazu sollten Sicher-
heitsgrenzen definiert und Zugangskontrollen
implementiert werden. Die Geréte sollten physisch
vor Sicherheitsbedrohungen und umgebungsbeding-
ten Gefahren geschiitzt werden mit dem Zidl,
Verlust, Beschadigung oder Kompromittierung von
Werten und damit eine Unterbrechung der Ge
schéftsaktivitéten zu vermeiden. Diese Mal3nahmen
schlief3en auch unterstiitzende Einrichtungen wie die
Stromversorgung und die Infrastruktur der Verkabe-
lung ein.

Kapitel 8

Management und Kommunikation des
Betriebs

Ein korrekter und sicherer Betrieb von Geréten zur
Informationsverarbeitung kann nur gewahrleistet
werden, wenn entsprechende Verantwortlichkeiten
und Verfahren fur die Verwatung und den Betrieb
aler Gerédte zur Informationsverarbeitung eingeftihrt
werden. Hierzu gehdrt auch die Erstellung von
Betriebsanweisungen und Meldeverfahren fur Vor-
fdle. Eine Pflichtentrennung sollte implementiert
werden, um das Risiko des fahrlassigen oder absicht-
lichen Systemmissbrauchs zu reduzieren. Im Rahmen
der Systemplanung und -abnahme sind zur Ein-
schrankung des Risikos von Systemausféllen Voraus
planung und Vorbereitung, zur Sicherung der
Verfugbarkeit addquater Kapazitdten und Ressourcen
erforderlich. Vorschtsmal3nahmen zum Schutz vor
bosartiger Software sind mit dem Ziel einzuleiten, die
Integritét von Software und Informationen zu schiitz-
en. Das Ziel der Aufrechterhaltung der Integritdt und
Verfugbarkeit von Diensten zur Informationsverar-
beitung und Kommunikation kann durch Regelungen
der internen Organisation realisiert werden. Als Mit-
tel dienen hier Back-up-Strategien sowie Bediener-
und Fehlerprotokollerstellung. Von hoher Bedeutung
ist ferner das Netzwerkmanagement einschliefdich
einer Sicherung der Ubermittlung sensitiver Daten
Uber offentliche Netze. Weiterhin sollten Mal3nahmen
zum Umgang mit bzw. und Sicherheit von Daten-
trégern getroffen werden, wie z. B. die Kontrolle der
Datentréger und physische Schutzregelungen. Bei
dem Austausch von Informationen und Software, ins
besondere im Bereich E-Commerce und E-Mail, sol-
Iten Verfahren implementiert werden, die Verlust, An-
derung oder Missbrauch von Informationen verhin-
dern.

Kapitel 9 Zugangskontrolle

Bei der Kontrolle des Zugangs zu Informationen soll-
ten Politiken fir die Informationsverarbeitung und
Regelung von Zugriffsberechtigungen beachtet wer-
den. Diese sollten in die Verantwortung der Benutzer
gestellt werden, so dass nur berechtigte Mitarbeiter
Zugriff haben. Gleichesgilt fir Netz-, Betriebssystem
und Anwendungszugriffe. Um unberechtigte Téatig-
keiten aufzudecken, sollte der Zugriff und die Be-
nutzung Uberwacht werden. Betreibt die Organisation
Mobile Computing und/oder Telearbeit, sind auch in
diesen Bereichen angemessene Vereinbarungen zur
Informationssicherheit zu treffen.

Kapitel 10
Systementwicklung und -wartung

Zid ist, Sicherheit in Informationssysteme schon bel
der Entwicklung einzubauen. Diesumfasst die Infra-
struktur, Geschéftsanwendungen und von Benutzern
entwickelte Anwendungen. Die Organisation sollte
prufen, ob kryptographische Mal3nahmen fir das ei-
gene Unternehmen sinnvoll sind, um die Vertrau-
lichkeit, Authentizitét und Integritdt von Infor-
mationen durch eine Politik fir den Einsatz krypto-
graphischer Maf3nahmen, einschliefdlich digitaler
Signaturen zu schiitzen. Im Rahmen der Sicherheit
von Systemdateien sollte der Zugriff auf diese kon-
trolliert werden. Auch Projekt- und Supportumge-
bungen sollten streng kontrolliert werden, da nur so
Sicherheit von Software und Informationen im
Anwendungssystem erhalten werden kann.

Kapitd 11

Management des kontinuierlichen
Geschaftsbetriebs

Im Mittelpunkt der Malinahmen zur Aufrechter-
haltung des Geschéftsbetriebes (Business Conti-
nuity) steht die Einfuhrung von Aktivitéten gegen
Unterbrechungen und der Schutz kritischer Ge-
schéftsprozesse vor den Auswirkungen von
Stérungen oder Katastrophen. Dazu sollten Pléne
verfasst und implementiert werden, die durch eine
Kombination aus vorsorglichen und wiederherstel -
lenden Kontrollen dieses Risiko auf ein akzepta-
bles Mal} reduzieren. Hierzu sind die Folgen der
Vorféle zu analysieren sowie Notfallplane zu ent-
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wickeln und zu implementieren. Diese Plane soll-
ten kontinuierlich getestet, neu analysiert und
angepasst werden.

Kapitel 12
Einhaltung von Ver pflichtungen

Die Entwicklung, der Betrieb, der Einsatz und die
Verwaltung von Informationssystemen kann gesetz-
lichen, behérdlichen und vertraglichen Sicherheits-
anforderungen unterworfen sein. Um Verletzungen
jeglicher Gesetze des Straf- oder Zivilrechts,
gesetzlicher, behordlicher oder vertraglicher Ver-
pflichtungen und jeglicher Sicherheitsanfor-
derungen interner Art zu ver-
meiden, sollte die Institution
geeignete Mal3nahmen imple-
mentieren. Dazu gehort die
Identifikation anzuwenden-
der Gesetze, die Beachtung
des Datenschutzes und die
Geheimhaltung personlicher
Informationen usw. sowie die
Uberpriifung der Sicherheit
von Informationssystemen
zur Erfullung organisations-
eigener Sicherheitspolitiken
und Normen.

« Skalierbarkeit

* Zeitoptimierung
+ Erhebung

Die meisten Tools sind durch eine hohe Technik-
orientierung gekennzeichnet und haufig produkto-
rientiert, wie z. B. fir SAP-Auditierung. Tools sollen
insbesondere geeignet sein, Auditierungsprozesse zu
rationaliseren sowie die entsprechenden Verfahren
wirksam zu unterstitzen. Aufgrund ihrer Standard-
isierung sind sie insbesondere geeignet, unterschied-
liche Auditierungssysteme im Hinblick auf ihre
Analyseergebnisse zu vergleichen bzw. im Wiederho-
lungsfall dem Vergleich unterschiedlicher Zeitraume
zu dienen. Grenzen des Tool-Einsatzes ergeben sich
insbesondere aus ihrer Normierung und Standardisie-
rung sowie moglicherweise aus mangelnder Flexi-
bilitét in der Anpassung und Individualisierung. Der
Nutzen des Tooleinsatzes ist aus der Abb. 1 ersicht-
lich.

Nutzen des Tooleinsatzes

» Verfahrensunterstitzung
= Vollstandigkeit und Normierung

* Massendatenaufbereitung

+ Status-Quo-Berichtserstellung
» Abweichungs-Berichtserstellung

* Pronsierungsunterstiitzung

Soweit die Norm. Wie aber ist
praktisch vorzugehen? Audi-
tierungs- und Zertifizierungs-
prozesse sollten nicht mehr
von Hand abgewickelt wer-
den. So gibt es inzwischen
eine Anzahl von auf unterschiedliche Auditierungs-
und Zertifizierungsprozesse abgestellte Tools, die
solche Verfahren effizient unterstiitzen. Diese Tools
konnen in den verschiedenen Phasen des Auditier-
ungsprozesses eingesetzt werden und beschrénken
sich nicht lediglich auf die Analysephase, sondern
liefern auch wesentliche Beitrdge zur Abwei-
chungsanalyse und -bewertung. Sie sind geeignet,
Verbesserungspotentiale und Notwendigkeiten auf-
zuzeigen und damit die Zertifizierungsentscheidung
vorzubereiten. Vom Typ her kdnnen

» Checklistensysteme,

» systemnahe Auditierungstools sowie

« computergestiitzte Ubergreifende Verfahren unter-
schieden werden.

* Unterstitzung der Defizit-Beseitigung
= Wiederholbarkeit und Vergleichbarkeit

= Ergebnisaggregation

Abb.1: Nutzen des Tooleinsatzes

Technische Revisionstools sind meist systemgebun-
den. Dies trifft auch fur das vorgestellte SAP-R/3-
Tool der IBS zu, welches als Auditsystem eine Anzahl
von internen Werkzeugen enthdt. Das as Bespie
diskutierte AlS-Audit-Information-System hat eine
starre Struktur und kann vom Priifer nicht modifiziert
werden. Es besteht aus den Modulen

* Reportingbdume (TA SARP / Bereichsmenis
(TA SE43) / Infosysteme

Es sind bereits sehr viele Baumstrukturen hinterlegt,
die nach verschiedenen Themen aufgebaut sind.
Reportingbdume und Bereichsmeniis kénnen auch
vom Prifer selbst erstellt und an eigene Bedirfnisse

angepasst werden.
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e Systemprotokoll SysLog Auswertung des R/3-
Systemprotokolls
» Auditprotokoll

Auswertung des Auditings (ab Release 4.0). Das
Auditing ist standardmaig deaktiviert und muss expli-
zit mit einer definierten Konfiguration aktiviert werden.

e Reports (TA SA38)
R/3 stellt eine Vielzahl von Reports
zur Verfligung (ca. 17.000), die zur Prifung der ver-

schiedenen Pruffelder von R/3 genutzt werden kon-
nen. Es sind umfangreiche Reports fur alle R/3-

Beseitigung der festgestellten Risiken gehért zu den
jenigen Aufgaben, die nahezu zwangd aufig dann auf -
tauchen, wenn die Forderungen des KonTraG mit den
Moglichkeiten des Sicherheitsaudits gem. BS
7799/1SO |EC 17799-1 zusammengeftihrt werden.

Hiermit prasentiert sich die BS 7799/1SO |EC 17799-
1 asAlternative auch fur internationale Unternehmen
im Hinblick auf die Maoglichkeiten, den Anfor-
derungen des KonTraG zu genligen.

Bereits nach einer anderen Norm zertifizierte
Unternehmen wissen, dass durch den Auditierungs-
und Zertifizierungsprozess beachtliche Synergie-
effekte auftreten konnen, wenn es richtig gemacht

Module im System vor- [ . 4 o im IT-Umfeld

handen.

e Traces. Berechti -
gungs-Trace, Tabel-
len-Trace

mALtomationsgrad
Die Traces dienen zum minbscheisansitive Daten
Auffinden von bestim-
mten Tabellen. Es sind
Entwicklertools, die aber
einfach anzuwenden sind;
sie kénnen daher auch von

Prufern genutzt werden.

mvarfigbarkeit der Systeme
mlutsourcing

| T-Crganization
BIT-Stauerung
BIT-Fasian
BSystemsicherhant

minzelldsungen'/Ubarsltarung

Fir das Unternehmen,
welches sich zertifizieren
lasst, liegt der Hauptnutz-
en in der durch die Vorbe-
reitung bedingten sorgfél-
tigen Beschaftigung mit

EDstenintzgritas
mMethallplamurg

mRechiliche Bastimmungean

Komplexititat und Diversitdt der IT-Risiken sind kritische Faktoren

Management

BProjaki-Managerment

mieuve Technologen'Frozesd

Systam-
anderungen

BSystementwickiung

Abhdngigkeit

mALushildung

IT Risike-
Bereiche

mArbeitsbelastung

mfatvabion

Werldsslich- ulT-Sirategis
kit

mProzeliaualital

mEumness-Anforderungen

KPMG |RM - 2001

dem IT-Sicherheitssys-
tem, seinen Stérken,
Schwéchen und unterneh-
mensspezifischen Gegebenheiten und Besonderheiten
dieser Nutzer wird bestérkt durch die sténdig grofer
werdende Abhéangigkeit von einer sicheren Informa
tionsverarbeitung. Dies trifft nicht nur fir Rechenzen-
trumsbetriebe zu, obwohl hier die Tendenz am deut-
lichstenist. Dieauf Grund der im Auditierungsprozess
gewonnenen Informationen werden - bedingt durch
die dahinterliegende Zertifizierungsabsicht - schnell in
Verbesserungen umgesetzt und fuhren damit zu einer
deutlichen Anhebung des I T-Sicherheltsniveaus.

Das KonTraG wird im Hinblick auf seine Einfllisse
auf die IT-Sicherheit noch unterbewertet. Die
Ermittlung und Bewertung sowie die nachfolgende

Abb. 2: Risiken im IT-Bereich

wird. So sind deutliche Paralelen herstellbar zwi-
schen dem TQM-Qualifizierungsprozess und der
Auditierung/Zertifizierung nach BS 7799/1SO IEC
17799-1. Dass ein solcher Prozess und sein Ergebnis
€ine beachtliche AuRRenwirkung haben, ergibt sich aus
der Ubersicht tiber den Stellenwert des Zertifikats fur
den Markt.

Das Thema Datenschutzauditierung gewinnt nicht
nur durch das neue Bundesdatenschutzgesetz
BDSG an Bedeutung. Diskutiert wurde auf3er der
generellen Sinnhaftigkeit eines Datenschutzaudits
auch die Frage, inwieweit ein solches nach den
Regeln und Normvorgaben der -BS 7799/1SO IEC
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IT-Sicherheitszertifzierung

Was steckt hinter dem IT-Sicherheitszertifikat?:

J fur die ersten ein Alleinstellungsmerkmal;

J der externe Nachweis der Vertrauenswirdigkeit;

< der JAnschein”, die IT-Sicherheit im Griff zu haben;
+ ein Vorsprung gegeniber der Konkurrenz;

J die Vorbeugung gegentber dem zu erwartenden Kundendruck.....

Offen bleibt die Frage, welchen Stellenwert hat das Zertifikat flr die Kunden /
den Markt? Verlangt der Markt nach einem Zertifikat oder kann hier ein

Trend gestartet werden?

Q M ' Uritarmahmansbanstung

Abb. 3. Sellenwert von Zertifikaten

17799-1 durchgefuihrt werden kann. Hierzu bieten
die Offenheit des Standards unter Berlcksichtigung
des Kapitels 12 mit dem Zwang zur Einhaltung
gesetzlicher Vorgaben und Normen eine Grundlage.
So gibt es Bereiche, wie z. B. das Gesundheits-
wesen, wo eine Datenschutzauditierung ein wesent-
liches Qualitatsargument der Verarbeitung perso-
nenbezogener Daten darstellt. Unternehmen dieses
Bereichs konnen eine hohe Qualitdt der
Verarbeitung dieses Datentyps als Differenzier-
ungskriterium gegenuber Mitbewerbern nutzen.
Dies gilt insbesondere im Zeichen des Wettbewerbs
um "Patientenkunden" und um das intensive
Qualitétsbemiihen durch TQM-Ansétze im Gesund-
heitswesen.

Der abschlieffende Vortrag Uber das Datenschutzaudit
gemal? Landesdatenschutzgesetz Schleswig-Holstein
(LDSG SH) - dem ersten im deutschen Raum, das die
vagen gesetzlichen Regelungen auf Bundesebene fur
das Land SH einer konkreten prifbaren L ésung zuge-
fuhrt hat - zeigte, wie die konkreten Verfahren und
Losungen fir Datenschutzaudits aussehen konnten.
Hierbei fand insbesondere das sog. Produktaudit
besonderes Interesse. Hier soll nach der Absicht des
Gesetzgebers die datenschutzspezifische Ordnungs-
mafdigkeit eines datenverarbeitenden Produktes
(Anwendungssystems) bestdtigt werden. Besondere
Bedeutung hat hierbei neben den auf den technisch-
organisatorischen Mal3nahmen beruhenden Ldsungen

die Einhaltung der Prinzipien der Datenvermeidung
und Datensparsamkeit - eine Gesetzesforderung, die
wohl noch der genaueren Prézisierung bedarf.

Zusammenfassend kann festgestellt werden, dass die
Konferenz einige wesentliche Aspekte der Audi-
tierung und Zertifizierung nach den heute gegebenen
Normen und Gesetzen behandeln konnte, eine weite-
re Bearbeitung dieses Fragenkomplexes aber noch
notwendig ist.

-

52

ReVision 1/2002



Priifen von Windows NT

Prifen von Windows NT

Von Marcus Resokat,
IBS Hamburg

Die IT-Revision lebt in schwierigen Zeiten. Zum einen ist Sie gezawungen mit einem sehr
komplexen Netawer kbetriebssystem, namlich Windows NT, in der Prifung zurecht zu kom-
men, zum andern stehen Migrationen in fast allen Betrieben an . Mit der Einfihrung von
Windows 2000 bzw. XP wird die I T-Revision keineswegs einfacher, sondern eher kompli-
Zierter. Damit jedoch eine Migration durchgefihrt werden kann, sollten bestimmte
Voraussetzungen geschaffen werden: im Rahmen einer vollsténdigen Dokumentation soll -
te auch eine grundlegende Sauberung des bestehenden NT-Systems durchgefiihrt werden.

Die IT-Revison lebt in schwierigen Zeiten. Zum
einen ist sie gezwungen mit einem sehr komplexen
Netzwerkbetriebssystem, namlich Windows NT, in
der Prifung zurecht zu kommen, zum andern stehen
Migrationen in fast allen Betrieben an . Mit der
EinfUhrung von Windows 2000 bzw. XP wird die I T-
Revision keineswegs einfacher, sondern eher kompli-
Zierter. Damit jedoch eine Migration durchgefhrt
werden kann, sollten bestimmte Voraussetzungen
geschaffen werden: im Rahmen einer vollstdndigen
Dokumentation sollte auch eine grundlegende
Sauberung des bestehenden NT-Systems durchge-
fuhrt werden.

Grundsétzlich lassen sich bel einer NT-Prifung drei
Prifungsansétze differenzieren:

1. Prufung der organisatorischen Vorgaben und
Durchfihrung

» Handhabung beim Einrichten von Benutzerkonten
» Verfahren bei Arbeitsplatz-/Abteilungswechsdl

« Handhabung bel Auflésung von Benutzerkonten

* Alarm- und Ausfallpléne

» Datensicherung

» Autorisationskontrollen

e Vorgaben

» Dokumentationen

« Ua

2. Prifung aus Sicht des Benutzers

» Hat er sich schon ma angemeldet?

* Hat er sich sait langer ds 60 Tage nicht mehr
angemeldet?

* Bendtigt er ein Kennwort?

» L&uft sein Kennwort ab?

* Ist dasKennwort dter as die Vorgabe?

* Inwelchen Gruppen ist er enthalten?

* |gt sein Konto aktiv?
« Ua

3. Prufung aus Sicht einer Ressource
/ wer hat Zugriff? durch:

e Zuweisung direkter Rechte
» Lokale Gruppen

» Globae Gruppen

e Systemgruppen

/welche effektiven Rechte ? durch:

» Freigaberechte

* NTFS-Sicherheit

» Kollison Freigaberechte/ NTFS
e Kumulation NTFS/ NTFS

Im ersten Tell dieses Beitrages werden Sie sehen, wie
man mit den von WindowsNT mitgdlieferten Mitteln
die Benutzerkonten auf kritische Punkte abprifen
kann. In der néchsten ReVision wird néher auf die
Prufung der Zugriffsberechtigung eingegangen. Und
im dritten und letzten Teil, der dann in ReVision
[11/2002 erscheinen wird, geht es um die Priifung der
organisatorischen Struktur.

Erfahrungswerte

Aus eigener Erfahrung bei NT-Prifungen kann ich
sagen, dass durchschnittlich ca. 10% der eingerichte-
ten Benutzer in gepruften NT-Umgebungen sich noch
nie angemeldet haben. Dass dies zwar ein Problem
der Administration, aber keineswegs ihre Schuld sein
muss, wird deutlich, wenn man betrachtet, wie
Benutzer eingerichtet werden. Da gibt es die unter-
schiedlichsten Verfahren mit denen Benutzer zu
Ilhrem Anmeldekonto kommen: von einem Anruf der
Abteilung, Uber eine schriftliche Mitteillung, bis hin
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zur E-Mail dass die Administration ein neues
Benutzerkonto fir zukinftige Mitarbeiter einrichten
s0ll, ist hier dles vorzufinden. Trotzdem kommt es
sehr oft vor, dass die Personen, die von der Adminis-
tration ein Benutzerkonto zur Verfligung gestellt be-
kommen haben, nicht an lhrem vorgesehenen Ar-
beitsplatz erscheinen, weil die Personalabteilung ei-
nen Fehler gemacht hat, die Person es sich anders
Uberlegt hat, Krankheit ....., um nur ein paar Grinde
zu nennen, die fir das Nichterscheinen verantwortlich
sein kénnten.

Und genau an dieser Stelle setzt der DV-Organisato-
rische Fehler ein: Die Administration wird nicht in-
formiert, dass der Benutzer nicht, wie vorgesehen, an
seinem Arbeitsplatz erschienen ist. Die Gefahr, die
sich hinter diesen Konten verbirgt, ist enorm. Denn
eine weitere, leider sehr bekannte Tatsache ist, dass
normalerweise neueingerichtete Benutzerkonten ein
"Initialkennwort" haben; also jeder im Unternehmen
das Kennwort noch nicht angemeldeter Benutzer he-
rausfinden konnte.

Ahnlich verhdlt es sich mit Mitarbeitern, die den
Arbeitsplatz wechseln, entlassen werden, in den
Ruhestand gehen usw. Auch hier wird die
Administration ungeniigend informiert. Weitere
10% aller Benutzer in den gepruften Unter-
nehmen haben sich langer als 60 Tage nicht
angemeldet.

Stichwort Arbeitsplatzwechsal: Ein weiteres organi-
satorisches Problem, das in diese Richtung tendiert,
ist die Zuordnung von Rechten an einen Benutzer.
Leider wird auch hier in den meisten Unternehmen
nicht beachtet, dass Benutzer, die den Arbeitsplatz
oder die Abteillung wechseln, andere bzw. neue Rech
te erhalten missen. Und natlrlich mussen die Zu-
griffsrechte des alten Arbeitsplatzes gel 6scht werden!
In der Praxisist leider oft eine andere VVorgehensweise
Ublich. Benutzer wechseln die Abteilung und somit
den Arbeitsplatz, ohne die Administration zu infor-
mieren. Da der neue Arbeitsplatz andere Zu-
griffsrechte, beispielsweise auf Gruppen- oder Pro-
jektverzeichnisse erfordert, bleibt oft nur der Griff
zum Telefon. Dem Benutzerservice bleibt nun nichts
Anderes Ubrig, as dem Benutzer zusétzliche Rechte
Zu erteillen. Benutzer, die mit dieser Prozedur Uber
mehrere Jahre hinweg arbeiten, erhalten auf diese
Weise immer mehr Rechte im Netzwerk. Dass diese
Rechtekumulation friher oder spéter zu hochkriti-
schen Uberschneidungen fiihren kann, ist selbsterkla-
rend.

Fasst man diese Erfahrungswerte zusammen, kommt
man auf die erschreckende Zahl von 20% ungenutzter
Benutzerkonten. Diese Konten werden auch als soge-
nannte "Benutzerleichen" bezeichnet und stellen ein
beachtliches Sicherheitsrisko da. Sie sind daher ein
Schwerpunkt jeder Betriebssystemprifung.

Technische Hintergriinde

Eine Windows NT Domaéne stellt zwei Servertypen
fur die Benutzerverwatung innerhalb der Doméne
zur Verfligung. Der erste ist der PDC (Primary Do-
main Controller - dt.: Primérer Domanen Controller).
Auf ihm werden ale Computer-, Benutzer- und Grup-
penkonten erstellt, veréndert und verwaltet. Die zwel-
te wesentliche Aufgabe besteht darin, die sich anmel-
denden Benutzer zu authentifizieren, um eine Anmel-
dung in der Doméane zu ermdglichen. Letzteres kann
auch durch den BDC (Backup Domain Controller -
dt.: Sicherungs Doméanen Controller) vorgenommen
werden. Damit dies mdglich ist, bekommt der BDC
durch ein Synchronisationsverfahren in regelmaliigen
Absténden eine Kopie der Verwaltungsdatenbank des
PDC. Bel einer Synchronisation wird immer die ge-
samte V erwaltungsdatenbank vom PDC auf dieBDCs
Ubertragen, nicht einzelne Eintrége.

Die einzigen Ausnahmen sind die Felder, die die An-
meldezeiten der Benutzer beinhaten. Diese bleiben
bei der Synchronisation unverdndert. In der Praxis
sieht das folgendermal3en aus. Erstellt die Admini-
stration ein neues Benutzerkonto A, so greift sie auf
die Verwdtungsdatenbank des PDCs zu. Bel der
néchsten Synchronisation werden dann alle BDCs die
veranderte V erwaltungsdatenbank des PDCs erhalten,
also auch das angesprochene neue Benutzerkonto A.

Ma=n Eertzer Anlegen
[ ern der Wervaltungedatepbank]
r\—\_.__\_\_-

| L
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PDC :1
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Werwaltonge-
Tiatenbank

Syncbromnisation
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(Abbl: Veréanderung in der Verwaltungsdatenbank und
Synchronisation)
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Bel dem Anmeldevorgang eines Benutzers ist nicht
festgelegt, welcher Doménen Controller die
Authentifizierung durchfuhrt; es ist immer der, der
zuerst auf eine Anmeldeanfrage antwortet. In der
Regd ist dies der DC, der dem Arbeitsplatzrechner
des anmeldenden Benutzers physikalisch am néch-
sten steht. Wenn jedoch der néchststehende DC gera
de mit einer anderen Anmeldung beschéftigt ist und
ein weiter entfernter DC antwortet zuerst, wird diese
Regel gebrochen. In unserem folgenden Beispiel
gehen wir davon aus, dass der BDC physikalisch der
Arbeitsstation A des Benutzers A am néchsten steht.
Gehen wir weiter davon aus, dass die Erstanmeldung
des eingerichteten Benutzers A am 02.01.2002 um
10:00 Uhr ist.

Oberflache zur Verfligung gestellt. Diese "Verwal-
tungswerkzeuge" sind fur die Administration gedacht
und setzen dementsprechende Rechte voraus. Des
weiteren sind diese Werkzeuge standardméldig nur
auf NT-Servern installiert. Wenn die Revison also
eine Priifung Uber diese Werkzeuge vornehmen woll-
te, wirde das entweder administrative Rechte und
einen als Server eingerichteten Arbeitsplatz voraus-
setzen (es waére auch moglich, die Werkzeuge expli-
zit auf einer NT-Workstation nachzuinstallieren),
oder dem Revisor musste fur die Zeit der Prifung
permanent ein Administrator zur Seite stehen. Da
Revisoren in den seltensten Fallen administrative
Rechte bekommen (und auch nicht bekommen wol-
len), ist die Zusammenarbeit mit der Administration

Anmeldung Ben. A

| Arbeitsstation A |

Einrichtung Benutzer A

(Abb2)

Wie schon erwéhnt, werden die Anmeldezeiten der
Benutzer nicht mit synchronisiert. Das heil¥, dass zu
dem Benutzer A auf dem PDC in dem Feld "Letzte
Anmeldung” der Eintrag "nie" steht. Auf dem BDC
hingegen steht in dem gleichen Feld "01/02/2002
10:00 AM". Diese Art der Verwatung von Benutzer-
informationen unter Windows NT erschwert die
Priifung ganz erheblich, dadie Transparenz mit jedem
hinzukommenden BDC abnimmt. Ein Beispiel soll
dies verdeutlichen. Wenn eine Doméane mit einem
PDC und 3 BDCs zu prufen ist, muss fur die
Ermittlung der letzten effektiven Anmeldezeit eines
Benutzersdie Verwatungsdatenbank auf allen4 DCs
abgerufen werden (1 PDC + 3 BDC = 4 DCs). Denn
auch bei der Befehlseingabe zur Abfrage einer
Anmeldezeit antwortet in einer Doméane immer der
DC, der die Anfrage als erstes entgegennimmt. In der
Praxis bedeutet dies, dass der Prifer sich an jedem
Doménen Controller anmelden (lassen) muss und
dort die Abfrage starten muss.

Prifung aus Sicht des Benutzers

Fur die Benutzerverwatung von Windows NT hat
Microsoft verschiedene Werkzeuge mit graphischer

Authentifizierung Benutzer A in Domiine

fUr die Zeit der Prifung der Regelfall. Diesist insbe-
sondere dann nétig, wenn die Prifung aus Sicht der
Ressourcen ansteht, da die Administratoren die ein-
zigen sind, die Zugriff auf alle Netzwerkressourcen
haben.

Fur die Prifung aus Sicht des Benutzersist es speziell
fur die Erfassung der Anmeldezeiten nicht nétig eines
der Verwatungswerkzeuge mit grafischer Oberflache
zu verwenden. Diese Daten kOnnen, wenn die
Standardinstallation nicht verandert wurde, von
jedem Benutzer nur Uber einen Kommandozeilen
befehl abgerufen werden. Das Kommandozeilen
werkzeug, dass hierzu verwendet wird, ist die
NET.EXE. Diese ist standardmaldig auf jedem NT-
Rechner instaliert.

Aufgerufen wird die NET.EXE in der Eingabeauffor-
derung mit verschieden Parametern. Im ersten Schritt
muss eine Liste aller in der Anmeldedoméne befind-
lichen Benutzer generiert werden.

Die Syntax hierfur lautet:

NET USER /DOMAIN ( >>DATEINAME.TXT)
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Um die erzeugte Liste nicht auf dem Bildschirm, son
dern in einer Datei auszugeben (z.B. um sie spater
Uber einen Editor zu betrachten), kann die Syntax mit
dem Text in den Klammern erweitert werden.

winnt'System32hcmd.exe

C=~>net user domain
Die Anforderung wird auf einem Domdnencontroller fiir Domdne EMTW verarheitet.

Benutzerkonten fir “~~EW-BDC

Administrator
CAL
DRitszcher FDirk=zen
GHOST _ELWU-MR IUSR_SITESERUER
KPleger KStrehl
MESDME_SITESERUER MButtkau
MR MUeize
OQuast FRohmann
testusepr Uorstandl
Der Befehl wurde erfolgreich ausgefiihrt.

Czwl

NET USER BUCHHALTER /DOMAIN

Wie in Abb.4 zu sehen ist, werden mit diesem

Befehl alle Benutzerinformationen herausgegeben,

AStrohmann

Dirk

Gast
IWAM_SITESERUER
LDAF_AMOMYMOUS
Michaela

OKorts

SHolst
Uorstand2

Abb.3 Liste der Benutzer einer Doméane

In der Grafik ist im oberen Drittel der Anzeige zu
sehen, von welchen Domanen Controllern die
Antwort auf die Anfrage erfolgt ist. In diesem Fall
\EW-BDC. In dieser Test-Doméne befinden sich nur
27 Benutzer. Um die Details zu einem Benutzer zu
erfahren(z.B. zum Benutzer Buchhalter), muss die
Syntax entsprechend geéndert werden:

Chwinnt' System32' .cmd.exe
C:s»net user buchhalter domain

Die Anforderung wird auf einem Domdnencontroller flir Domdne EMTW verarheitet.

Benutzerbeschreibung

onto aktiv Ja
onto abgelaufen Nie

ennwort liauft ah

ennwort erforderlich Ja
Benutzer kann Kennwort dndern Ja

rlaubte Arbheitsstationen Alle
Anne ldeskript

Benutzerprofil

Basizverzeichnis

etzte Anmeldung Nie

Erlaubte Anmeldezeiten Alle

Lokale Gruppenmitgliedschaften

Globale Gruppenmitgliedschaften *Domanen—Benutzer
s#Buchhaltung

Der Befehl wurde erfolgreich ausgefiihet.

Benutzername Buchhalter
dandereinstellung B8 (Standardsystemvorgahe?

etztes Setzen des Hennworts Lrid.20801 16:41 AM
Nie
ennwort dnderbar Srids2801 16:41 AM

die es zu dem Benutzer "Buchhalter" gibt. Es wird

jedoch nicht mehr angezeigt, welcher Doméanen-

controller diese Anfrage beantwortet hat. Zu beach-
ten ist auch, dass die Daten im amerikanischem
Datenformat ausgegeben werden.

Abb.4: Detailinformationen zu dem Benutzer "Buchhalter”
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Folgende Informationen, die Uber den Benutzer aus
gegeben werden, sind prifungsrel evant:

Feld: Zegt:
* Benutzername Anmeldename des
Benutzers

» Vollsténdiger Name  wenn gepflegt den vollen

Namen des Benutzers an

» Konto aktiv an, ob das Konto gesperrt
oder aktiv ist

» Konto abgelaufen an, wann das
Benutzerkonto ablauft

* Letztes Setzen des das Alter des Kennworts
Kennworts an
ob der Benutzer sein
Kennwort andern muss
an, wann das Kennwort
frihestens geéndert wer-
den kann
ob der Benutzer berech-
tigt ist, sich ohne
Kennwort anzumelden
ob der Benutzer berech-

* Kennwort lauft ab

+ Kennwort anderbar

* Kennwort erforderlich

* Benutzer kann Kenn-

wort andern tigt ist, sein Kennwort zu
andern
» Erlaubte Arbeits an welchen Arbeits-

stationen der Benutzer
sich anmelden darf

ob und wann die letzte
Anmeldung statt fand
* Erlaubte Anmeldezeiten wann der Benutzer
anmeldeberechtigt ist
in welchen lokalen
Gruppen der Benutzer
Mitglied ist

* Globae Gruppenmitgl. in welchen globalen
Gruppen der Benutzer
Mitglied ist

stationen

* Letzte Anmeldung

 Lokale Gruppenmitgl.

Jedes dieser Felder ist prifungsrelevant, da sie
gegen Vorgaben zu prifen sind. Die Angaben, die
mit NET USER erfasst werden kdnnen, decken auch
ale Informationen ab, die flr die Prifung aus Sicht
des Benutzers erforderlich sind. Um sicher zu stel-
len, dass die Anmeldezeit mit der effektiven
Anmeldezeit des Benutzers Ubereinstimmt, muss die
Information auf jedem DC abgeglichen werden. Am
besten |8sst sich diesrealisieren, indem die Ausgabe
nicht auf dem Bildschirm durchgefihrt wird, son
dern in eine Textdatei umgeleitet wird (Beispiel:
NET USER BUCHHALTER /DOMAIN>>U-
SERDCL.TXT).

Wenn also in dieser Testdoméne alle Benutzer
erfasst werden sollen, die sich noch nie angemeldet
haben, muisste, nachdem die Benutzerliste ausge-
druckt wurde, zunéchst auf dem PDC 27-mal der
Befenl NET USER [BENUTZERNAME] eingege-
ben werden. Der gleiche Vorgang musste dann auf
den BDCs wiederholt werden. Im letzten Schritt
muss das Feld Letzte Anmeldung mit jeder Liste
abgeglichen werden. Nur die Benutzerkonten, bel
denen auf allen drei DCs "ni€" in dem Feld Letzte
Anmeldung steht, haben sich effektiv noch nie ange-
meldet. Mit der gleichen Systematik muss dann
ermittelt werden, welcher der Benutzer sich langer
als 60 Tage nicht angemeldet hat.

Resiimee

Transparenz stand bel der Entwicklung von Windows
NT anscheinend nicht an erster Stelle. Mit steigender
Benutzeranzahl und mit jedem BDC, der zusétzlichin
der Doméne arbeitet, wird die Prifung aus Sicht eines
Benutzers schwieriger oder gar nicht durchfihrbar.
Ein Stichprobenverfahren hilft an dieser Stelle wenig,
daauch bei einer Migration jede "Benutzerleiche" ein
Risiko darstellt. Letztendlich kann eine solche
Prafung nur durch den Einsatz von Tools von
Drittanbietern durchgefihrt werden, wenn das gesam-
te System erfasst werden soll.

=> Fortsetzung in der nachsten Ausgabe der
ReVision (Teil II): Prafung aus Sicht einer
Ressource

-
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