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Auf der Intensivstation –  
Ausspähen ist eine Frage der Gelegenheit

1  Einleitung
Das “Lightweight Directory Access Protocol” (LDAP) ermöglichst die Zurverfü-
gungstellung von Informationen eines zentralen Verzeichnisdienstes bidirektional 
als Datenbankabfrage. Dies bedeutet, dass per LDAP Mail-Adressdaten zur Kommu-
nikation und auch andere Stammdaten für eine weitere Verarbeitung in SAP bereit-
gestellt werden können. Die SAP-Dokumentation stellt fest: “Das Lightweight Di-
rectory Access Protocol (LDAP) ist ein Client / Server-Protokoll für den Zugriff auf 
Adressverzeichnisse (Directories) […]. Dieses Protokoll erlaubt es einem LDAP-Cli-
ent, der üblicherweise in ein Mail-System integriert ist, Adressdaten wie z. B. Tele-
fonnummern, Namen, Funktionsbeschreibung, Postfach, E-Mail-Adressen, aber 

auch Rechneradressen, Bilddaten 
oder RSA-Public-Keys für verschlüs-
selte Nachrichtenübertragung aus 
dem Adressverzeichnis zu lesen 
oder solche Adressdaten in das Ad-
ressverzeichnis zu schreiben. […] 
Der Datenbestand der Adressver-
zeichnisse ist in der Regel auf meh-
rere (LDAP-)Server verteilt. Der 
Client muss über den Aufbewah-
rungsort der gesuchten Daten 
keine Information besitzen, da 
diese Informationen von den Ser-
vern […] untereinander ausge-
tauscht werden.“ 

Abb. 1: Beispielkonfiguration einer SAP RFC-LDAP-
Schnittstelle (Quelle: SAP).
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Die Kommunikation aus SAP heraus erfolgt über einen speziellen RFC-User, der in der 
definierten Kommunikationsverbindung hinterlegt wird. Ein solcher User kann natür-
lich, wenn sein Kennwort bekannt ist, ggf. auch für andere Zwecke verwendet werden. 
Insoweit sind die Kennwörter solcher Schnittstellenuser möglichst restriktiv zu handha-
ben bzw. nur einem kleinen Kreis an Berechtigten bekanntzugeben.

2  Das Sicherheitsleck

Umso interessanter ist es, wenn SAP die Möglichkeit offeriert, das Kennwort eines einge-
richteten Users in Klarschrift anzeigen zu lassen. Der Funktionstest bzw. das Debuggen 
des Funktionsbausteins “LDAP_COMMONBIND“ zeigt den unkomplizierten Weg auf. Er 
liest aus “cred_in“ die Zugangsdaten aus, welche dann folgend in dem Funktionsbaustein 
“LDAPRFC_BIND“ zur Kommunikationsaufnahme genutzt werden. 

Der Aufruf der LDAP-Funktionalität erfolgt über die Transaktion LDAP.

Abb. 2: Aufruf des Verzeichnisdienstes (Transaktion LDAP).

Die Darstellung im Debugging zeigt nicht nur den 
durchlaufenden Quellcode, sondern auch das mitgege-
bene Kennwort in Klarschrift in der Variable PWD_
STRING.

Abb. 3: Aufruf des Debuggers und Identifizierung des PWD_STRING in Klarschrift.

3  Fazit

Es wird nicht die letzte Sicherheitslücke gewesen sein, die sich durch die Integrations-
möglichkeit anderer Systeme und Dienste an ein SAP-System ergibt. Die Kennwortpreis-
gabe eines Systemusers (an dieser Stelle zum Ausschluss von Kollisionen ggf. sogar der 
<SID>ADM) ist nachhaltig misslich, denn solche Informationen werden bewusst nur 
einem begrenztem Kreis der Administratorengruppe bekannt gegeben. Es wird folglich 
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immer schwieriger, die Frage zu beantworten, wer mit welchen Rechten im Unterneh-
men auf Informationen zugreifen kann, wenn das Ausspähen von Zugangsdaten so ein-
fach ermöglicht wird. Stark privilegierte Schnittstellen- / Systemuser sind problematisch, 
denn deren Berechtigungen sind selten an ihrer Aufgabe ausgerichtet, sondern häufig 
viel weiter gefasst. SAP stellt heraus: “Um die Sicherheit Ihrer Systemlandschaft zu erhö-
hen, vergeben Sie beim Anlegen der Systembenutzer nur noch stark eingeschränkte, in 
speziellen Rollen zusammengefasste Berechtigungen an die Systembenutzer“ und es soll-
te (wegen der nicht unerheblichen Mehrarbeit bei Kennwortänderungen eines System
users) in der “[…] Systemlandschaft ebenso viele Systembenutzer wie RFC-Destinatio-
nen“ geben. Dies kann das Problem verringern, ist aber selten in der Praxis vorzufinden. 
Die Reduzierung der hier grundlegenden Berechtigungen (z. B. Transaktion LDAP [Custo-
mizing & Text]; Berechtigungsobjekt S_LDAP) auf zwei oder drei Basisadministratoren 
und der Ausschluss des Zugriffs und auch des Tests für alle anderen Rollen vermag ein 
gewisses Maß an Sicherheit zu generieren. Gelegenheit macht Diebe.
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