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1. Die Problematik
1.1 Einleitung

Bei der Einfithrung von SAP® im Unternehmen werden Arbeitspldtze definiert, die
sich tiblicherweise an den Aufgaben der Mitarbeiter in den Fachbereichen orientie-
ren. Sie beinhalten alle notwendigen Transaktionen und Berechtigungsobjektein-
grenzungen fiir die Aufgabenwahrnehmung.

Hinzu kommen Add-On-Rollen, um spezifische Anforderungen abzudecken,
die dadurch entstehen, dass einzelne Personen neben der Funktionsausiibung des
Standard-Arbeitsplatzes noch weitere Aufgaben wahrnehmen. Dies kdonnen be-
stimmte Key-User- oder koordinierende Aufgaben sein, aber auch als kritisch im
Unternehmen definierte Funktionen, die aus der Standard-Rolle herausgenommen
wurden und nur ausgesuchten Personen zugebilligt werden, die als Funktions-
trager ein besonderes Mafd der Verantwortung tragen. Entsprechend sollten die
Rollen nach dem Grundsatz ,So wenig Berechtigungen wie moglich, so umfang-
reiche Berechtigungen wie nétig!” ausgestaltet sein.

Die Vorgehensweise der Berechtigungsdefinition selbst kann jedoch mit in-
nerbetrieblichen Ressourcenzuweisungen kollidieren. Es ist hdufig zu erkennen,
dass die SAP-Administration, speziell die der Berechtigungsadministration, stark
unterbesetzt ist und sich um alle Systeme kiimmern muss. Dies schlie3t nicht nur
eine verteilte SAP-Landschaft ein, sondern auch Trennungen nach Produktion,
Test/Integration, Qualitdtssicherung und Entwicklung, die gleichermafien Anfor-
derungen an die Administration stellen.
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Es ist nachvollziehbar, dass die Berechtigungsadmi-
nistration versucht, zur Entlastung im Tagesgeschift
Vereinfachungen in der Berechtigungsdefinition vorzu-
nehmen. Dies sind tblicherweise:
= Eine neue Funktionszuweisung zu einer Rolle wird
iber den Profilgenerator als Kleinstprofil hinzugefiigt.
Es wird nicht tiberpriift, ob an anderer Stelle/in ande-
ren Rollen ein solches Profil bereits existiert, das dann
der anzupassenden Rolle ebenfalls zugewiesen werden
kann. Man findet solche Kleinstprofile mehrfach vor,
so dass die zu verwaltenden Objekte der Organisation
aufgebldht werden. Kleinstprofile haben zumeist eine
oder nur wenige Transaktion(en) und eine oder wenige
Berechtigungsobjektauspragung(en).

= Sofern beispielsweise neue Buchungskreise hinzu-
kommen und Rollen hierfiir erweitert werden, werden
keine abgestimmten Kontrollen/Quer-Checks durch-
gefiihrt, sondern die Rollen vollstindig um den oder
die neuen Buchungskreis(e) oder andere organisato-
rische Eingrenzungen erweitert.

= Teilweise werden Arbeitspldtze aus Vereinfachungs-
griinden in der Form gebildet, dass beispielsweise eine
Sachbearbeiterrolle (SB) gebiindelt definiert wird.
Mehrere Sachbearbeiter sollen also eine identische
Aufgabe tibernehmen, aber beispielsweise jeder fiir
eine andere Gesellschaft. Es wird aber lediglich eine
Rolle gebildet mit einer Buchungskreiseingrenzung
fir alle hier bearbeiteten Gesellschafts-Buchungs-
kreise. Dies fiihrt dazu, dass alle Personen, die die
Rolle erhalten, in allen Buchungskreisen vollumfing-
liche SB-Rechte erhalten. So wird die Menge der zu
verwaltenden Rollen reduziert auf Kosten der Sicher-
heit und Ordnungsmafligkeit. Nachgelagerte Kontrol-

len durch z. B. Vorgesetzte sollen korrigierend wirken,
was dann selten tatsdchlich im Detail erfolgt.

= Eine Vielzahl von Berechtigungen konnte in den zuge-

horigen Berechtigungsobjekten eine Eingrenzung er-
halten, aber auch dies wird hdufig unterlassen. Die
starksten Eingrenzungen erfolgen auf der organisatori-
schen Ebene iiber Mandant, Buchungskreis u. A., bereits
wesentlich seltener tiber Berechtigungsgruppen, die
meisten Berechtigungsobjekte werden aber mit einer
Generalberechtigung ausgepriagt (,*). Dies reduziert
zwar wiederum - eine Generaleingrenzung fiithrt zu-
nédchst zu keiner regelméfigen administrativen Anpas-
sungsnotwendigkeit tiber Change-Requests — die An-
zahl der zu verwaltenden Objekte und entlastet somit
die Berechtigungsadministration, dies birgt aber auch
das Risiko, dass kumulierende Berechtigungen entste-
hen. Beispiele fiir hdufig auftretende Generalberechti-
gungen in SB-Rollen im Bereich FI sind die Berechti-
gungsobjekte F_BKPF_BLA, F_BKPF_BUP, F_BKPF_GSB,
F_BKPF_VW,F_BNKA_MAN, F_REGU_KOA.Eingrenzun-
gen erfolgen dann lediglich in den Objekten F_BKPF_
BUK, F_BNKA_BUK, F_REGU_BUK und F_SKA1_BUK.

Charakteristisch ist also eine insgesamt relativ
niedrige Anzahl an Rollendefinitionen (zur vereinfach-
ten Rollenzuweisung in den Fachbereichen) bei einer
hohen Anzahl von Einzelprofilen und Generalberech-
tigungen in einer grofieren Anzahl von Berechtigungs-
objekten in den SB-Rollen - iiberwiegend dienen Trans-
aktionen als Funktionseingrenzung. Die Darstellung
erhebt natiirlich keinen Anspruch auf Vollstandigkeit,
zeigt aber zumindest die Grundprobleme der SAP-Admi-
nistration, die haufig anzutreffen sind.

F_BKPF_BLA Buchhaltungsbeleg: Berechtigung fiir Belegarten

F_BKPF_BUP Buchhaltungsbeleg: Berechtigung fiir Buchungsperioden
F_BKPF_GSB Buchhaltungsbeleg: Berechtigung fiir Geschaftsbereiche

F_BKPF_VW Buchhaltungsbeleg: Vorschlagswerte Belegart/BSchl d&ndern/anzeigen
F_BKPF_KOA Buchhaltungsbeleg: Berechtigung fiir Kontoarten

F_BKPF_BUK Buchhaltungsbeleg: Berechtigung fiir Buchungskreise

F_BNKA_MAN Banken: Generelle Pflegeberechtigung

F_BNKA_BUK Banken: Berechtigung fiir Buchungskreise

F_SKA1_BUK Sachkonto: Berechtigung fiir Buchungskreise

F_SKA1_KTP Sachkonto: Berechtigung fiir Kontenpldne

F_SKA1_AEN Sachkonto: Anderungsberechtigung fiir bestimmte Felder
F_LFA1_BUK Kreditor: Berechtigung fiir Buchungskreise

F_LFA1_GEN Kreditor: Zentrale Daten

F_LFA1_APP Kreditor: Anwendungsberechtigung

F_LFA1_GRP Kreditor: Kontengruppenberechtigung

F_LFA1_AEN Kreditor: Anderungsberechtigung fiir bestimmte Felder
F_REGU_BUK Automatische Zahlung: Aktionsberechtigung fiir Buchungskreise
F_REGU_KOA Automatische Zahlung: Aktionsberechtigung fiir Kontoarten USW.

Tab. 1: Maf3gebliche FI-Berechtigungsobjekte
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1.2 Grundlagen

Der Zugang zu SAP-Funktionalitdten erfolgt geregelt tiber die Zuweisung von Transaktions-
codes, die den Zugang an sich bedeuten, und die Zuweisung von Berechtigungsobjekten,
die je nach Ausprdgung ihrer Steuerungsfelder die Information selbst determinieren und
die Art des Zugriffs auf diese Information. Transaktionen sind ABAP-Programme. Ein Pro-
gramm kann hier mehrere Transaktionen abarbeiten, d.h., der Aufruf von Transaktionen
kann dazu fiithren, dass ein und dasselbe Programm ablauft, es steuert lediglich den unter-
schiedlichen Zugriff auf die Information und den Manipulationsgrad (z. B. iber unterschied-
liche Dynpros, Ein- und Ausblenden von Informationsblocken). Eines der interessantesten
Beispiele fiir ein solches Vorgehen ist das Einstiegsprogramm SAPMFOSA. Es steuert nicht
nur die Belegbuchungstransaktion FBO1, sondern insgesamt tiber 100 Transaktionen - die
meisten davon sind manipulierender Art (Erfassen, Buchen, Stornieren, Aufldsen etc.).

TCODE Dynpronr Text TCODE Dynpronr Text

F-01 100 Musterbeleg erfassen F-35 101 Forfaitierung buchen

F-02 100 Sachkontenbuchung erfassen F-36 122 Wechselzahlung

F-03 131 Ausgleichen Sachkonto F-37 113 Anzahlungsanforderung Debitor
F-04 122 Verrechnung auflésen F-38 109 Statistische Buchung erfassen

F-05 100  Fremdwahrungsbewertung buchen F-39 115 Debitorenanzahlung auflésen

F-06 103 Zahlungseingang buchen F-40 122 Wechselzahlung

F-07 103  Zahlungsausgang buchen F-41 100 Kreditoren Gutschr. erfassen

F-19 116 Statistische Buchung zuricknehmen  F-42 100 Umbuchung erfassen

F-20 102 Wechselobligo zuricknehmen F-43 100 Kreditoren Rechnung erfassen

F-21 100 Umbuchung erfassen F-44 131 Ausgleichen Kreditor

F-22 100 Debitoren Rechnung erfassen F-47 112 Anzahlungsanforderung

F-25 116 Umkehrwechsel auflisen F-48 110 Kreditorenanzahlung buchen

F-26 123 Schnellerfassung Zahlungseingang F-49 108 Debitorischer Merkposten

F-27 100 Debitoren Gutschrift erfassen F-51 122 Umbuchen und Ausgleichen

F-29 111 Debitorenanzahlung buchen F-52 103 Zahlungseingang buchen

F-30 122 Umbuchen und Ausgleichen F-53 103 Zahlungsausgang buchen

F-31 103 Zahlungsausgang buchen F-54 114 Kreditorenanzahlung auflssen

F-32 131 Ausgleichen Debitor F-55 109 Statistische Buchung erfassen

F-33 101 Wechselverwendung buchen F-56 116 Statistische Buchung zuricknehmen
F-34 101 Inkasso buchen F-57 108 Kreditonischer Merkposten

F-90 100  Anlagenzugang d. Kauf m. Kreditor FB50 1099  Sachkontenbuchung Einbildtransaktion
F-91 122 Anlagenzugang a. Verrechnungskonto FB60 1099  Erfassung eingehender Rechnungen
F-92 100  Anlagenabgang d. Verkauf m. Debitor FB65 1099  Erfassung eingehender Gutschriften
FBO1 100 Beleg buchen FB70 1099  Erfassung ausgehender Rechnungen
FB0O5 122 Buchen mit Ausgleichen FB75 1099  Erfassung ausgehender Gutschriften
FBR2 104  Beleg buchen FBAL 113 Anzahlungsanforderung Debitor
FB08 105  Beleg stornieren FBA2 111 Debitorenanzahlung buchen

FB10 126  Re/Gu Schnellerfassung FBA3 115 Debitorenanzahlung auflosen

FB11 107  Gemerkten Beleg buchen FBAG6 112 Anzahlungsanforderung Kreditor
FB1D 131 Ausgleichen Debitor FBA7 110 Kreditorenanzahlung buchen

und weitere

Abb.1: Beispieltransaktionen Programm SAPMFosA (Tabelle TSTC)

Soll eine der dargestellten Transaktionen (hier aus dem Bereich FI) beim Aufruf entspre-
chende Ergebnisse offerieren, werden fiir die korrekte Abarbeitung zundchst der Transakti-
onscode und die Auspragung der benotigten Berechtigungsobjekte im Benutzerstammsatz
abgefragt. Ausgangspunkt ist die Tabelle USOBT (Relation Transaktion => Berechtigungsob-
jekt). In dieser kann abgelesen werden, welche Berechtigungsobjekte in welcher Auspra-
gung benotigt werden, um die Funktion auszutiben.

Name Typ Prifkennzeichen|Objekt Feldname |Wert Wert
F-31 TR F_BKPF_BUK [ACTYT 01

F-31 TR F_BKPF_BUK [BUKRS $BUKRS

F-31 TR F_BKPF_GSB [ACTYT

F-31 TR F_BKPF_GSB [GSBER $6SBER

F-31 TR F_BKPF_KOA [ACTYT 01

F-31 TR F_BKPF_KODA (KOART $KOART

F-31 TR F_SKA1_BUK [ACTYT

F-31 TR F_SKA1_BUK [BUKRS $BUKRS

Abb. 2: Tabelle USOBT fiir Transaktion F-31 (Zahlungsausgang buchen)
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Wenn nun einige der Berechtigungsobjekte im Benutzerstammsatz aus dem oben genann-
ten Grund der Administrationsvereinfachung tiblicherweise mit Generalausprigung vor-
liegen und beispielsweise lediglich zwei der bendtigten Berechtigungsobjekte im Detail aus-
gepragt werden, entsteht hier sehr schnell die Gefahr einer iibergeordneten Berechtigung.

Insbesondere der Einblick in den Ablauf der jeweiligen Berechtigungsobjektsteuerung
(und ggf. sogar bereits die PAI- und PBO-Prozesse [Process after Input/Process before Out-
put]) ist/sind von Belang. Haufig werden nach Aufruf der Transaktion die Rahmendaten
nahezu vollstdndig strukturiert bereitgestellt und lediglich der letzte Schritt der Funktion
(z.B. Anlegen oder Buchen) wird bei Fehlen der Berechtigungsobjektauspragung nicht voll-
zogen. Es ist fiir die Priifung von Bedeutung, in welcher Struktur die Abarbeitung erfolgt,
d.h. zu welchem Zeitpunkt Uberpriifungen stattfinden. Die Berechtigungsobjektsteuerung
erfolgt teilweise nicht unbedingt (vollstdndig) zu Beginn der Verarbeitung, sondern nicht
selten erst sehr spat oder zumindest abgestuft innerhalb der Transaktionsverarbeitung.

1.3 Konsequenz dieses Ansatzes bei der Vergabe von zwei oder mehreren Rollen

Nehmen wir an, dass ein Benutzerstammsatz zwei Rollen aus dem Modul FI erhilt. Rolle 1
beinhaltet eine nahezu vollumfingliche Berechtigung fiir eine spezielle Beteiligung, Bu-
chungskreis 1500. Gebiindelt sind hier alle Berechtigungsobjekte des FI-Bereiches mit Ge-
neralausprigung (,*‘) in den Steuerungsfeldern mit lediglich einer Einschrankung der Be-
rechtigungsobjekte, in denen der Buchungskreis als Steuerungsfeld vorkommt.

Im Detail z.B. wie folgt:

Rolle 1:
F_BKPF_BUK ACTVT Aktivitat *
BUKRS Buchungskreis 1500
F_BKPF_BUP BRGRU Berechtigungsgruppe *
F_BKPF_BLA ACTVT Aktivitat *
BRGRU Berechtigungsgruppe *
F_BKPF_GSB ACTVT Aktivitat *
GSBER Geschéftsbereich *
F_BKPF_KOA ACTVT Aktivitat *
KOART Kontoart *
F_BKPF_VW ACTVT Aktivitat *
F_BL_BANK ACTVT Aktivitat *
BUKRS Buchungskreis 1500
HBKID Kurzschlussel Hausbank *
HKTID Kurzschlissel Kontenverbindung *
ZLSCH Zahlweg *
F_BNKA_BUK ACTVT Aktivitat *
BUKRS Buchungskreis 1500
F_BNKA_MAN  ACTVT Aktivitat *
F_SKA1_BUK ACTVT Aktivitat *
BUKRS Buchungskreis 1500
S_TCODE TCD Transaktionscode F*

... und weitere Berechtigungsobjekteingrenzungen.

Selbst wenn in der Praxis doch eher selten eine Transaktionsberechtigung F* vorkommt,
soll dies an dieser Stelle lediglich darlegen, dass Sachbearbeiterrollen existieren kénnen, die
— ggf. auch tiber dezidierte Nennung der zugelassenen Transaktionscodes — nahezu vollum-
fangliche oder zumindest weit gefasste Berechtigungen in einem Modul, hier FI, bieten.
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Rolle 2 soll wiederum fiir das Stammhaus, Buchungskreis 1000, lediglich wenige dndernde
und iiberwiegend anzeigende Berechtigungen beinhalten. Selbst wenn aber nur wenige
dndernde Berechtigungen aus dem FI-Bereich vergeben wurden, kann es analog Abbil-
dung 2 vorkommen, dass die hier als wesentlich zu erkennenden Berechtigungsobjekte mit
Buchungskreiseingrenzung ebenfalls mit Generalberechtigung oder zumindest mit explizi-
ter Stammhauskennung und mindestens einem hohen Manipulationsgrad (01 oder 02)
auftreten.

Im Detail z.B. wie folgt:

Rolle 2:

F_BKPF_BUK ACTVT Aktivitat * (Delta-Objekt mit ,* oder ggf. 01/02)
BUKRS Buchungskreis 1000

F_BKPF_BUP BRGRU Berechtigungsgruppe *

F_BKPF_BLA ACTVT Aktivitat 01
BRGRU Berechtigungsgruppe *

F_BKPF_GSB ACTVT Aktivitat 01
GSBER Geschaftsbereich *

F_BKPF_KOA ACTVT Aktivitat 01, 02, 03, 77
KOART Kontoart K, M, S

F_BKPF_VW ACTVT Aktivitat 03

F_BL_BANK ACTVT Aktivitat * (Delta-Objekt mit ,*)
BUKRS Buchungskreis 1000
HBKID Kurzschliissel Hausbank *
HKTID Kurzschlissel Kontenverbindung  *
ZLSCH Zahlweg *

F_BNKA_BUK ACTVT Aktivitat * (Delta-Objekt mit ,*)
BUKRS Buchungskreis 1000

F_BNKA_MAN  ACTVT Aktivitat 03

F_SKA1_BUK ACTVT Aktivitat o1 (Delta-Objekt mit ,* oder ggf. 01/02)
BUKRS Buchungskreis 1000

S_TCODE TCD Transaktionscode FBo3 (Beleg anzeigen)

ABo1 (Anlagenbeweg. erfassen)
ABo08 (Anlagen-EP stornieren)
AIBU (Umbuchen AiB)

F-03 (Ausgleichen Sachkonto)

... und weitere Berechtigungsobjekteingrenzungen.

Entscheidend ist hier also, dass die Rolle 2 eine Biindelung von wenigen Funktionen ist,
aber trotzdem fiir den Buchungskreis 1000 die Berechtigungsobjekte mit Buchungskreisein-
grenzung und Generalberechtigung in der Aktivitit oder zumindest mit dezidierter Ein-
grenzung manipulierender Art vorhanden sind.

Werden beide Rollen gleichzeitig einem Benutzerstamm zugewiesen, fiihrt dieser
Stammsatz neben seiner Hauptaufgabe also in Personalunion eine zusitzliche Rolle aus,
entsteht eine kumulierende Berechtigung in der Form, dass nun auch fiir den Buchungs-
kreis 1000 (Stammbhaus) alle FI-Berechtigungen der Rolle 1 zur Verfiigung stehen (Transak-
tionen und ggf. fehlende Berechtigungsobjekte mit passender Eingrenzung). Dies bedeutet,
dass SAP® nach Eingabe des Transaktionscodes, den es aus Rolle 1 (Beteiligung) bezieht, die
Berechtigungsobjekte beider Rollen paart und somit fiir die Bearbeitung des Stammbhauses
die passenden Berechtigungsobjekteingrenzungen aus beiden Rollen erhilt. Beispielsweise
ist dem Stammsatz nun das Buchen einer Kreditorenrechnung tiber Transaktion FB60 auch
im Buchungskreis 1000 moglich.
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SAP trifft keine Unterscheidung, ob/dass sich eine
Berechtigung (Transaktion oder Berechtigungsobjektein-
grenzung) nur auf eine Rolle beziehen und nicht der
zweiten Rolle zur Verfiigung stehen soll. Die Berechtigung
kommt zustande, sofern die Zusammensetzung der be-
notigten Berechtigungsobjekteingrenzungen incl. Trans-
aktionscode aus dem gesamten Berechtigungsstammsatz
vollstindig ist — die hochste Kombinationsauspriagung
determiniert den Manipulationsgrad der jeweiligen or-
ganisatorischen Ebene (hier Buchungskreis Stammhaus).

Die Analyse der Rollenzuweisungen, d.h. die Ver-
teilung der Rollen innerhalb der Fachbereiche (z.B. Ver-
teilung der Rollen auf die Benutzerstammsétze; Tabelle
AGR_USERS nach Bereinigung der Zuweisungen tiber
abgelaufenes Enddatum), die Identifizierung kritischer
Rollenkombinationen, weiterhin die Identifizierung der
verantwortlichen Profile und hieraus abgeleitet die Fest-
legung, unter welchen Bedingungen diese Profile ande-
ren Rollen ebenfalls zur Verfiigung stehen diirfen bzw.
welche Rollen auf keinen Fall miteinander gepaart wer-
den konnen, weil sie Kombinationsverursacher darstel-
len, sind die wesentlichen Punkte.

1.4 Fazit

Die Definition von Rollen und die Abgrenzung der
Fachbereichsaufgaben ist ein wesentlicher Schritt im
Einsatzkonzept von SAP. Es kommt nicht unbedingt
héufig vor, dass Rollen gepaart vergeben werden, tibli-
cherweise gibt es lediglich Add-On-Rollen fiir spezielle
Fachaufgaben, die eine gesonderte Funktionszuwei-
sung notwendig machen. Erfolgt jedoch eine Paarung
von vollstindigen Fachbereichsrollen auf einem Be-
nutzerstamm, kann dies zu erheblichen Funktionser-
weiterungen dieser Person fithren — Erweiterungen, die
weder gewollt noch per se erkannt werden.

Problematisch sind grundsdtzlich zundchst alle
Rollen, die eine Unterscheidung in der Abarbeitung
nach Buchungskreisen vornehmen und einen groflen
Bearbeitungsumfang bieten. Wenn diese mit Rollen
eines anderen Buchungskreises gepaart werden, wobei
lediglich die buchungskreisgesteuerten Berechtigungs-
objekte einen hohen Manipulationsgrad aufweisen
miissen (also wenige manipulative Transaktionen be-
reitgestellt werden), ergibt sich fast automatisch eine
kumulative Berechtigungserweiterung. Anders herum
ist dies natiirlich ebenso. Diesem grundsatzlichen Feh-
ler des SAP kann nur begegnet werden, indem

= Rollen unterschiedlicher Buchungskreise getrennt
voneinander vergeben werden, eine Paarung also
ausgeschlossen ist (ggf. auch tiber den Aufbau von
mehreren Benutzerkennungen fiir eine Person)
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m der Transaktionsumfang eingeschrankt wird fiir z. B.
Beteiligungen_SB

m es eine Trennung fiir die unterschiedlichen Bu-
chungskreise in Sicht und Sachbearbeitung gibt

m die Sachbearbeitung von Beteiligungen nicht tiber-
greifend gefasst und dann nur auf wenige Schultern
verteilt und mit weiteren Funktionen des Stamm-
hauses gepaart wird (z.B. eine Rollenbiindelung Be-
teiligungen SB mit vollumfanglichen FI-Berechti-
gungen fiir mehrere kleine Beteiligungen, Verteilung
auf wenige Sachbearbeiter/-innen, die sich gegen-
seitig vertreten; wenige dieser Gruppe erhalten zu-
satzlich die Rolle Hauptbuch_SB oder Kreditoren_SB
fiir das Stammbhaus. Dies ist eine klassische Konstel-
lation fiir kumulierende Berechtigungen).

Die Problemstellung ist fiir andere organisatorische
Trennungen und auch fiir andere Module ebenfalls
latent vorhanden, zieht jedoch gerade im FI-Bereich
hinsichtlich der Ordnungsmafigkeit (Kreditorensach-
bearbeitung, Sachkonten- und Rechnungsbearbeitung,
Freigaben und Zahlungsstrome etc.) weitreichende
Kreise. Insofern kann eine Analyse der eigenen SAP-
Umgebung - auch im Hinblick auf moduliibergreifen-
de Verursacher-Rollen (speziell z.B. auch in Kombina-
tion mit Berechtigungen aus dem Modul MM) - sehr
wichtig sein und der Revisionsabteilung interessante
Einblicke in die Rollen und die Aufgabenwahrneh-
mungen der Fachbereiche ermoglichen.

2. Die Analyse

2.1 Einleitung

Werden zwei oder mehrere Rollen in einem Stammsatz
gepaart, ist es moglich, dass sich die Berechtigungen ge-
genseitig beeinflussen — es entstehen ggf. hoherwertige,
d.h. kumulierende Berechtigungen, die nicht gewollt
und tberblickt werden. SAP trifft keine Unterscheidung,
dass sich eine Berechtigung nur auf eine Rolle beziehen,
aber der anderen Rolle nicht zur Verfiigung stehen soll.
Sofern die Zusammensetzung der fiir den Transaktions-
aufruf benotigten Berechtigungsobjekteingrenzungen
aus dem gesamten Berechtigungsstammsatz vollstindig
gegeben ist, wird der Zugang gewdhrt. Die hochste Kom-
binationsauspragung determiniert den Aufruf der und
den Manipulationsgrad auf die Information.

Fir die Priifung ist es unerldsslich, die Verursacher
solcher Rollenkollisionen zu identifizieren. Grundsitz-
lich ergibt sich zum einen die Frage, welche Rollen und
darin enthalten welche Profile ggf. kritische Kombinati-
onen auf Berechtigungsobjektebene bereitstellen. Zum
anderen muss sich am Ende hieraus ergeben, welche
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Rollen auf keinen Fall mit anderen Rollen zu kombinieren sind, um weitestgehend gegen-
seitig hoherwertig beeinflussende Berechtigungen auszuschlief3en.

2.2 Grundlagen und Vorgehen

Die Berechtigungsverwaltung in SAP ist ausgesprochen komplex und schwer zugédnglich.
Die unterste Ebene der Berechtigungszuweisung ist die Biindelung von Berechtigungsob-
jektauspragungen zu Berechtigungen. Diese Berechtigungen fiigen sich zu Profilen zusam-
men. Die Ebene der Profile ist beispielsweise tiber den Report RSUSROO2 (Benutzer nach
komplexen Selektionskriterien) eine der zentralen Anlaufpunkte bei der Berechtigungsana-
lyse. Mehrere Profile werden ggf. zu Sammelprofilen zusammengefiigt. In den Rollen fin-
den sich die Profile/Sammelprofile wieder. Die mit Profilzuweisungen definierten Rollen
stellen tiblicherweise die Arbeitspldtze dar. Es ist weitverbreitet, dass eine Trennung zwi-
schen Menii- und Modulrollen eingezogen wird, d.h. zwischen den Transaktionscodezu-
weisungen als eigenstdndigen Rollenkomplex und den Biindelungen der Berechtigungs-
objektauspragungen als ebenfalls jeweils separate Sammlung. Die Rollen werden wiederum
den Benutzern/Stammsidtzen zugewiesen, so dass die Gesamtberechtigung zusammenge-
setzt wird. Aber auch direkte Profilzuweisungen zu Benutzerstimmen sind generell moglich.

Tabellenname Bedeutung Relevante Inhalte

AGR_1016 Name des Profils der Aktivitatsgruppe Rolle, Profil

AGR_1016B Name des Profils der Aktivitatsgruppe Rolle, Profil, Text

AGR_1250 Berechtigungsdaten zur Aktivitatsgruppe Rolle, Objekt, Berechtigung

AGR_1251 Berechtigungsdaten zur Aktivitatsgruppe Rolle, Objekt, Berechtigung, Feldname,
Wert (Von), Wert (Bis)

AGR_1252 Org.ebenen zu den Berechtigungen Rolle, Org.ebene, Wert (Von), Wert (Bis)

AGR_AGRS Rollen in Sammelrollen Sammelrolle, Rolle

AGR_AGRS2 Definition (der jeweiligen) Rolle (Sammel-)Rolle, Rolle

AGR_DEFINE Definition Rollen Rolle (Einzel- und Sammelrollen),
Rolle (enthaltene Rollen aus Rolle)

AGR_PROF Profilname zur Rolle Rolle, Profil (Sammel- und Einzelprofil)

AGR_USERS Zuweisung Rollen zu Benutzern Rolle (Einzel- und Sammelrollen),
Benutzer, Beginn- und Enddatum der Rollen-
zuweisung

TSTC SAP-Transaktionscodes Transaktion, Programm, Text/Bedeutung

USER_ADDR(S)
USOBT

Benutzer nach Adressdaten

Relation Transaktion — Berechtigungsob-
jekt

Benutzer, Name, Org.ebene, Funktion

Transaktion, Typ, Objekt, Feldname,
Wert (Von), Wert (Bis)

USOBT_C Relation Transaktion — Ber.objekt (Kunde) Transaktion, Typ, Objekt, Feldname,
Wert (Von), Wert (Bis)

USRo2 Anmeldedaten der Benutzer Anmeldedaten, Stammsatzgiiltigkeit

USTo4 Benutzerstamme Benutzer, Profil

UST12 Benutzerstamm — Berechtigungen Objekt, Berechtigung, Feldname,
Wert (Von), Wert (Bis)

UST10C Benutzerstamm — Sammelprofile (Sammel-)Profil, (Einzel-)Profil

UST10S Benutzerstamm — Einzelprofile (Einzel-)Profil, Objekt, Berechtigung

Tab. 1: Ausschnitt aus den relevanten Tabellen der Berechtigungspriifung

Ganz bewusst wurde bei der hier vorliegenden Betrachtung die Kombinationsmog-
lichkeit von Rollen/Arbeitspldtzen im Bereich der Buchungskreise gewdhlt (siehe Teil 1: —
Funktionsiibernahmen in Personalunion - Rollenkollisionen in SAP®). Wenn zunichst da-
von auszugehen ist, dass die Kombination von Rollen auf Sachbearbeiterebene (SB)
innerhalb einer Organisation (BUKRS) bewusst erfolgt, um beispielsweise einem Key-User
mit hohem Kenntnisstand ggf. eine herausgehobene Funktion ggii. den Kolleginnen und

PRev Revisionspraxis 3|2009

159

Priifen in SAP®



Priifen in SAP®

Christoph Wildensee Funktionsiibernahme in Personalunion — Rollenkollision in SAP®

Kollegen einzurdumen, bekommt die Kombination iiber
organisatorische Grenzen hinweg eine andere Schirfe.
Wie oben erwdhnt ist es moglich, dass sich Berechtigun-
gen dahingehend auswirken, dass sich eine weitreichen-
de Befugnis in einer Organisation auch auf die andere
Organisation in Form einer Kumulation auswirkt — der
Sachbearbeiter tibertragt aus der eigentlich gewollt stark
ausgepragten Organisation (Rolle 1) Berechtigungsinhal-
te auf die schwach ausgepragte Organisation (Rolle 2).

Fir die Priifung ist es zundchst also wichtig, kriti-
sche, d.h. fiir eine Kombination von Berechtigungen
weitreichend berechtigte Verursacher zu ermitteln. Ziel
muss es sein, die Ausgangsprofile zu identifizieren, die
ihre Berechtigungen im Stammsatz weitergeben zu einer
Hochstauspragung, d. h. die Identifizierung der auslosen-
den Profile ist der Beginn. Entsprechend sind die Profil-
definitionen herauszufinden, die in einer untergeord-
neten Organisation stark ausgepragte Transaktions- und
Objektberechtigungen und in den nicht buchungskreis-
gesteuerten Objekten ein Hochstmafl an Ausprigung
aufweisen. Diese Verursacherprofile beinhalten also in
den Objekten, die das Feld Buchungskreis nicht als Steue-
rungsfeld aufweisen, weitestgehende Generalberechti-
gungen oder zumindest hohe Manipulationsgrade.

Sofern bereits Hinweise vorliegen, welche (Sammel-)
Rollen ggf. problematisch sein konnen, z.B. iiber die
Rollenkennzeichnung FI:SB_GESELLSCHAFT_A (fiir Sach-
bearbeitung Gesellschaft Vollzugriff [all]; Einsicht in die
Tabelle AGR_DEFINE) oder die Anzahl der in bestimm-
ten Rollen enthaltenen, kritischen FI-Transaktionscodes,
kann tiber die Rollenanalyse, d.h. beispielsweise dem
Herausgreifen einer konkreten Benutzerkennung, die
diese Rolle zugewiesen bekommen hat, {iber den Report
RSUSRO02 geschaut werden, welche Rechte (Objekt-
rechte und Transaktionsumfang) hier im Detail imple-
mentiert sind. Bei Einsichtnahme in den Berechtigungs-
stammsatz konnen hier die verursachenden Berechti-
gungen und Profile abgeleitet werden. Die Suche nach
relevanten Transaktionen und ausgepragten Berechti-
gungsobjekten analog Tabelle USOBT kann hier zu mar-
kanten Profiltreffern fithren. Werden diese in das Feld
Rolle der AGR_AGRS eingetragen, erhilt man alle Rollen,
die mit dieser Berechtigung ausgestattet sind. Auch die
Tabelle USOBT_C ist einzubeziehen, da diese den tatsach-
lichen, im System giiltigen Zustand widerspiegelt (iiber
Transaktion SU24 ggf. kundenspezifische Anpassungen).

Weiterhin sind nun die Sachbearbeiterrollen des
Stammhauses herauszufiltern, die in Kombination mit
den zuvor genannten Rollen/Profilen kritische Kombi-
nationen ergeben konnen. Auch hier kann zunichst
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iiber die Tabelle AGR_DEFINE erkannt werden, welche
SB-Rollen des Stammbhauses existieren, die ggf. in Kom-
bination problematisch sein konnen. Wird auch hier
dann tiber den Report RSUSROO2 und konkreten Benut-
zerkennungen explizit nach ausgeprigten FI-Berechti-
gungsobjekten, die mit Bezug zum Buchungskreis des
Stammbhauses und einem hohen Manipulationsgrad in der
Aktivitdt ausgestattet sind (F_BKPF_BUK, F_SKA1_BUK
usw.), gesucht, sind hier bereits konkrete Kombinations-
ausschliisse zu erkennen. Einzuplanen ist zusétzlich noch
die Uberpriifung der Einzelprofile in Sammelprofilen
(Tabellen UST10S und UST10C) und die der Einzelrollen
in Sammelrollen (Tabellen AGR_AGRS und AGR_AGRS2).

Liegen jedoch keine Hinweise zu moglichen Verur-
sacherrollen /-profilen vor, ist die Analyse schwieriger.

Zundéchst ist das organisatorische Umfeld zu ermit-
teln. Die Tabelle TOO1 gibt Aufschluss tiber die vorhan-
denen Buchungskreise. Anschliefiend erfolgt die Rollen-
uberpriifung tiber die Tabellen UST12 und AGR_1251. In
der UST12 koénnen zu den FI-Objekten alle Eintrédge ein-
gesehen und mit Vorgabewerten eingeschrankt werden.
Als Ergebnis erhélt man Hinweise zu kritischen Berechti-
gungen. Die Tabelle UST12 wird aus den Informationen
der Tabelle AGR_1251 automatisch generiert. Dies fiihrt
dazu, dass die beiden Tabellen inhaltlich grundsitzlich
identisch sind bzw. sein sollten.

Trotzdem ist dieses Unterfangen nicht ganz so ein-
fach, wie es zundchst klingt. Die Tabellen UST12 und
AGR_1251 enthalten bei grofleren Unternehmen und
SAP-Classic-Systemen moglicherweise um 250 000 bis
ggf. sogar weit tiber 500 000 Datensdtze. Analysen sind
in diesem Umfeld kaum tiber einfache Datenbankabfra-
gen und Filterungshilfsmittel wie in MS-Access durchzu-
fihren. IDEA und ACL kénnen (auch unter Nutzung
von Hilfsfeldern u.A.) bei der Identifizierung relevanter
Berechtigungen, Profile und Rollen helfen; trotzdem
bleibt meist die Notwendigkeit, die Hinweise durch Ein-
sicht in konkrete Benutzerstammséitze zu verifizieren.

Die Untersuchungskriterien innerhalb der Berech-
tigungsanalyse sind also nochmals in Kirze dargestellt
folgende:
= Rollen mit einem weitreichenden FI-Transaktionsum-

fang in einer Sachbearbeiterrolle einer untergeordne-
ten Gesellschaft, hier nahezu alle FI-Berechtigungs-
objekte ohne Buchungskreissteuerung mit General-
auspragung, Berechtigungsobjekte mit Buchungskreis-
steuerung mit Eingrenzung des Buchungskreises der
untergeordneten Gesellschaft — abgeleitete Verursa-
cherprofile
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= Rollen mit einem geringeren Umfang an FI-Transaktionen des Stammhauses, trotzdem
durch wenige dndernde Transaktionszuweisungen auch Berechtigungsobjekte mit Bu-
chungskreissteuerung mit einem Hochstmafy an Manipulationsgraden (Aktivitit mog-
lichst mit Generalauspragung oder zumindest mit 01, 02, 05, 06, 07, 76, 77 [Hinzuftigen,
Andern, Sperren, Loschen, Erfassen usw.]), Objekte ohne Buchungskreissteuerung sind
hier nicht wesentlich von Bedeutung

= Eine Kombination bedeutet, dass die Transaktionen und die Masse der Berechtigungsob-
jekte aus der Rolle der untergeordneten Gesellschaft geliefert werden und die Objekte
mit Buchungskreissteuerung aus der Stammhausrolle, um nun auch die umfingliche
Berechtigung der untergeordneten Gesellschaft auf das Stammhaus zu tibertragen. Die
Berechtigungsobjektauspragungen mit Buchungskreissteuerung aus der Stammhausrolle
definieren dabei den tatsdchlichen Manipulationsumfang.

m (Dies gilt auch bei einer Umkehrung der Buchungskreissteuerung innerhalb der Rollen.)

Das Aufspiiren der Verursacherprofile bildet somit den Ausgangspunkt fiir die Identifizie-
rung der Rollen und daraus folgend der Sammelrollen. Werden diese erkannt und zudem
auch die Rollen und Sammelrollen, die fiir die zu begrenzende Organisation als SB-Arbeits-
platze nicht mit den Verursacherrollen/-sammelrollen kombiniert werden diirfen, ist zu-
letzt die Verteilung der Rollen auf die Benutzerstimme und die Ableitung des Handlungs-
rahmens (Uberpriifung, ggf. Entziehen der Rollen) durchzufiihren.

Dies ist moglich iiber die Tabelle AGR_USERS. Zunichst sind alle Eintrédge zu eliminie-
ren, die ein Enddatum (befristete Rollenzuweisung) aufweisen, das nicht in unsere Betrach-
tung passt. Das Feld Enddatum sollte also moglichst einen weit in die Zukunft gerichteten
Eintrag enthalten. Sollte hier beispielsweise zu einem Stammsatz ein Datum vorkommen,
das in Kiirze eintritt, ist an dieser Stelle zu entscheiden, wie mit einem solchen Eintrag um-
zugehen ist. Die Priifung stellt iiblicherweise einen Status quo fest, entsprechend ist auch
ein solcher Inhalt relevant. Trotzdem kann zu diesen Stammsitzen ggf. am Ende eine Fest-
stellung zum automatisierten Auslaufen der Berechtigung getroffen werden.

Die Tabelle kann iiber eine Kreuztabellenabfrage analysiert werden. Die Rollen werden
in die Horizontale und die Benutzerkennungen in die Vertikale gesetzt. Es ist moglich, dass
die Anzahl der Rollen zu grof} ist fiir eine solche Analyse. Hier kann es sinnvoll sein, eine
Bereinigung um bereits als unkritisch erkannte Rollen, z.B. aus anderen Modulen, vorzu-
nehmen und nur die Rollen stehen zu lassen, die aus dem kritischen Bereich stammen, um
die Anzahl der zu verarbeitenden Rollen in der Horizontalen moglichst gering zu halten.
Das Ergebnis dieser Abfrage wird um die Inhalte der Tabelle USER_ADDR erginzt; den Er-
gebnisinhalten der Verteilung werden also die Inhalte der USER_ADDR (bzw. USER_ADDRS;
Name, KSt, Organisationszugehorigkeit, Funktion) und der Stammsatzgiiltigkeit aus Tabelle
USRO2 angehdngt, um abgelaufene Benutzerstimme zu entfernen und fiir die verblei-
benden Stammsétze eine funktionale Zuordnung herzuleiten. So konnen aufgrund der or-
ganisatorischen Ebene und Funktion Treffer bereits im Ansatz gekldrt werden.

m USER_ADDRS
* Mandantenkennung *
Mandant Rolle (Einzel- und Sammelrollen) Mandant
Benutzer
qgiiltig von Beginndatum VollstName
quiltig bis Telefax
Benutzertyp Exclusive Telefon
Benutzergruppe Datum Gebaudekiirzel
Zeit Raumnummer
UTC-Zeitstempel Abteilung
HR-Org Funktion
ZuordnungausSammelrolle

Qm

Abb. 1: Kreuztabellenabfrage

der

AGR_USERS mit erganzenden

Informationen nach Tabellen-
korrektur in MS-Access

Funktion: |Gr Gruppierung Gruppierung Gruppierung Gruppierung Gruppierung IG'uQierung Gruppierung Anzahl Anzahl

Zeilenuberschrift Zeilenuberschrift Zeilenuberschrift Zeilenuberschrift Zeileniberschrift | Zeileniberschrift Spalteniberschrift ‘Wert Zeilenuberschrift

Sortierung:

i
Feld: [Benutzer VollstName Abteilung Funkkion gultig von giltig bis Benutzertyp Rolle (Einzel- und Sammel | Mandantenkennung | Gesamtsumme von Mand
Tabelle: [AGR_USERS1 USER_ADDRS USER_ADDRS USER_ADDRS USR02 USROZ USR0O2 AGR_USERS1 AGR_USERS1 AGR_USERS1
ierun:
Zeilentberschrift

Kriterien:
oder:
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Die Verteilung beinhaltet in der Horizontalen alle Rol-
lenzuweisungen mit entsprechender Trefferzahl in der
Vertikalen, wo die Benutzerstammkennungen aufge-
tiihrt sind.

2 (U]
) §
w
22| | lala| ¢ £
E @ § % %I &2l :' & 'g
g . | 5|3 EBEEEE| & s
S| § | 2 ELL[BIEIRIEIEIS |3 g
| ¢ |3 |EELEEEEEIZE H
N N -2 o'\ (5 |D 5 2 = K
g S |5 (52222 |cEE |22 E
@ @ g & |5 5 B 5 S Pl P @
USRO001 Name 1 OE1x & 1 111 Zuweisung iiberprifen
USRO002 MName 2 OE1x & 1 1 Zuweisung entfernen
USRO003 MName 3 OE1x 3 1 1 Zuweisung entfernen
USROO04 Name 4 OE1x 4 1 1 Zuweisung berprifen
USRO0D5 MName 5 OE1x 5 1 1 Zuweisung Uberprifen
USROO0E MName 6 OE1x 3 1 1 Zuweisung tberprifen
USRO007 Name 7 OE1x B 1 11 Zuweisung iberprifen
USRO008 MName 8 OE1x 3 1 1 Zuweisung tberprifen
USRO0D9 Name 9 OE1x 3 1 Zuweisung tberprifen
USRO010 Name 10 OE1x 3 1 11 Zuweisung entfernen
USROO11 MName 11 OE1x 4 1 11 Zuweisung entfernen
USRO012 MName 12 OE1x 2 1 1 Zuweisung iberprifen

{ Hinweis: Uberpriifung oder Entfernung je nach Aufgabenstellung des Arbeitsplatzes 1)

Abb. 2: Beispielverteilung der markanten Rollen

Die Verursacherrollen und die auszuschliefenden Sach-
bearbeiterrollen werden markiert; entsprechend lasst
sich ablesen, welche Kombinationen zu korrigieren sind.
Jede Stammsatzkennung, die sowohl eine Zuweisung in
der Verursacherrolle als auch in einer oder mehreren kri-
tischen Sachbearbeiterrolle(n) aufweist, muss betrachtet
und einer ndheren Funktions- bzw. Zuweisungsanalyse
unterzogen werden.

2.3 Fazit

Auch wenn zundchst davon auszugehen ist, dass die
Wirkung der ungewollten Berechtigungserweiterung
im Rahmen der Rollenkombination bei Aufgaben-
wahrnehmungen in Personalunion eher selten zu fin-
den ist, sollte die Gefahrenquelle gerade im Bereich FI
nicht unterschitzt werden. Moglicherweise ohne Limit-
struktur und flankierende IKS-Maffnahmen kénnen
hier ggf. Zahlungsstrome oder andere nicht im Unter-
nehmensinteresse liegende Aktionen ausgeldst werden.
Diese Punkte werden weder aus den Reihen der Fach-
bereiche noch auf der Ebene der Berechtigungsadmi-
nistration beachtet. Eine Analyse und Hinweisgebung
aus der Revision ist entsprechend sinnvoll.
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