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Analyse der Einkaufsbestellberechtigungen in SAP ERP

Dipl.-Betriebswirt Christoph Wildensee, DBA, CISM, CRISC, ist IV-Revisor bei der Stadtwerke Hannover AG.
Einleitung

Haufig wird unterstellt, dass bei der Analyse voent®flissen die hdchste Prioritat in den monetaren
Abflissen aus dem Unternehmen und in der korreRiéwkation zu Kostenstellen und Auftragen
liegt. Die Interne Revision analysiert entsprechemidbesonderem Augenmerk und Prioritéatsvorgabe
durch die Geschaftsfihrung z.B. neben stichprobigiear, geclusterten Betrachtungen der getétigten
Finanzmittelabgénge, der korrekten Verbuchung ure tKS-Definitionen im Finanz- und
Rechnungswesen auch das Berechtigungskonzept @endveligabe neuralgischer Berechtigungen
besonders im (ehemals FI und CO) ,Financial Accagfitund ,Management Accounting®. Schon

die IKS-Definitionen der Fachbereiche fokussiereichn selten auf die weitgehend isolierte
Betrachtung dieser Funktionen und I6sen nicht imder prozessualen Integrationsgedanken. Uber
Jahre gesehen ist der ,Procure-to-Pay Businesse&s'0enit Teilen des ehemaligen MM — in der
Procure-Ausloserfunktion oft stiefmutterlich behahd- nicht unwesentlich, kann doch hier der
Beginn der Werteflisse und der im finalen Schrttlie3enden Finanzmittel ausgemacht werden.
Fehler an der Stelle in der Vergabe von Anlage- finderungsberechtigungen konnen gravierende
Folgen nach sich ziehen. Ausreil3er, d.h. Eigenngickiten im Bestellprozess durch auslésende
Fachbereiche, werden ggf. spat oder auch nie eitdec
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Abb. 1: Grundaufbau von SAP ER?P.

.Geschaftsprozesse werden moduliibergreifend im ERP-System abgebildet. Werteflisse finden
daher nicht in einem Modul statt, sondern zieheh,ge nach Geschéaftsprozess, tber n Moddle.
Die Zusammengehorigkeit in der Betrachtung von BaBuang, Materialfluss und Bezahlung ist
offensichtlich, die modulunabhéngige Betrachtungchwallziehbar. ° | Integrierte Wertefliisse
bezeichnet die Wertschopfung, die durch eine mbgliautomatisierte Verknipfung verschiedener
Unternehmensbereiche erfolgt. In den Werteflissérssen unterschiedliche Quellen miteinander
verbunden sein. [...] Unter Materialfluss verstehnrphiysische Warenbewegungen jeglicher Art, die
Beschaffung oder die Gewinnung von Materialien sowlie Lagerhaltung, Verarbeitung und
Auslieferung von Erzeugnisser?.sMit der Bestellung wird mit einem Lieferanten eiereinbarung
getroffen, die in der Bestellung beschriebenen Warder Dienstleistungen zu den angegebenen
Konditionen bereitzustellen:®

1 vgl. auch Munzel, S. 28ff.
2vgl. Herold, S. 11.
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Grundsatzlich kann die Beschaffung im Unternehmen. bm Konzern unterschiedlich organisiert
werden. Haufig ist ein zentraler Einkauf anzutneff@obei Unternehmensbereiche aber fur bestimmte
Materialien im operativen Betrieb keine besondembhidung des Einkaufs flir den Bezug dieser
bendtigen, weil durch die Definition von Abrufenifbelieferanten als Einkaufsbelegart Fachbereiche
im gewissen Rahmen eigenstandig agieren kénnelerisol

»Aus der Sicht der Materialwirtschaft und des Einlsaist die Einkaufsorganisation fiir die gesamte
Abwicklung von Einkaufsfunktionen zustandig. Da dimkaufsorganisation eine zentrale Rolle im
Bereich des Einkaufs wahrnimmt, ist es erforderlisich einen Uberblick dariiber zu verschaffen,
welche Form des Einkaufs im Unternehmen systergseitim Einsatz kommt. Dabei kann eine
Einkaufsorganisation:
= mehreren Buchungskreisen zugeordnet sein = kongeoglener Einkauf
= einem buchungskreis zugeordnet sein = firmenbezydeinkauf
= ohne Zuordnung zu einem Buchungskreis bestehen
= mit einer oder mit mehreren anderen Einkaufsorgdioisen verknipft werden
(=Referenzeinkaufsorganisation)
= Einkaufsorganisationen missen einem oder mehrerenke' zugeordnet werden
(=werksbezogener Einkauf); Berechtigungen fir deameitung der Einkaufsvorgange
kénnen je Einkaufsorganisation vergeben werden.
Die Einkaufsorganisationen werden in der Tabell24EDgespeichert®

Eine Bestellanforderung (Uber Transaktion MES54) irdeft im Rahmen der zielgerichteten
Materialbereitstellung den im System dokumentiertdnkreten Bedarf des anfordernden
Fachbereiches. ,Darauf aufbauend wird innerhalb der BestellabWiok eine Bestellung generiert
(Erstellung, Freigabe Uber Transaktion ME21, MEZ&lage in Tabellen EKKO, EKPO / Anzeige
Uber Transaktion ME23N).*° Der Einkauf kann Anforderungen aus div. Fachbéusicin einer
Bestellung bindeln.

Nachfolgend wird ein Weg aufgezeigt, wie im Bereider Beschaffungsberechtigungen zur
Bestellanlage Konflikte in der Berechtigungshetstey erkannt und reduziert werden konnen. Dieses
Vorgehen kann zur Verifizierung automatisiert géméer Ergebnisse berechtigungsauswertender
Drittanbieter-Tools (mit SoD-Konfliktanalyse) ebalté genutzt werden.

Grundlagen
Folgende Grundannahmen werden getroffen:

Das Unternehmen weist einen zentralen Einkauf derf,grundséatzlich alle Bestellungen im System
auslosen soll. Es erfolgt keine besondere Kompeégteilung innerhalb der Gruppe der Einkaufer. Es
gibt allerdings unter Einkaufsbelegtyp (in Doma&SHEYP [Typ des EinkaufsbelegsBestellung”
Einkaufsbelegarten (Tabelle T161), die einer besonderen Beachtungrliegen. Bestellungen, die
einen besonderen Wert fur das Unternehmen darsteild deren Konditionen, Lieferantenumséatze
usw. grundséatzlich reglementiert bekannt sein splleerden als ,GB* angelegt. Es gibt nur eine
geringe Anzahl an Berechtigten im Einkauf, die mirenlegenden Zugriff erhalten. Auch der
Sichtzugriff ist in der Berechtigtenzahl begrenmgben den zuvor erwdhnten Einkéufern auf
Beschaftigte des Finanz- und Rechnungswesens wid @er Internen Revision. Weiter wird eine
Einkaufsbelegart fur Abrufe der operativen Fachiobee bereitgestellt, die diese selbstéandig beim
Lieferanten auslésen kénnen. Die Vorgange laufderuter Belegart ,AB* (Abruf per Fax) und sie
kénnen durch die Fachbereiche eigenstandig angasteBrden (Aktivitat 01). Jeder Fachbereich hat
wenige Berechtigte als SAP-KeyUser, die diese Fankiustben kdnnen. Weiterhin gibt es ein Portal
zur Beschaffung von Katalogware (Biuromaterial, Barpapier, Zubehor etc.), die unter der Belegart

8 Herold, S. 13.
°vgl. Briickner, S. 39.
¥ Herold, S. 20.

Christoph Wildensee, 2015.



Seite 3

.EC" bestellt wird. Neben dem Stammhaus gibt eseleiedene Tochterunternehmen, die sowohl auf
der Ebene der Buchungskreise als auch der Einkayisg (Tabelle T024), der Einkaufsorganisation
(Tabelle TO24E) und der Werke (Tabelle TOO1W / W dberechtigungsseitig unterschieden werden.

T161 T024E T024W

BSTYP BSART BATXT EKORG EKOTX WERKS EKORG

F (Bestellung) AB Abruf per Fax 100 Stammhaus 100; 1000 1000
F (Bestellung) EC EC Purchase Order 3000 Tochterl 00-399, 3000 3000
F (Bestellung) RB Rahmenbestellung 5000 Tochter2 0-581, 5000 5000
F (Bestellung) GB Besondere Materialien 7000  Tathte 700-799, 7000 7000
F (Bestellung) NB Normalbestellung 9000 Tochter4 0-999, 9000 9000
F (Bestellung) [...]

F (Bestellung) UB Umlagerungsbestellung

Tab. 1: Beispielwerte der Steuerungstabellen fémdichfolgende Analyse (Auszug).
Berechtigungssteuerung

~Jede Transaktion wird durch einen Transaktionscagfwdsentiert und erfordert im Allgemeinen
zusatzliche Spezifikation der zu berechtigenden kikomalitat. Dies geschieht in Form von
Berechtigungsobjekten mit entsprechend ausgepragtddwerten, die in Berechtigungsprofilen
gesammelt werden. Das Berechtigungskonzept des S§Afems basiert auf diesen
Berechtigungsprofilen, die dem jeweiligen SAP-Beputim Benutzerstammsatz [...] in Form von
Rollen zugewiesen werden Ein Transaktionsaufruf, hinter dem ein codiertasgPamm zur
Abarbeitung der betriebswirtschaftlichen Funktiomerhalb des SAP ERP steht, fordert also einen
bestimmten Umfang an Berechtigungsobjektfeldausprgen an, damit die angeforderte Funktion
gewahrt wird. Die Tabelle TSTC enthalt dabei dievEisung Transaktionscode zu Programm und die
Tabelle TSTCT die Beschreibung der Transaktionein @erschiedenen Sprachen des Systems. In den
Tabellen USOBT und USOBT_C sind die Berechtigungssiddage zu den Transaktionen gepflegt.
Diese werden im Profilgenerator (Transaktion PF@&)der Erstellung einer neuen Rolle und nach
dem Zuweisen einer Transaktion ausgelesen. Die tigée® Berechtigungsobjekte werden dann
automatisch hinzugefiigt. Die anschlieRende Auspidigler vorgegebenen Berechtigungsobjekte
steuert dann die eigentlichen Zugriffsrechte elReHe. Ist innerhalb des Benutzerstammsatzes die
angeforderte Soll-Auspragung vorhanden, wird dienkionsnutzung gewéahrt, ansonsten unter
Hinweisgebung durch das System abgelehnt. Die Bast&sung z.B. wird durch die
Transaktionscodes ME21 oder ME21N angesteuert.

Bestellungen anlegen
S_TCODE Transaktion ME21 (Bestellung hinzufiigen 2N (Bestellung anlegen) oder Substitutjon
Uber z.B. SA38 unter Angabe des aufrufenden Progm z.B.
Programmname RM_MEPO_GUI
M_BEST_BSA Aktivitat 01 (Anlegen), 09 (Preisanzeige
Einkaufsbelegart gem. Tabelle T161 (Einkaufsbelegar
M_BEST_EKG | Aktivitat 01 (Anlegen), 09 (Preisanzeige
Einkaufergruppe gem. Tabelle T024 (Einkaufsgruppen)
M_BEST_EKO Aktivitat 01 (Anlegen), 09 (Preisanzsig
Einkaufsorganisation| gem. Tabelle TO24E (Einkawaaisationen)
M_BEST_WRK | Aktivitat 01 (Anlegen)
Werk gem. Tabelle TOOIW / T024W (Werke / zulasdtgekaufsorganisationen zu
Werk) F

Tab. 2: Berechtigungsobjektauspragungsanforderuagei abelle USOBT zu ‘Bestellungen anleglezn‘.

Neben den auslésenden Transaktionscodes ist egrdiglith, eine Substitution eines solchen durch
eine Transaktion hervorzurufen, die das AnstarierseProgramms ermdglicht, so z.B. Uber SA38
(ABAP-Reporting), OODR (Reportvariante fur Zeitagstung) und andere. Sofern bei Vorliegen der
Objektausprégungen ein Benutzerstammsatz eineesdldnsaktion aufweist, kann er ebenfalls die
jeweilige Funktion nutzen. Eine Bestellfreigabeg diber Transaktion ME28 (oder dem Programm
RMOG6EF00) und dem Berechtigungsobjekt M_EINK_FR@ldllen T16FC und T16FG) finalisiert

wird, ist damit zwar nicht verbunden, haufig wirdea eine Freigabestrategie gefahren, die bewirkt,
dass Bestellvorgange verschiedener Einkaufsbetrgatine weitere Freigabe durchlaufen und die

1 Briickner, S. 33.
12y/gl. Briickner, S. 40.
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Lieferung anstof3en. Die Bestatigung der Warenligfgr/ Wareneingangsmeldung (Transaktion
MIGO [Warenbewegung] mit den zugehtrigen Berecmigobjekten M_MRES* und M_MSEG*
[Reservierungen und Wareneingang / Warenbeweguhglerterialbelege]) im System bildet dann die
Grundlage der ausgehenden Zahlung. Insoweit isDdiinition einer Bestellung eine mafigebliche
und kritische, d.h. zu reglementierende Berechtiglder Fokus einer kritischen Auseinandersetzung
sollte dabei auf hamensbezogenen Stammsatzen figeveauf System- und Schnittstellenusern —)
liegen. Dies betrifft insbesondere auch administeatind modulbezogene (Betreuer-)Accounts mit
weitreichenden Berechtigungen, wenn sie namenskezogergeben werden* Wenn solche
Stammsatze innerhalb der Module auslésende Begecigen im Produktionssystem aufweisen, ist
dies als kritisch zu sehen.

Nachfolgend wird ein mdgliches Prifungsvorgehen Amalyse der Anlageberechtigungen von
Bestellbelegen fur das Stammhaus (ohne expliziteddahmensbeteiligungen) beschrieben.

Berechtigungsanalyse

Zunachst ist von Interesse, welche Rollen auslésdai@mente beinhalten. Kombinationsrisiken
entstehen insbesondere dann, wenn — zuzlglich zamcBtigungsobjekt S TCODE — mehrere
Berechtigungsobjekte die Funktionsbereitstellunggmheinieren, da es durchaus Ublich ist, dass sich
solche zusammensetzenden Berechtigungen nichtieiseenzigen Rolle speisen, sondern sich die
abgleichende Auspragung des Berechtigungsstamrasaime angeforderten Berechtigungs-Soll aus
mehreren Rollen bildet. Das System selektiert zumfordernden Benutzerstammsatz zu den
Berechtigungsobjekten die Hochstauspragung, disedi@aus den verschiedenen Rollen mit den
jeweiligen Profilen als untergeordnete Strukturedate aufweist, ,gleichgultig, aus welchen Profilen
sie stammt.“'* So ist es méglich, dass Rollen einzeln betrachtgroblematisch sind, jedoch in
Kombination eine kritische Wirkung entfalten. ,Siefinieren also allein nicht zwangslaufig eine
kritische Auspragung, kénnen jedoch im Zusammehspiteanderen Profilen kritische Auspragungen
beinhalten.“”® Es ist davon auszugehen, dass die Einkaufermlich alle notwendigen Objekte in
Hochstauspragung vereint. Ob jedoch noch anderkerRekistieren, die auslésend wirken, und wie
diese Wirkungen in Kombination mit anderen Rollentreten, muss geprift werden. Sofern dies
manuell gepruft werden soll, stehen bekannte SABoRe zur Verfligung. Reports wie beispielsweise
RSUSRO002 (Benutzer nach komplexen SelektionskeitgriRSUSR020 (Profile nach komplexen
Selektionskriterien) und RSUSR070 (Rollen nach Kexgn Selektionskriterien) — auslosend z.B.
uber Transaktion SUIM (Benutzerinformationssystemkonnen eingangs nicht mit mehr als drei
(bzw. mit zuséatzlicher expliziter Transaktionscoelemung) Berechtigungsobjekten arbeiten, d.h. es
koénnen nicht alle hier angeforderten Berechtigubpsde als Selektionskriterium eingegeben werden,
um die Berechtigungen auflésend (und somit die évesden Rollen und hiermit versorgten
Berechtigten) darzustellen. Insoweit kdnnen Teilgemn gebildet und Uber die korrespondierenden
Tabellen der Berechtigungssteuerung verifiziertdear

Es ist sinnvoll, alle Rollen zu ermitteln, die ddatsprechenden Berechtigungsobjekte bereitstellen.
Die Transaktion muss dabei zunéchst nicht als 8efedkriterium angegeben werden, denn zum
einen kann diese substituiert werden, zum andesers auch mdglich, dass zu einem spéteren
Zeitpunkt der auslosende Transaktionscode verdetieriner Rolle zugewiesen wird. Es bleibt
folglich wichtig, die Rollen zu identifizieren, ddie Auspragungen der Objekte beinhalten, auch wenn
den Personen (ggf. noch) nicht die Transaktion \ferfligung steht. Ferner kann dies in einem
abschlie3enden Schritt nachgeholt werden. Nachidlg@nn tGber den Report RSUSRO070 und einer
Aufbereitung die Herkunft der Berechtigungen mitsprechender Auspragung dargestellt werden.

13yvgl. Palandrani, S. 26.
4 wildensee, S. 13.
5 wildensee, S. 13.
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Felderausprigungen zur Informationsverarbeitung "Bestellung anlegen" in EKORG 1000 (Stammhaus)

M _BEST BSA M_BEST_EKG M_BEST_EKO M_BEST_WRK
mit ACTVT = 01 mit ACTVT =01 mit ACTVT = 01 mit ACTVT =01
und BSART = und EKGRP == und EKORG = */1000 und WERKS = 100-198, 1000
1. C:DVKMAT A 01,02,03,04,08,08 01,02,03,04,08,09 01,02,03,04,08,08 01,02,03,04,08,09
D¥-Koordination Mat.wirtschaft+Einkauf AAA-GAZ GCA-ZZZ = * =
2. M:BESTOO_F 01,02,03,04,08,09 01,02,03,04,08,09
Einkauf (Grundrelle) AAA-GAZ, GCA-ZZZ =
3. M:BESTO3_F 01,02,08,09 01,02,08,09
Techn. Fachbereiche (TFB) AAA-GAZ, GCA-ZZZ =
4. M:BE000O_A 01,02,03,04,06,08,09,76 01,02,03,04,06,08,09,76 01,02,03,04,06,08,09,76 01,02,03,04,06,08,09,76
Einkauf (Grundrelle) AAA-GAZ, GCA-ZZZ = ® #
5. M:DVKOAL_A 01,02,03,04,06,08,09,76 01,02,03,04,06,08,09,76 01,02,03,04,06,08,09.76 01,02,03,04,06,08,09,76
DV-Koordination Mat.wirtschaft+Einkauf AAA-GAZ GCA-ZZZ * * =
6. M:BEGBST A 01,02,03,04,06,08,08,75,76
Einkauf {Ausgesuchte Benutzer) GB
7. M:E_NOT
Notfalluser
€. M:RAOOOO_A 01,02,03,04,08
Nicht Einkauf (fur EKO Téchter) 2
9. M:Bexxxx_A 01,02,03,04,06,08,09,75,76  01,02,03,04,06,08,09,75,76 01,02,03,04,06,08,09,75,76 01,03,04,06,09,78
(xxxx nicht 0000) AB <EKGRP-Eingrenzung> "1000 100-198, 1000

300-398, 3000
500-599, 5000
T00-798, 7000
800-998, 3000

Abb. 2: Auslésende Rollen mit entsprechenden Oajediragungen (Auszug).

Eine Uberpriifung ist moglich tiber die Tabelle AGR51 (Berechtigungsdaten zur Aktivitatsgruppe).
Unter Angabe von M_BEST_BSA im Feld OBJECT, ACT Viiter FIELD, 01 unter LOW (in einem
weiteren Schritt alle Auspragungen anzeigen lassehdie Generalberechtigung ** identifizieren)
und DELETED = leer offeriert die Tabelle alle Raolledie entsprechende Inhalte aufweisen. Die
weiteren Objekte sind ebenfalls in der Form abzdma Die jeweilige Auspragung der
Steuerungsfelder fur alle Berechtigungsobjekte,jrigen Rollen vorhanden sind (Feld AGR_NAME
als zu fillendes Suchfeld), kann ebenfalls lbesadi€abelle oder tUber den Report ausgegeben und
dann aufbereitet werden. Die Benennungen der RoMerden Uber die Tabelle AGR_DEFINE
dargeboten (Felder AGR_NAME und TEXT). Zuséatzligdhnken auch die auslésenden Profile Uber
die Tabelle UST12 (Benutzerstamm: Berechtigungem)den Feldern OBJCT (jeweilig relevantes
Berechtigungsobjekt), AKTPS (A), FIELD (z.B. ACTVTind VON (z.B. 01 [und “**-Eingrenzung
analog zuvor]) enthommen werden.

Eine entsprechende Darlegung kritischer Rollen-BasreZzuweisungen kann erstellt werden tber eine
Kreuztabellenanalyse der zuvor ermittelten Rollberidie per TO_DAT (Bis-Datum der Gultigkeit)
eingegrenzte Tabelle AGR_USERS (Zuordnung RollenBeautzern) und der organisatorischen
Zuordnung per View USER_ADDR (Benutzer nach Adrassd, Felder BNAME, NAME_FIRST,
NAME_LAST [oder NAME_TEXTC], KOSTL, DEPARTMENT). Aleitbar ist darliber eine Liste
der kritischen Benutzerstamme, die entsprechentderiRkombinationen) aufweisen.

W_BEST BSA M_BEST EKG W_BEST EKD W_BEST WRK
mit ACTVT =01 mit ACTVT =01 mit ACTVT = 01 mit ACTVT = 01/02/0:
Benutzer| Giltig von | Gultig bis | I i und BSART <> AB und EKGRP ="* und EKORG = /1000 | und WERKS = 100-199, 1000
HA40xx | 01.01.2007 31.12.9999 A Dialog 1 M:BESTO3_F M:BESTO3_F M:BE1380_A M:BE1380_A
HF2Dxx |01.01.2007 31.12.9999 A Dialog 1 M:BESTO3_F M:BESTO3Z_F M:BE1380_A M:BE1380_A
HG2Lxx |29.12.2008 31.12.9999 A Dialog 1 M:BESTO3_F M:BESTO3Z_F M:BE1390_A M:BE1380_A
HK22xx | 22.06.2004 31.12.9999 A Dialog 1 M:BESTO3_F M:BESTO3_F M:BE1380_A M:BE1380_A
HNOOxx | 01.01.2007 31.12.9999 A Dialog 1 M:BESTO3_F M:BESTO3_F M:BE1380_A M:BE1380_A
HNOOxx  01.01.2007 31.12.9999 A Dialog 1 M:BESTO3_F M:BESTO3_F M:BE1380_A M:BE1380_A
HN10xx | 01.01.2007 31.12.9999 A Dialog 1 M:BESTO3_F M:BESTO3_F M:BE1380_A M:BE1380_A
HN10xx | 01.01.2007 31.12.9999 A Dialog 1 M:BESTO3_F M:BESTO3Z_F |M:BE1380_A M:BE1380_A
HN41xx | 01.01.2007 31.12.9999 A Dialog 1 M:BESTO3_F M:BESTO3_F M:BE1380_A M:BE1380_A
HN41xx  01.01.2007 31.12.9999 A Dialog 1 M:BESTO3_F M:BESTO3_F M:BE1380_A M:BE1380_A
HN41xx  01.01.2007 31.12.9999 A Dialog 1 M:BESTO3_F M:BESTO3_F M:BE1380_A M:BE1380_A
M:BESTOO_F+ M:BESTOO_F+ M:BESTOO_F+ M:BESTOO_F+
M:BEDO00_A _A _A+ M:BEQ000_A
USR2Zxx 09.01.2007 31.12.9999 A Dialog 1 {ehemals Einkiufer) M:RAD000_A
USR36xx | 16.06.2010 31.12.9999 A Dialog 1 M:BESTO3_F M:BESTO3Z_F M:BE1380_A M:BE1380_A
USR39xx | 10.06.2008 31.12.9999 A Dialog 1 M:BESTO3_F M:BESTO3_F M:BE1380_A M:BE1380_A
USR{6xx | 02.08.2011 31.12.9999 A Dialog 1 M:BESTO3_F M:BESTO3Z_F |M:BE1380_A M:BE1380_A
Uberpriifung notwendig: 15

Abb. 3: Ubersicht der Benutzerstammsétze mit Retiembinationen (Auszug).

Christoph Wildensee, 2015.
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Es kommt vor, dass Beschaftigte unternehmensintechseln und (versehentlich) ihre bisherige(n)
Rolle(n) beibehalten und um die neue Rolle ergéreaden, wenn der Entzug der alten Rolle nicht
sauber erfolgt. Wenn die ehemalige(n) Rolle(n) aflier des Einkéaufers ist (sind), ist (sind) die
Einkauferrolle(n) und evtl. weitere Rollen, die mianehr der tatsadchlichen Aufgabenwahrnehmung
entsprechen, umgehend zu entziehen. Dies triffieissndere auch dann zu, wenn die Rollenvergabe
Uber ein externes Identity- & Access Management Wie z.B. QuestOne gesteuert wird, denn dann
verlassen sich sowohl der IT-Treuhander als auehberechtigungsverantwortlichen Fachbereiche
(hier Materialwirtschaft und Einkauf) auf die hidegten — per Remote im Produktionssystem
anstof3enden — Automatismen der Berechtigungsstayiedie auch die gesetzlichen Dokumentations-
und Nachweispflichten im Bereich der Berechtigumgseption als externes Tool gewdhrleisten
mussen (vgl. hierzu z.B. 5.5.1 und 6.2.4 GoBS i.VFAIT1.3.1(23) und FAIT1.4.2(84)), aber
fehlerhaft implementiert sein kdnnen. Entsprechseotiten auch die definierten und relevanten
Workflow-Prozess- und -Freigabeprozesse im IAM-Tseparat analysiert werden.

Nach entsprechender Uberpriifung der organisatems@uweisung kann im Ergebnis festgestellt
werden, dass sowohl die Einkauferrollen (M:BESTQOVIFBEOOOO_A und M:BEGBST_A) als auch
die Rollen der DV-Koordination des Bereiches Mativirtschaft und Einkauf (C:DVKMAT_A und
M:DVKOAL_A) weitreichend als anlegende Verursacléan definiert sind. Es gibt aber auch eine
Kombinationsrolle, die auRerhalb des Einkaufs @ieéreichende Berechtigung in der Steuerung der
Einkaufsbelegarten bereitstellt.

Berechtigungen im technischen Bereich (TFB) werd@mbiniert vergeben Uber die Rollen
M:BESTO3_F mit einer hohen Auspragung im Bereicmmkgufsbelegart, M:RA0000_ A mit
ausschlieBlicher und hoher Ausprdgung im Bereich H@kaufsorganisation und der Gruppe
M:BExxxx_A mit jeweils starker Eingrenzung im Berki Einkaufsbelegart, Einkaufsgruppe und
Einkaufsorganisation und unterschiedlicher Auspnggium Bereich der Lagerorte / Werke. So sind
unterschiedliche Zugriffe zur Bestellung fur Tochtealisiert. Die Hochstauspragung im technischen
Bereich, also aufRerhalb des Einkaufs, wird vergéiben die Kombination M:BESTO3_F (Grundrolle
TFB) mit M:RA0O000_A (Delta-Kombinationsrolle — auchber nicht ausschlie3lich fir den Einkauf,
sondern vornehmlich fur die organisationstibergneiée TFB-KeyUser-Funktion, die fur mehrere
Organisationsbereiche der TFB zentral bestellelry souss; Vollzugriff auf alle Tochterunternehmen
ausschlief3lich im Bereich EKORG) und M:BExxxx_A {rsiiarker organisatorischer Begrenzung).

Ziel muss es sein, abschlieBend zu tberprifenjeoRaollen_den Beschéftigten zugewiesen sind, die
organisatorisch als Aufgabentrager durch die Faehntdee benannt wurden. Ist es dann das Ziel, die
Fachbereiche darauf zu beschranken, ausdricklichine oder zumindest wenige Einkaufsbelegarten
(AB steht synonym fir eine starke Eingrenzung datk&ufsbelegarten, ggf. zuziglich weiterer,
aulRerhalb des Einkaufs notwendiger Einkaufsbeleggfortal-,EC" nur dann in den Rollen der
Fachbereichsstammséatze, wenn die Portal-'SAP ERRi8stelle nicht (ber einen privilegierten
Schnittstellenuser bedient wird. Vgl. zur RFC-Bétegungsreduktion von RFC-Schnittstellenusern,
die meist sehr weitreichende Rechte aufweisen, &fdR-Note 1682316 mit Xiting RoleBuilder])
eigenverantwortlich auszufiihren, muss die Rolle EBBO3_F dahingehend angepasst werden, auf
die gewlnschten Belegarten zu beschréanken. WirdRdike aber auch von anderen Fachbereichen
verwendet, die den erweiterten Zugriff bendtigerussisie den TFB-Beschaftigten ggf. entzogen
werden, um dann ausgesuchte Rollen der RollengrigmExxxx_A um die dort fehlenden
Einkaufsbelegarten zu erganzen fir die TFB-Besighéft, die die Rolle zuvor verloren haben. Der
Entzug einer Rolle bedeutet aber wiederum, daséchst geschaut werden muss, ob noch weitere,
nicht im Fokus liegende Objekte in der zu entzigleen Rolle vorhanden sind, die dann in der
Arbeitsplatzdefinition verloren gehen. Wenn diedge®te und deren Auspragung nicht anderweitig
aus weiteren Rollen bei den Beschéftigten vorliegamd diese Objekte ggf. zu substituieren.

Der Prifer sollte sich immer fragen, ob etwaige Anassungen alle Interessen der mit dieser
Rolle versorgten Fachbereiche widerspiegeln oder §igdarauf aufbauend kompensierende

Anpassungen in weiteren, bereichs- oder funktionsgzifischen Rollen notwendig sind. Auch dies
kann wiederum zu Wirkungen in anderen Fachbereicherfiihren, so dass die Anpassung einen
iterativen Prozess bedeutet, bis alle Rollen den Elbereichsnotwendigkeiten entsprechen.

Christoph Wildensee, 2015.
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Der Pfad, den eine Berechtigung unter Beachtung alesiosenden Rollen nimmt, sollte je
organisatorischer Gruppierung zur Verifizierung gdetellt werden. Hierlber kann der Bedarf zur
Anpassung unkompliziert identifiziert werden. Safedie auslosende Rolle mehr als einen
Organisationsbereich berechtigt, ist die Darstgll@amalog anzupassen und der Anpassungsbedarf
konfliktfrei zu definieren.

Im Ubrigen kénnen auch die AnderungsberechtigureeinBestellungen mit den oben erwahnten
Berechtigungsobjekten und analogem Vorgehen gepréftien (ACTVT = 02). Ebenso kann das
Vorgehen auch bei der Prifung von Rahmenvertré@éjekte M_RAHM?*) gewahlt werden.

Auslicer
M EEz000_M Objektausprigungen
Rollenname M_BEST_BSA M_BEST_EKG M_BEST_EKO M_BEST_WRK
UserlD  Mame OE
HG2Exx Klaus Divweler 3xm MBEI3z0_A  01,02,0304,06,0809,7576 01,02,03,04,06,08,00,7576 01,02,03,04,06,08,09,75,76 01,02,03,04,06,08,00,75,76
HF33x Detlef Meyer 3o AB 3x 1000 100-199, 1000
HF12x Wolfgang Kahle ied
HF3lzz Manuela Franke Iz MBE13z0_M 012,03,04,06,08,09,76 02,03,04,06,08,09,76 02,03,04,06,08,09,76 02,03,04,06,08,09,76
HTO0Zxzx Thomas Graf 3xx AB 3x 1000, 7000 100-199, 1000, 700-799
MBE=000_M 02,04,06,08,09,76 02,03,04,06,08,00,76 02,03,04,06,08,09,76 02,03,04,06,08,09,76
M_BEST_WREK AAA-GAZ, GCA-ZZZ = 7000 700-799
je nach Ziel WERKS
MBEx3z0_A  01,02,03,04,06,08,09,7576 01,02,03,04,06,08,09,7576 01,02,03,04,06,08,09,75,76 01,02,03,04,06,08,00,75,76
4B Iz 7000 700-799

Abb. 4: Besondere Verifizierung des Berechtigunadp$ bei Anderungsaktivitat (ACTVT=02) mit Transaken ME22 / ME22N.

Zuletzt kénnen die erkannten namensbezogenen Brgierhdahingehend Uberprift werden, ob sie
die auslosenden Transaktionen oder eine analogedkaonscodesubstitution im Benutzerstammsatz
aufweisen.

Es sei der Hinweis erlaubt, dass auch in andereodiNén“ Funktionsaufrufe durch mehrere
Berechtigungsobjekte und Steuerungsfeldauspragudgemminiert werden. Auch dort kénnen sich
die steuernden Objekte in mehreren Rollen wieddefinund auf der Ebene der Benutzerstammsatze
zusammensetzen, so dass das Problem der beredetigRollenkombinationen grundsétzlich in allen
modularen Bereichen des ERP auftritt.

Fazit

Fachbereiche auRerhalb des Einkaufs missen elseBéadtellvorgange auslosen kénnen, dies ist nach
gangiger Auffassung im Rahmen der Eigenverantwgrter operativen Fachabteilungen durchaus
Standard. Es ist jedoch wichtig, dass die Berechtign eindeutig und konfliktfrei definiert sind.€3i

ist mdoglich GOber Eingrenzungen in den Steuerundsfal Einkaufsbelegart, Einkaufsgruppe,
Einkaufsorganisation und Werke / Lagerorte. Die tdiiing der an der Zugriffsberechtigung
beteiligten Berechtigungsobjekte mit gewahrenddadespragungen auf verschiedene Rollen — dies
ist eine Problematik, die in einer Vielzahl von ktionsgewéahrungen in SAP vorkommt, da nicht
selten mehrere Berechtigungsobjekte an der Zuge¥gihrung beteiligt sind — macht regelmafige
manuelle oder toolunterstiitzte Analysen sowohl ldwlee Revision als auch durch den Einkauf
notwendig. Zur Verfugung stehen z.B. Tools wie Gifer for SAP Systems oder auch SAP GRC
Access Control zur Vermeidung von Berechtigungslikieh. Dartber hinaus ist es moglich, die
Einkaufsprozesse automatisiert zu monitoren, zé8. Remedyne Fraud Prevention. Aber auch die
Analyse in der Vergangenheit getatigter Beschauoggdnge und die ausldsenden Benutzer (z.B.
auch bei Bestellanlagen tber Tabelle EKKO mit detdérn BSTYP, BSART, LOEKZ, AEDAT,
ERNAM, EKORG und EKGRP) sollten im Fokus steheredkann dazu fihren zu erkennen, ob zum
einen Vorgange aufRerhalb des Einkaufs angesto3etfemudie dem Einkauf vorbehalten sein sollen,
und — auch wenn dies zunéchst datenschutzrecipitblematisch erscheint — zum anderen, welche
Personen bzw. abgeleitet welche Rollen hierflrn@rartlich sind.

Christoph Wildensee, 2015.
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Abstract:

Die Berechtigungsobjekte M_BEST* determinieren detegenden und manipulierenden Zugriff auf defiaier
Einkaufsbelegarten des Einkaufs lber Transaktiomenz.B. ME21. Die ausschlie3lich zentrale Abaniegt
von allen Beschaffungsvorgangen ist in der heutiggiheher selten anzutreffen. Bestimmte Einkaufgsaiiten
und somit Belegarten sind haufig auch freigegelierztigriffe operativer Bereiche im Unternehmen ah8k
des Einkaufs. So erfolgt auch dort in den Rollem diweisung beschaffungsrelevanter Transaktionscadd
steuernder Berechtigungsobjektauspragungen. Dilefi@finition kdnnen problematisch wirken, ergelsesh

die tatsachlichen Berechtigungen doch erst als Aosenfassung der zugewiesenen Rollen auf der Ebeme d
Stammsatze. Der Artikel beschreibt ein Prifungsl Dokumentationsvorgehen zur Analyse dieser prozéss
kritischen Berechtigung.
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